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| - Introduction

En France, début 2009, les acteurs bancaires aintrtlent annoncé leur soutien au standard
PCI DSS, tel cet extrait du site Web du GroupemdestCartes Bancaires « CB » :

« ...La communauté bancaire francaise et le Groupéartes Bancaires CB partagent
les objectifs du standard PCI DSS, eux-mémes dscéirpartir des standards 1SO 27001
de sécurité des systémes d'information, en visanthaut niveau de protection des
données sensibles des cartes. La communauté congside les objectifs de sécurité
définis par le référentiel PCI DSS correspondetiétat de I'art de ce que recommandent
aujourd’hui les experts pour sécuriser les basesl@@nées, les échanges d’informations,
pour protéger les contréles d’'acceés, »... « Depuissiglrs années, tous les acteurs
concernés ont lancé des programmes de sécurisdéaes données sensibles ; a ce jour,
de nombreux commergants et prestataires de sergitedéja terminé ou sont sur le point
de finaliser leur mise en conformité PCI DSS. »

Visa, MasterCard, American Express, Discover 68 #@t fondé en 2006 le Payment Card
Industry Security Standards Council (PCI SSC) gaa objectif de définir un référentiel de
sécurisation des données carte bancaires s’appsyanes bonnes pratiques : PCI DSS. Ce
référentiel s’applique a toute entité qui traitetstocke de la donnée carte.

Si les échéances données par les organismes cartesrnant la conformité sont échues,
I'application des pénalités est envisagée au casgsmdans les relations contractuelles entre
les différents acteurs. A titre indicatif les pétg publiées par VISA Inc. sont de I'ordre de
25 000$ mensuels en cas de non-conformité et de (B d’amende en cas de
compromission avérée.

En effet, depuis la fin des années 1990, plusiGargles massives ont touché les systemes
d’'informations qui traitent des données carte, @ni\guelques exemples :

CardSystems Solutions Inc (Fournisseur de senegeatements)
Une faille de sécurité a entrainé la compromisd®d0 millions de cartes en 2005, cette
société a fait faillite depuis.

http://www.ftc.gov/opa/2006/02/cardsystems r.shtm

TJX : Groupe de distribution (commerce) présentBiats-Unis et en Europe.
Une faille concernant un réseau sans fil auraitdadna la compromission de 45,6
millions de numéros de cartes en 2006.

http://lwww.securityfocus.com/news/11455

Royal Bank of Scotland WorldPay Inc. : activité fieigseur de services de paiement aux
Etats-Unis de la banque anglaise RBS.

Une fraude concernant potentiellement 1,5 millienndiméros de cartes a été identifiée
en 2008.

http://www.rbslynk.com/RBS WorldPay Press Release R3.pdf

Heartland Payment Systems Inc. (Fournisseur décgeetle paiements).
De multiples systéemes d’écoutes ont été trouvésesusystemes de la société Heartland
en 2008, compromettant ainsi environ 130 millioaxdrtes.

http://www.2008breach.com
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Il - Notions de données porteur

Les données porteur correspondent aux donnéesaligpsrteur de la carte de paiement qui
sont fournies au commercant ou récupérées par rfeneocant lors d’'une transaction de
paiement.

Celles-ci sont constituées des informations

suivantes :

Données des porteurs de carte devant fail

I'objet d’une protection : ——

1.

2.
3.
4.
Données d’authentification sensibles dont le
;stockage est i.nterdit apres l'autorisation de 2 221212 O] JE—
a transaction : NOM DU TITULAIRE

5.

7.

[ cxene. 2000 1234 SHTBEO0 (123)

Numéro de compte primaire (PAN,
Primary Account Number) ; TARL i Fom )

Nom du titulaire de la carte de crédit ;
Code de service ;

JONE DTDENTIRCATICN T LA B
H A

e
4000 1234 578 9030]

Date d'expiration.

Données de bandes magnétique!
completes ou leur équivalent stocké sur
la puce ;

Le code CAV2/CVC2/CVV2/CID (appelé également crgptonme visuel): code a 3
chiffres au dos de la carte utilisée pour les tratisns a distance, type Internet (le
nom différe selon la marque de la carte) ;

Bloc PIN (qui est une version chiffrée du code PIN)

Les données porteur sont sensibles pour plusiaisans :

Elles peuvent permettre de passer des transact@paiement (numéro, nom du porteur,
date de validité, CVV2, PIN), et donc entrainer flemides. Parfois un simple PAN
permet de réaliser une transaction ;

Elles peuvent permettre d’identifier le porteurrfndu porteur, numéro de carte) et sont
donc considérées comme des informations indireatermaminatives par la CNIL ;

Le numéro de carte est parfois utilisé comme ifiantidans des applications, ce qui peut
permettre de faire le lien avec des personnes ;

Elles peuvent permettre de récolter des informatiur les cartes de paiement (type de
transactions autorisées, pays émetteur, etc.) eic dde cibler des utilisations
malveillantes.

Il est important d’avoir a I'esprit que ces donnéegvappartiennent ni au porteur ni au
commercgant, mais a I'’émetteur de la carte conforméemt au contrat porteur.
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Il - Présentation des acteurs

Ill.1 - Le PCI Security Standards Council (PCI-SSC)

En 2006, Visa, MasterCard, American Express, Diesc@t JCB ont fondé le Payment Card
Industry Security Standards Council (PCI SSC) dénmaintenir des référentiels communs
tels que les référentiels d’exigences des prograsriid DSS, PCI PA-DSS et PCI PED.

PCI SSC Founders

PAYMENT CARD INDUSTRY SECURITY STANDARDS
Protection of Cardholder Payment Data

MERCHANTS &
MANUFACTURERS SW DEVELOPERS PROCESSORS PCl SECURITY

PCI PED PCI PA-DSS PCI-DSS &

PIN Entry Devices Payment Application Data Security COMPLIANCE
Data Security Standard Standard

werldwide \ Ecosystem of retall payment devices, applications, Infrastructure and users /

VISA

Figure 1 : source PCI SSC

Les exigences de conformité PCIl sont en aligneragat les programmes de gestion des
risques des réseaux cartes :

* American Express : Data Security Operating Pqiz$O0P);

» Discover: Discover Information Security Complian®I1SC);
« JCB: Data Security Program ;

* MasterCard : Site Data Protection (SDP);

* VisaUSA: Cardholder Information Security Progreg@iSP);

* Visa Europe : Account Information Security Progrgkis).

Discover
DISC

Si les réseaux se sont entendus pour définir ummen@wommune, ils gardent chacun la
maitrise de leurs risques. Chaque réseau a aisgmyplace, dans le cadre demegrammes
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de gestion des risques, un programme spécifiqug€ltie la mise en application de la norme
PCI-DSS au sein de son périmétre

Lesobjectifs du PCI SSC sont :

* Emettre et gérer le cycle de vie des standardPCIIDSS, PCI PA-DSS, PCI PED) ;
» Améliorer la sécurité des paiements ;

» Susciter une prise de conscience et accélérerdtadodes standards PCI ;

» Favoriser la participation des banques, marchanBayment Service Providers ;

o Gérer le processus de qualification et de validgatides QSA (Qualified Security
Assesor), ASV (Approved Scan Vendor), et des laboes PED (Pin Entry Device) ;

e Maintenir les listes des QSA, ASV et PED certifiés.

Lesressourcesamises a disposition par le PClI SSC sont :
» Les standards PCI DSS, PCI-PA-DSS et PED-DSSdxidamentation liée a ceux-ci :
— PCI Data Security Standard ;
— PCI DSS Security Audit Procedures ;
— PCI DSS Security Scanning Procedures ;
— PCI DSS Self Assessment Questionnaires (SAQ) ;
— PCI PED Standard ;
— PCI Payment Application Data Security Standard (2S).
* PCISSCFAQ;
» PCI SSC Education, ces cours s’'adressent a I'erlsedeb acteurs concernes ;
» Participation au PCI SSC (régles de fonctionnenfentjulaire d’adhésion) ;

Ces documents sont disponibles sur le site WebGBEC :
https://www.pcisecuritystandards.org

lll.2 - Les réseaux cartes

Les réseaux cartes gerent directement

» Les modalités d’application des standards PCI ;

* Les frais, pénalités et échéances pour la conférmit

» Le processus de validation ;

» L’approbation et publication des entités conforraé3Cl| DSS et PCI-PA-DSS ;
» La définition des niveaux des marchands et fouenissde services ;

* Les investigations (Forensics) et réponses aux campsions.
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Ces documents sont disponibles sur les sites WeBrdetteurs de cartes :
http://www.visaeurope.com/aboutvisa/security/aggeagramme.jsp

http://usa.visa.com/merchants/risk managementfdisp.

http://www.mastercard.com/sdp/

http://www.americanexpress.com

http://www.discovernetwork.com/fraudsecurity/digmh

http://www.jcb-global.com/english/idsp/index.html

Voici une présentation synthétiqgue des niveaux dechands et de fournisseurs de services
de paiement pour Visa, MasterCard et American EBgpeenant en compte les critéres, les
éléments nécessaires a la conformité ainsi quadiesirs qui doivent fournir ou valider ces
éléments. Ces criteres étant sujets a évolutiopstilconseillé de se référer aux sites de
différents réseaux cartes.

En cas de doute, un marchand ne doit pas hégitantacter sa ou ses banque(s) acquéreur(s).

PCI DSS : une présentation 10/46 © CLUSIF 2009



Marchands :

, , : ui doit
Eléments nécessaires | Q

Type Critéres fournir/réaliser ces

la conformité : i~ )
éléments :

\EWERGM Visa: plus de 6 M2 (Millions) de Audit sur site annue QSA  (Qualified

: transactions récurrent Security Assessor
(niveau 1)

MasterCard: plus de 6 M2 de transactiong
AMEX: plus de 2,5 M2 de transactions ¢ Scan ASV trimestriel e ASV (Approved
. \

JCB : plus de 1 M2 de transactions Scan Vendor)

DISCOVER : plus de 6 M2 de transactions

\VEThEIM Visa: 1 a 6 M2 de transactions ¢ Questionnaire  annugl ¢ Marchand
: N . d'auto évaluation
(\EEUMAB MasterCard: 1 a 6 M2 de transactions (SAQ)
AMEX: 0,05 M2 a 2.5 M2 de transactions
JCB: moins de 1 M2 de transactions « Scan ASV trimestriel e ASV  (Approved

Scan Vendor)

\EWERE Visa: e-commerce de 0,02 M2 a 1 M2 de ¢ Questionnaire annuel <« Marchand

. transactions annuelles d’auto évaluation|
(niveau 3) (SAQ)

MasterCard: e-commerce de 0,02 M2 § 1
M2 de transactions annuelles
* ASV  (Approved

AMEX: moins de 0,05 M2 de transactions ¢ Scan ASV trimestriel
Scan Vendor)

\EThERM Visa: moins de 1M?2 de transactions togus ¢ Questionnaire annuel <« Marchand
canaux confondus ou moins de 0,02 M2|de d’'auto évaluation
transactions e-commerce. (SAQ)

(niveau 4)

MasterCard: tous les autres marchands.

e ASV  (Approved

¢ Scan ASV trimestriel Scan Vendor)
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Fournisseurs de services de paiement (PSP) :

. . . Qui doit
Eléments nécessaires N
X o fournir/réaliser ces
a la conformité :

éléments :

Type Critéres

PSP Visa: plus de 0,3 M2 de transactions Audit sur site annuel QSA (Qualified

récurrent Security Assessor

ASV (Approved
Scan Vendor)

(A\VEEURBE MasterCard: plus de 1M2 de transactions
AMEX : tous les PSP
JCB: tous les PSP

¢ Scan ASV trimestriel

Discover: tous les PSP

PSP Visa: moins de 0,3 M2 de transactions « Questionnaire d'auto - PSP

(WEEWMAN MasterCard: moins de 1 M2 de transactions évaluation (SAQ) « ASV

¢ Scan ASV trimestriel

1ll.3 - Reports des contraintes PCI DSS entre les acteurs  (schéma)

Les fleches indiquent le report de responsabilité dcteur sur un autre. Le role du QSA peut
étre d’accompagner ce report.

Hébergeur

Y

Fournisseurs de Services de
Paiement
(PSP)

Fournisseur d’application de
paiement

)
N N

Fournisseur de matériel de
paiement

Marchands

Autres fournisseurs ...

TN )
AN N
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I11.4 - Apercu et cohérence des standards PCI

Le PCI Standard Security Council élabore et mamtiensemble de la documentation

relative & la protection des données carte barscauel’ensemble de la chaine de paiement.
Cette chaine est différente selon que la cartgpestente ou non et elle utilise différents
maillons chez l'accepteur (le commercant), I'acquér(la banque ou le fournisseur de
services) ou le réseau de transport de la transacti

A la fin 2009, PCI SSC maintient trois référenti@isncipaux qui s’'appliquent aux trois
maillons que sont le dispositif de saisie du coolefidentiel, I'application de paiement et le
systéme d’information gérant les données sensihlgmrteur de carte bancaire.

Leurs dénominations sont les suivantes : (Cf. Figl)
 PCIPED : PIN Entry Device ;

* PCI PA-DSS : Payment Application — Data Securigngard ;
* PCIDSS : Data Security Standard.

lll.4.1 - PCI PED

Le référentiel PCI PED concerne les caractérisgieel’équipement physique qui impactent
la sécurité de la saisie du code confidentiel duepo (PIN) lors d’'une transaction de
paiement. Ce référentiel concerne uniquement lestaacteurs de dispositifs de saisie de
code.

Les caractéristiques de sécurité portent principaie sur le clavier de saisie du code,
I'enceinte contenant les clés cryptographiquestdirité du firmware et I'afficheur.

Un constructeur de terminaux de paiement ou dedsode distribution de produits peut
intégrer un dispositif certifie PCI PED.

I11.4.2 - PCI PA-DSS

Le référentiel PA-DSS s’applique aux sociétés owstataires qui développent des
applications de paiement qui conservent, traitentransportent des données porteur dans le
contexte des transactions d’autorisation ou deenaght, quand ces applications sont vendues
ou distribuées a des tierces parties (il ne corcpas les applications développées en un seul
exemplaire pour un usage interne).

Ce référentiel rassemble un ensemble de regleéaigit® qui visent a minimiser les bréches
de sécurité potentielles des applications de paieme

Une application de paiement peut s’appuyer, enitees, sur des composants de saisie de
code PCI PED.

L’utilisation par un commercant d’une applicatiom pliement certifiée PA-DSS peut l'aider
mais ne suffit pas a devenir conforme aux exigeR€&IsDSS.

ll1.4.3 - PCI DSS

Le référentiel PCI DSS s’applique aux systemesfafination des différents acteurs de la
chaine de paiement, commercant, banque acquéerguestataire de services de paiement. Le
S| concerné est celui qui conserve, traite ou prarie des données sensibles du porteur de
carte. L'acteur concerné peut utiliser une apphecate paiement déja certifiee PA-DSS afin
de faciliter sa mise en conformité mais ceci nditspds car des exigences complémentaires
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portent en particulier sur les aspects de politigeesécurité de I'organisation et sur les
habilitations des personnels.

Le référentiel PCI DSS V1.2 est constituée de I2sdéle clauses (exigences) réparties en 6
sections, formant ainsi 252 procédures de test ewptrbles (en place - pas en place - date
cible / commentaires).

Création et gestion d’'un réseau sécurisé

1. Installer et gérer une configuration de paregieur protéger les données des titulaires de cartes
2. Ne pas utiliser les mots de passe systéme retssgpairametres de sécurité par défaut définisepar |
fournisseur.

Protection des données des titulaires de cartes deadit

3. Protéger les données des titulaires de cadekésts.
4. Crypter la transmission des données des tiadale cartes sur les réseaux publics ouverts.

Mise a jour d’'un programme de gestion des vulnéraliiés
5. Utiliser des logiciels antivirus et les mettrpar réguliérement.
6. Développer et gérer des systémes et des appfisaécurisés.

Mise en oeuvre de mesures de contrdle d’acces stes
7. Restreindre 'accés aux données des titulagesdes aux seuls individus qui doivent les canmal
8. Affecter un ID unique & chaque utilisateur dinedeur.
9. Restreindre 'acces physique aux données ddaités de cartes.
Surveillance et test réguliers des réseaux
10. Effectuer le suivi et surveiller tous les acaas ressources réseau et aux données des tisuligreartes.
11. Tester régulierement les processus et lesrsgstde sécurité.

Gestion d’une politique de sécurité des informatios

12. Gérer une politique qui assure la sécuritérdfesmations des employés et des sous-traitants.

Figure 2 : Les 6 sections et les 12 séries de clasisle PCI DSS version 1.2

o Pas en Date cible/
Clauses PCIDSS Procédures de test En place place e
1.1 Définir des normas de 1.1 Obtenir et vérifier les normes de configuration des pare-
configuration des para-feu etdes feu et des routeurs et aufres documents spcifiés ci-dessous
routeurs incluant les &lements suivants - | pour vérifier gue les normes sont bien satisfaites. Procéder
comme suit -

1.4.1  Processus formel d'approbation 144 Verfier quun processus formel d'approbation et de test de

ef de fest de toutes les connexions réssau toutss les connexions réseau et des modifications apportees aux

et des medifications apportées aux configurations des pare-feu et des routeurs est en place.

configurations des pare-feu et des routeurs

14.2  Schéma de réseau actuel 1.4.2.a Verifier quiil existe un schéma de réseau actuel (par

indiguant toutes les connexions aux exemple, ilustrant les flux des données des titulaires de carles)

données des fitulaires de cartes, et gue celui-cl indigue toutes les connexions aux données des

notamment tous es reseaux sans fil titulaires de cartes, notamment tous les réseaux sans fil.

1.4.2.b Vérifier que le schéma est tenu & jour.
1.1.3  Exigence d'un pare-feu au niveau 1.1.3  Vérifier que les normes de configuration des pare-fau

de chague connexion Intemet et entre comprennent 'exigence d'un pare-feu au niveau de chagus
toute zone démilitarisée (DMZ) et la zone connexion Intemet et entre foute zone démilitarisée ef la zone
de reseau interne de reseau Intemet. Verifier que le schema de ressau actuel est

conferme aux normes de configuration des pars-feu.

Figure 3 : extrait des « Conditions et procédures'dvaluation de sécurité » PCI DSS version 1.2 (soue :
https://www.pcisecuritystandards.org/pdfs/pci_dss rench.pdf)
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IV - Cycle de vie du standard PCI DSS

Le standard PCI DSS est actuellement dans sasavis? qui date d’octobre 2008.
Le standard PCI DSS suit des cycles de 24 moisajdécomposent comme suit :

Etape 1 : Implémentation (mois 0 a 9) h

IV.1 - Etape 1 — Implémentation — mois 1 a 9
pour PCI DSS 1.2 : du 1/10/08 au 30/06/09

Les neuf premiers mois qui suivent la derniéresiéwi du standard PCI DSS permettent la
mise en place de celui-ci.

Cette période permet aux organisations d’adresserchangements apportés par cette
nouvelle révision du standard. C’est durant cetape que le PCl Council met a jour
I'ensemble des documents en support du standard.

1V.2 - Etape 2 — Retours d’expérience — mois 10 a 12
pour PCI DSS 1.2 : du 1/07/09 au 30/09/09

Cette étape permet de prendre en compte des retbexpérience qui participeront a
I’évolution du standard a travers un processus érm

IV.3 - Etape 3 — Revue des retours d’expérience —mois 13  a 20
pour PCI DSS 1.2 : du 1/10/09 au 31/05/10
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Durant cette étape qui dure 8 mois, le PCl SSC dendies retours de la part de toutes les
parties prenantes (organisations participantes,, @S, Board of Advisor, communaute).

Le groupe de travail technique du PCI SSC analgseaeatours et en fonction de ceux-ci prend
'une des mesures suivantes :

» Aucune action : si le retour n’est pas jugé perine

» Réalisation de documents complémentaires permet@&rgupporter la version actuelle
(complément de FAQ, whitepaper, suppléments d’méirons ...) ;

« Edition d’'une nouvelle révision de PCI DSS (egrsien 1.3) ;
» Edition d’'une nouvelle version de PCI DSS (eg siar 2.0).

1V.4 - Etape 4 — Elaboration et finalisation de la nouvel e version —
mois 21 a 24

pour PCI DSS 1.2 : du 1/06/10 au 30/09/10

Cette quatrieme étape permet au PCl SSC de finddiseouvelle version ou révision de PCI
DSS en vue de sa publication. Le PCI SSC fourndt liste des modifications (summary of
changes) a la communauté ainsi que la date decptibih de cette nouvelle version ou
révision.

IV.5 - Etape 5 — Publication de la nouvelle version du st  andard

Cette derniére étape cl6t le cycle par la publicatie la nouvelle version du standard. Le
cycle peut reprendre pour une nouvelle version.
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V - Périmétre d’application du standard PCI DSS

V.1 - Définition du périmétre PCI DSS

Pour les entreprises soumises au standard PCIl IB$®8rimétre d’application inclut tous les
composants réseaux, systéemes et applicatifs gterttastockent ou supportent les données
des porteurs de carte ainsi que les éléments cEm@ceux-ci.

De ce fait, les éléments suivants sont impactés :

* Tous les systemes, les serveurs, les applicatioiesocomposants réseaux inclus dans,
ou reliés a I'environnement de données de détentieucarte :

0 Les composants réseau, notamment les firewalls;desnutateurs, les routeurs,
les points d'accés sans fil, les équipements d@awést les autres équipements de
sécurité ;

o Les serveurs, notamment les serveurs Web, de bakes données,
d’authentification, de DNS, de courrier, et de $yoaisation horaire (NTP) ;

o Les applications, que ce soit les applications lb@pees en interne ou les
progiciels, qu’elles soient accessibles en inteunexterne.

* Tous les utilisateurs et postes utilisateurs acutéal@es composants, que ce soit pour des
besoins métiers ou informatiques, depuis les poilgsvente, les datacenter ou des
bureaux ;

* Tous les raccordements a I'environnement des den@@orteur de carte, par exemple :
acces a distance des employés, passerelles degmajdranques, entreprises de cartes de
paiement, centres d’appels, acces de tiers patertrant, et tierce maintenance.

Ce dernier point fait apparaitre la notion d’entiggs externes (type fournisseurs, partenaires,
mainteneurs réseau/systeme/applicatif...) qui peusecéder logiquement ou physiquement

a l'environnement des données des porteurs descatt@peuvent donc éventuellement en

affecter la sécurité en accédant par exemple andegros de cartes. Si ces entreprises ne
respectaient pas les régles de sécurité demandéds gtandard, elles pourraient constituer

un maillon faible. Ces entreprises sont donc iredudans le périmetre PCI DSS sous la
notion de « Fournisseurs de Services » décritelpins

V.2 - Echantillonnage

Les audits sur site et les scans depuis Interngbrtent pas sur la totalité du périmétre PCI
DSS de l'entreprise, notamment pour des raisonsaig. Il existe donc la notion de
« périmétre PCI DSS » déja abordée et la notioreghdntillon d’audit » que nous allons
maintenant présenter.

Voici la définition de I'échantillonnage, telle apife est proposée dans la version 1.2 du PCI
DSS:

« L’évaluateur peut sélectionner des échantillorsprésentatifs des installations de
I'entreprise et des composants du systeme en \@alder leur conformité aux clauses du
standard PCI DSS.
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Ces échantillons doivent inclure aussi bien dedallstions de I'entreprise que des
composants du systéeme, ils doivent représenter sélection de tous les types et
emplacements des installations de I'entrepriseiajog des types de composants du systeme,
et ils doivent étre suffisamment nombreux pour géra I'évaluateur que les mesures de
sécurités sont mises en ceuvre comme prevu.

Les installations de I'entreprise comprennent, gxemple, les bureaux, les magasins, les
commercants franchisés et les installations a idiffts emplacements. L’échantillonnage doit
inclure les composants du systeme de chaque mstallde I'entreprise. Par exemple, pour
chaque installation de I'entreprise, il convientirttlure divers systemes d'exploitation,
fonctions et applications lies au domaine évaluél gein de chaque installation de
I'entreprise, 'examinateur peut choisir les serk@&un exécutant le navigateur Web Apache,
les serveurs Windows exécutant Oracle, les systemagd¥rame exécutant les applications
traditionnelles de traitement de cartes, les sersale transfert de données exécutant HP-UX
et les serveurs Linux exécutant MYSQL. Si toutesipplications s’exécutent a partir d’'un
systéme d’exploitation unique (par exemple, WindowsSun), I'échantillon doit tout de
méme inclure diverses applications (par exempleyeses de bases de données, serveurs
Web et serveurs de transfert de données).

Lorsqu’ils choisissent des échantillons d'instabias d’entreprise et de composants de
systéme, les évaluateurs doivent prendre en coegpfacteurs suivants :

e Si chaque installation est tenue de respecter desegsus PCl DSS obligatoires
standard, I'échantillon peut étre plus petit quducenécessaire en l'absence de
processus standard, afin de garantir que chaquetailagion est configurée
conformément au processus standard.

» Si plusieurs types de processus standard sontame gpar exemple, pour différents
types de composants du systeme ou d’installatidiehantillon doit alors étre
suffisamment diversifié pour inclure les composahissystéme ou les installations
sécurisés avec chaque type de processus.

e Si aucun processus PCl DSS standard n’est en pdac® chaque installation est
responsable de ses propres processus, I'échantlbitrétre encore plus important de
maniere a s’assurer que chaque installation comgrenapplique correctement les
clauses du standard PCI DSS. »

L’'uniformisation des configurations et des archiees prend alors toute sa valeur,
puisqu’elle permet de démontrer beaucoup plus €meht la conformité du périmétre PCI
DSS de I'entreprise.

Il est également a noter que I'échantillon peue &svu a la hausse en cours d’audit si
I'auditeur découvre un niveau d’homogéenéité moirgire celui initialement escompté.

Il est important de noter que le choix de I'échiéomiiet de la taille de I'échantillon est de la
responsabilité de I'auditeur. Le rapport de conftérdoit préciser I'échantillon retenu et les
raisons du choix de cet échantillon dans le respieciadre défini par le standard.

V.3 - Les scans ASV

Ces scans doivent étre réalisés par une entreqyigege ASV (Approved Scan Vendor). La
liste de ces entreprises est disponible sur laedsiteCl SSC.

Le standard PCI DSS prévoit que toutes les adréBsds I'entreprise visibles depuis Internet
doivent faire l'objet d'un scan trimestriel dest@é&létecter les vulnérabilités potentielles.
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L’objectif est de minimiser les risques d’intrusidapuis Internet vers les systemes contenant
les données carte.

De maniére générale, les méthodes de segmentatiapres peuvent étre utilisées pour
réduire le périmétre du scan de sécurité ASV :

* la mise en ceuvre d’'une séparation physique entedenent gérant les données de
titulaire de carte et d'autres segments ;

» le recours a une segmentation logique appropriégle tout trafic est interdit entre le
segment ou réseau gérant des données de porteartdet d'autres réseaux ou segments.

Il incombe en dernier ressort aux commercants etf@urnisseurs de services de valider le
périmétre de leur scan de sécurité PCIl en cohémaraxeles procédures de scans.

Si une atteinte a la sécurité des données d'un osysvient par le biais d'une adresse IP ou
d’'un composant qui n'est pas inclus dans le bakydg commercant ou le prestataire de
services est responsable.
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VI - Réduction du périmetre PCI DSS

VI.1 - Principes de réduction du périmetre PCI DSS

La réduction du périmétre d’application du stand@-DSS consiste a identifier les 5 a 10%
des composants du Sl qui manipulent réellementddasées sensibles de facon a réduire le
périmetre du Sl a auditer.

Afin de réduire le périmétre de PCI DSS, plusieasBons sont mises en ceuvre séparément
ou conjointement :

» Isoler les applications et composants qui manigules données sensibles a I'aide d’'un
cloisonnement approprié (voir plus loin) ;

» Chiffrer les flux afin de permettre d'exclure tdas composants intermédiaires du réseau
(switchs, routeurs) du périmetre. Exemples : IP8ecSSL utilisés pour chiffrer les
échanges entre serveurs ou entre les postes @idetsserveurs ;

e Tronquer le PAN de facon a le rendre inexploita@@epprimer du PAN les chiffres
significatifs) ou le remplacer par un identifianbigue (par exemple un hash). Les
applications qui utilisent ou stockent cette valonquée sont alors exclues du périmétre
PCI DSS. En France, pour tronquer un PAN, il faardgr les six premiers chiffres et les
guatre derniers, ce qui peut étre différent poauttes réglementations ;

* Masquer I'affichage du PAN aux utilisateurs poue w@application qui le stocke de facon
intégrale (en France, n'afficher que les six presnohiffres et les quatre derniers) permet
d’exclure I'environnement des postes clients quont’alors plus accés aux données
sensibles ;

» Chiffrer les données dans les bases de donnéegdinhde vue applicatif permet de
réduire le périmétre concernant les administrateliggpplication est toujours incluse
dans le périmetre mais son exploitation est écartée

« Chiffrer ou tronquer les données dans les sauvegardrmet d'exclure le stockage des
sauvegardes du périmetre d’audit ;

» Transférer le risque vers des prestataires extanesxternalisant certaines prestations.
L’entité doit néanmoins s’assurer contractuellenanpar contrdle de la conformité de
son prestataire. Il est important de veérifier qaerésponsabilité ainsi transférée au
prestataire n’a plus besoin d’étre assurée ennietddans le cadre d’'un audit, le QSA
devra pouvoir auditer le prestataire ;

» Utiliser des matériels et logiciels « certifiésesgentiellement pour les terminaux de
saisie des codes PIN ou certaines applications alemgnt) afin de reporter la
responsabilité sur ce prestataire (en ayant pnsdmformaliser sa conformité et un droit
d’audit).

Pour rappel, le standard PCI DSS se focalise suridgues de capture en masse de données
sensibles. C'est-a-dire qu’un poste isolé en cetd@pel qui ne peut capturer gu'une donnée
isolée suite a I'appel d’'un utilisateur mais netpeas extraire des données d’'une application
est exclu du périmétre d’audit.
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La réduction du périmetre implique de revoir les processus métiers car tres souvent |e
numéro de carte est utilisé par commodité ou habitle et non par besoin.

La mise en ceuvre de PCl DSS est I'opportunité de wveir cette utilisation et de
remplacer le PAN par un masquage (relation client ® général) ou bien par un hash
unique (réconciliation financiere ou Back Office paexemple) et par la méme de réduirg
les risques.

V1.2 - Notion de segmentation réseau appropriée

Le périmétre PCI DSS inclut donc tous les systecoesmectés au méme segment réspael
'environnement des données porteur. Ceci peut tGelament inclure des systemes
« annexes » qui ne traiteraient aucunement de @sncertes mais qui seraient simplement
sur le méme LAN.

On comprend qu’avec cette définition, si une emisepdispose d’un réseau interne « a plat »
(i.e. non cloisonné), alors la totalité de sonéyst d’information pourrait se retrouver inclus
dans le périmetre PCI DSS. Ceci n’est absolumentephut recherché par le standard

Rappelons que l'objectif de ce standard est de sétser les données cartes contenues
dans le systéme d’information et non I'intégralitéde celui-ci.

Alors pourquoi imposer toutes les exigences dudstaha ces systéemes « annexes » alors
gu'ils ne traitent pas de données cartes et neieiggdonc pas de se les faire voler ? En
réalité, I'objectif est de limiter les risques @bond depuis ces systemes « annexes » vers les
systémes manipulant les données cartes.

En effet, dans de nombreux cas réels de compranssie données par des pirates, ceux-Ci
sont passés dans un premier temps par des ser/aurgexes » moins sécurisés pour rebondir
ensuite vers les serveurs manipulant les donnétsca

Ceci est par exemple le cas des codes malveil@biss (vers) ayant pour but de chercher
I'information (coordonnées bancaires) et de ladf@rer vers des personnes malintentionnées.

Néanmoins, la mise en conformité de ces systemexan n’est pas toujours souhaitée (pour
des raisons de codt, contraintes métier...) et ledsta offre la possibilité de les exclure du
périmétre PClI DSS en mettant en place une « segti@ntréseau appropriée » entre ces
systemes et les systémes contenants les donnéestder de carte. Cette segmentation doit
permettre d'isoler les serveurs PCI DSS sensildesed autres systemes annexes. Les risques
de rebond précédemment mentionnés sont alors seduit

Sous réserve de la mise en place d’'une segmentatid¥seau appropriée, I'expérience
montre que le périmetre PCI DSS ne devrait représdar plus de 5 a 10% du systémg
d’'information de I'entreprise.

A\Y”4
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Néanmoins, ce cloisonnement peut représenter seldides chantiers tres conséquents. Les
firewalls ont un co(t initial et récurrent (maimtia jour des équipements et gestion des regles
de filtrage) non négligeable. Certaines structanesc de nombreux points de vente peuvent
étre confrontées a de tres gros chantiers. Il less @arfois tentant d'utiliser des systéemes
existants en leur rajoutant quelques regles deaddt pour apporter un premier niveau de
cloisonnement. Jusqu’ou peut-on aller dans les comig technologiques tout en restant dans
les limites d’'une « segmentation réseau appropridemandée par le standard sans pour
autant se laisser aller a des solutions « rustir@gifficilement maintenables dans le temps ?

Le standard ne précise pas techniqguement cettendé « segmentation réseau appropriée »
et laisse une part importante a I'appréciation 'daditeur sur I'efficacité des technologies
pouvant étre employées pour atteindre ce but.

Parmi les technologies envisageables, on retroesefitewalls dits « stateful », les proxy
applicatifs, les routeurs avec ACL, les VLAN, le®RN pour les réseaux MPLS, voire des
tunnels IPSEC/SSL pour chiffrer les données susagment du réseau qui n'aurait pas besoin
d’accéder aux données en clair... Toutes ces techiesio’ont pas les mémes objectifs, ni le
méme niveau de sécurité et I'évaluation de leuca&dfté pour réaliser une « segmentation
réseau appropriée » est tres spécifique au condextearchand. Le standard conseille de se
rapprocher d’'un auditeur certifié QSA pour fairdider que la méthodologie de mise en
ceuvre des solutions permet de répondre aux exigehcstandard.

V1.3 - Fournisseurs de services et reports de responsabil ités
Le marchand peut sous-traiter certaines tacheg &ntneprise externe telles que :

» Opérations liées a la monétiquke stockage, le traitement ou la transmissiagdimnées
des titulaires de cartes. Ceci inclut les fournissepartenaires, fournisseurs de services
monétiques, passerelles de paiement, servicesuysostacharge de version papier des
données cartes, entreprise stockant les sauvegardbande ;

» Opérations pouvant impacter la sécurité de I'emrienent des données de porteur de
carte: ceci inclut les fournisseurs de « services mésagen charge de I'exploitation et
surveillance des firewalls, IDS, réseaux, systenaplicatifs, bases de données...
Globalement, ceci inclut tous les tiers qui accédefienvironnement des données de
porteurs de cartes.

Si ces fournisseurs de service ne respectaientegsasgles de sécurité demandées par le
standard, ils pourraient constituer un maillon lait}ans la sécurité des données des porteurs
de carte. Ces entreprises sont donc incluses @apsgrimetre PCl DSS sous la notion de
« Fournisseurs de Services ». Elles ont l'obligatdte se mettre en conformité avec le
standard dans le cadre de leurs interventionsesandrchand en question. Cette obligation
doit apparaitre formellement dans le contrat deices avec le marchand.

Il existe deux options de validation de la confaéniles prestataires de services tiers :

* ils peuvent procéder a leur propre évaluation PEB5[®t en apporter la preuve a leurs
clients pour démontrer leur conformité ;

» s'ils ne procedent pas a leur propre évaluation PES$, ils devront faire examiner leurs
services pendant les évaluations PCI DSS de chdelgurs clients.

En outre, les commercants et les prestataires decaeg doivent gérer et controler la
conformité au standard PCI DSS de tous les prastattiers qui ont acces aux données des
titulaires de cartes auxquels ils sont associés.
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En raison de ce caractére transitif («les foueuiss de mes fournisseurs sont mes
fournisseurs ») et de la définition large du fosseiur de services («toute entreprise qui
pourrait accéder aux données cartes du marchaneus)nombre peut devenir rapidement

tres important. L’identification de ces fournisseet le suivi de leur mise en conformité sont

un chantier a part entiere. Cette notion de foses de services peut rapidement devenir un
point majeur dans la mise en conformité de I'emisep surtout si ceux-ci ne sont pas trés
enclins a se mettre en conformité.

VI.4 - Dérogation pour certifications de périmétres spéci fiques

Contrairement & la norme 1SO 27001 qui permet @ieidén périmétre du SMSicomme un
sous-ensemble d'une entreprise, la notion de p&dantans PCl DSS est définie par des
regles qui ne permettent pas de faire moins queéfenetre entrant dans le scope, ou a
minima son environnement PCI éventuellement claison

Au sens strict du standaridl n’est donc pas possible pour une entrepriséaute certifier un
certain produit ou service seul en marge du restBedtreprise. Une entreprise ne peut pas
non plus « commencer par certifier telle ou telietip de son Sl » puis aborder la certification
du reste ultérieurement.

Néanmoins, si on considere ces approches pragreatigomme transitoires vers la
certification totale, il apparait qu’elles ont uens puisqu’elles contribuent a diminuer les
risques de fraude. Il y a donc un mécanisme préwr pouvoir aborder cette approche : il
s’agit des négociations avec les banques acquéreur.

En effet, I'acceptation de ces certifications pids reléeve de la notion de «mise en
application du standard » énforcemend en anglais). Ce sont les banques et les réseaux
internationaux qui sont responsables de cettegpautiprogramme PCI DSS. Ce sont donc ces
entités qui peuvent décider d’accepter une miseoaformité partielle de facon temporaire.
Ce caractere transitoire est tres important :tif@sement conseillé d’adjoindre un planning
de mise en conformité totale de I'entreprise adeesandes de dérogation.

V1.5 - Autres aspects concernant la réduction du périmetr e

La mise en place d'un chiffrement impose de mettr@lace une organisation pour gérer les
clés de chiffrement. Pour cela, on peut par exemsf@ppuyer sur une Infrastructure de
Gestion de Clés Publigues (PKI en anglais).

La gestion des droits applicatifs permet de mettreeuvre le cloisonnement opérationnel des
réles. Elle doit étre précise et si possible sépatés droits d’accés au réseau hors du
périmetre de PCI DSS.

En cas d'utilisation de comptes génériques, desimsesompensatoires doivent étre mises en
ceuvre pour maitriser les risques liés a I'abserctatabilité de ces comptes (par exemple :
connaitre a un moment donné les opérateurs poutitisér des comptes génériques).

L’application de PCI DSS est compatible avec legirennements virtualisés qui doivent
faire I'objet d’'une démarche adaptée auprés du @3S mesures de sécurité doivent étre
mises en ceuvre sur les interconnexions entre emaroents virtualisés, les systemes hoétes

! Systéme de management de la sécurité de l'infosmat
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(hyperviseurs) et les systemes de contrdle (cossdin particulier 'environnement hote et
les consoles de contrdles sont incluses dans ilm¢ige.

V1.6 - Responsabilité vis-a-vis des prestataires

Dans le cadre d’'une externalisation des problémeasigle systémes d’information, un grand
nombre de sociétés (en particulier les marcharel$duegne aujourd’hui vers des prestataires
offrant des services allant de I'hébergement astidhation, en passant par le support de
premier niveau, le développement et le maintienaition opérationnelle.

Les engagements entre le prestataire et son slagriten général couverts par des clauses de
confidentialité, sans pour le moment, et si nédassmtégrer systématiquement des clauses
ou des références a PCI DSS, ce qui va a I'encahirestandard. En effet, le standard
mentionne dans sa condition 12.8.2 que I'accorgrdstation doit intégrer la reconnaissance
de responsabilités sur les données traitées.

On voit, dans des pays anglo-saxons, des offresata [@enter PCI Compliant » qui
permettraient de rassurer les éventuels clientceroant les mesures prises par le Data
Center pour héberger et traiter des données ¢antiesur les aspects organisationnels que sur
les aspects techniques.

Cette référence de conformité permet aux prestataie démontrer a leurs clients la gestion
appropriée des informations cartes sensibles audseienvironnement externalisé.

Cependant la conformité d’'un prestataire de sesvite dédouane pas le marchand de sa
responsabilité sur le sujet, il doit notammentn&féer, sur le processus de gestion des cartes,
la liste des prestataires, leurs champs d’actieité, — tout cela étant vérifié dans le cadre de

I'audit annuel réalisé par le QSA au travers dexlitmns 12.8.x.

A ce jour, un prestataire (hébergeur par exemme} faire réaliser en son nom propre une

évaluation de conformité qu’il peut présenter a sksnts comme preuve de sa gestion

appropriée du processus de traitement cartes etequde base a I'auditeur QSA — ou en cas
de non validation ou conformité PCI DSS, le presgtatdoit répondre a chaque demande de
ses clients concernant ses processus de traiterdenstglonnées carte dans le cadre des
évaluations des marchands.

En bout de chaine, I'appréciation du niveau de ri#cd’'un environnement carte externalisé
ou non, en reviendra toujours au QSA qui a la ahatda responsabilité dans son évaluation.

Le marchand qui externalise ce type de service® pjoujours la responsabilité de la mise en
conformité de la tierce partie — un QSA notant theblesses ou des contre-mesures non
appropriées lors de son évaluation le reporte i@mtcfjui doit de son propre chef intervenir

auprés de son prestataire pour que celui-ci seemneit conformité sous peine de non

validation PCI DSS.

Pour mémoire, les contrdles s’appliquant a un nardhayant externalisé des opérations
incluant des processus cartes, sont présentésapiirenl2.8 de la norme PCI DSS v1.2.

PCI DSS : une présentation 24/46 © CLUSIF 2009



VIl - Stratégie de conservation des données carte

La conservation des données carte est au cceur dBFE; ainsi un pré-requis spécifique
traite de ce sujet, il s’agit du chapitre 3 du dtad.

VIl.1 - Quelles données conserver ?

Les données autorisées en termes de stockageqai@dies données dont le stockage est
prohibé ont déja été mentionnées dans le chapiitetions de données porteur ». Plusieurs
points du chapitre 3 de PCI DSS concernent la igatibn de ce principe au niveau
documentaire mais aussi de son application swskme d’'information.

VIl.2 - Motivation et durée de stockage de ces données

S'’il est possible de conserver certaines donnége camme le PAN ou la date d’expiration
de la carte,il est nécessaire de réduire cette conservation & @ui est strictement
nécessaire et de justifier la durée de celle:ci

Ainsi le pré-requis 3.1 du standard PCl DSS demanaela politique de conservation des
données sensibles traite des points suivants :

» Motivation du stockage et de sa durée en préclsaiype de contrainte associée gu’elle
soit Iégale, réglementaire ou liée a I'activitél'datreprise (contrainte business forte) ;

» Précision sur la nécessité de supprimer la donmée fais que celle-ci n'est plus
nécessaire aux besoins cités ;

» Vérification que la politigue de stockage adressasemble des stockages réalisés par
I'entreprise ;

» Vérification que la politique prévoit un processugomatisé de suppression des données
une fois que celles-ci ne sont plus nécessaireguetcelui-ci est appliqué au moins
trimestriellement.

VIl.3 - Conditions de stockage et d’utilisation de ces don néees

Les données doivent étre accédées conformémenttriati Isesoin d’en connaitre des
utilisateurs du systeme d’information et étre pgéts de maniére efficace.

Les données carte doivent étre protégées des ldeeg sont stockées, ainsi la mesure de
sécurité 3.4 précise les mesures de protectiorptataes pour ces données :

* Hachage unilatéral s’appuyant sur une méthode @gyaphique robuste (one way strong
hash including salt) ;

* Troncature : il s’agit ici de ne stocker que lesukes en respectant la méme regle que
pour le masquage ;

* Index tokens et Index pads (les pads doivent &ekés de maniére sécurisée) ;

» Chiffrement robuste associé a des processus et prdeédures de gestion de clés.
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Il faut donc privilégier le masquage, la troncajwele hachage déja évoqués dans le chapitre
traitant de la réduction du périmétre car le stgekpermettant une récupération de la donnée
utilisable pour un paiement souléve un niveau dgue plus important et impose des
contraintes strictes en particulier en termes dedatures de gestion de clés et de secrets.
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VIIl - Les mesures compensatoires

VIIl.1 - Qu’est ce qu’une mesure compensatoire ?

Conscient du caractere tres prescriptif du standd@d DSS, le PClI SSC a prévu un
mécanisme permettant aux entités concernées dedé@paux objectifs de sécurité recherchés
avec la méme rigueur, en utilisant une autre apyroeie 'approche initiale.

Les mesures compensatoires peuvent étre utiliséegufun pré-requis est inapplicable pour
une raison technique forte ou remet en cause l@lm@tonomique de I'entreprise.

Il est en effet possible d’utiliser une mesure cengatoire pour toutes les exigences du
standard, excepté la clause 32 Ne stocker aucune donnée d’authentificatiorsibde apres
autorisation (méme chiffrée) ».

Le principe est de proposer, pour certaines exiggeogees inapplicables dans un contexte
particulier, des mesures de sécurité différentepieiraient globalement « plus loin » que les
mesures initiales.

La validité d’'une mesure compensatoire dans unestatdonné est encadrée par 4 conditions
(voir ci-dessous) et est laissée a I'appréciatieauditeur QSA qui évalue la capacité de la
mesure compensatoire a couvrir les risques.

Cette notion de mesure compensatoire renforce tbonotion d’analyse de risques dans la
mise en ceuvre et I'évaluation de la conformité BES.

Une fois par an, toutes les mesures compensatbaigsnt étre documentées, examinees et
validées par l'auditeur, puis incluses dans le Réappur la Conformité. Les résultats de
I'évaluation annuelle de ces mesures compensattaigsnt étre documentés dans le Rapport
de Conformité, dans la section de I'exigence PCB®rrespondante. lls font partie des
informations pouvant étre passées en revue daralte des contrdles Qualité effectués par le
PCI SSC.

VIIl.2 - Conditions de légitimité d’'une mesure compensatoir e

Premierement, des mesures compensatoires peuvern&isagées lorsqu'une entité ne peut
pas se conformer aux exigences PCI DSS telleslgs’'sbnt stipulées, soit :

1. en raison de contraintes commerciales documerntégit excessif de la mise
en ceuvre face au risque a couvrir)

ou
2. de contraintes techniques légitimes et documentées.

L’une de ces raisons devra donc étre déemontréad®it®audit et réévaluée annuellement. En
effet, le contexte peut changer et une contraigéiine une année, peut disparaitre I'année
suivante. L’exigence initiale du standard PCI D&8rd alors étre appliquée.
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VIIl.3 - Conditions de validité d’'une mesure compensatoire
Ensuite, les mesures compensatoires doivent segisfiax 4 criteres suivants :
1. Respecter I'intention et la rigueur de la clauggale du standard PCI DSS ;

2. Fournir une protection similaire a celle de lause initiale du standard PCI
DSS, de sorte que le contréle compensatoire corepmifisamment le risque
prévenu par la clause initiale. On retrouve icinf@ion d’analyse du risque
initial ;

3. Aller au-dela des autres clauses PCI DSS. Lesurege compensatoires ne
consistent pas simplement en la conformité aveatida clauses PCI DSS, |l
faut aller au-dela ;

4. Etre proportionnelles aux risques supplémergai@implique le non-respect
de la clause PCI DSS. On retrouve ici le besoirsaleir calculer le risque

résiduel.

VIIl.4 - lllustration d’'une mesure compensatoire

Il est tres important de comprendre que I'exempl@essous est une illustration en dehors de
tout contexte.

Une appréciation des risques est spécifique a nimepgise, a un contexte, a un moment, et a
ce titre, n'est pas transposable automatiguemeamedentité & une autre. De méme, une
mesure compensatoire n’est pas valable pour touite endépendamment de son contexte, ni
transposable aveuglément. Il ne semble pas pettinen titre de construire un « référentiel

des mesures compensatoires » avec des formulefs«eti mains » valables partout. C’est
€également pourquoi une mesure compensatoire peutv@able pour un concurrent et pas

pour votre entite.

C’est pour cela que le PCI SSC n’endosse aucunarmesmpensatoire générique, et laisse
systématiquement I'auditeur QSA les évaluer damsitgexte de leur client.

Voici donc un exemple de mesure compensatoire quirpit étre valide dans un certain
contexte : (extrait de PCI DSS 1.2)

« Exigence impactée : 88.1 - Tous les utilisatsorg-ils identifiés avec un nom d'utilisateur
unique qui les autorise a accéder aux composansystame ou aux données de titulaires de
cartes ?

1. Contraintes — La société XYZ utilise des sergddmix autonomes sans LDAP.
Par conséquent, chacun requiert un nom d’utilisatawot ». La société XYZ
ne peut pas gérer le nom d’utilisateur « root sarsigner toutes les activités
de chaque utilisateur « root » ;

2. Objectif - L'exigence de noms d’utilisateur ungg vise un double objectif.
Premierement, le partage des informations d'ideatibn n'est pas acceptable
du point de vue de la sécurité. Deuxiemement, faga des noms d'utilisateur
rend impossible lidentification de la personnepagsable d'une action
particuliere ;

PCI DSS : une présentation 28/46 © CLUSIF 2009



3. Risque identifié - L’absence d’identifiant wditeur unique et le fait de ne pas
pouvoir tracer les informations d'identificationtroduisent des risques
supplémentaires dans le systeme de contrble d’accés

4. Définition des mesures compensatoires - UneegdYZ va demander a tous
les utilisateurs de se connecter aux serveursta parleur environnement a
l'aide de la commande SU. Cette commande autceseatilisateurs a accéder
au compte « root » et a exécuter des actions saosrpte, tout en permettant
de consigner leurs activités dans le répertoirejadunal SU. Il est ainsi
possible de suivre les actions de chaque utilisatglisant le compte « root »
par ce biais ;

5. Validation des mesures compensatoires - La ®oc¥YZ démontre a
I'évaluateur I'exécution de la commande SU et lontre que celle-ci permet
d’identifier les utilisateurs connectés qui exéatitges actions sous le compte
« root » ;

6. Gestion - La société XYZ décrit les processuegtprocédures mis en place
pour éviter la modification, I'altération ou la fupssion des configurations
SU de sorte que des utilisateurs individuels puaissgécuter des commandes
root sans que leurs activités soient consignéasimes ».
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IX - PCI DSS, vérités et contre vérités

IX.1 - Matériel ou logiciel « certifié » PCI DSS

Si des logiciels ou des équipements sont vendusneooonformes PCI DSS, cela n'implique
pas une conformité automatique pour celui quisdiles éléments.

En effet, si le matériel ou le logiciel ne doit paginsequement empécher la conformité, c’est
I'utilisation de celui-ci qui est soumise aux mesude sécurité, il est donc impropre de dire
gu’un logiciel ou matériel est PCI DSS.

A noter que dans certains cas trés précis le reasi soumis a PCI-PED, et le logiciel a PA-
DSS.

1X.2 - Débat EMV contre PCI DSS

EMV a été mis en place pour réduire la fraude &eau des points de paiement vis-a-vis des
cartes contrefaites (Fraudes technologiques, eelllesncernent des volumes plutét faibles).

PCI DSS a été mis en place dans la méme optiquelpgartie piste, mais adresse surtout la
fraude liée au traitement (pendant et surtout apaesaction). PCI DSS adresse des fraudes
massives.

Les risques identifiés par chaque standard étdféreints, les mesures demandées le sont
également, méme si un certain niveau de recouvrepeut-tre identifié (protection des
données lors de la transaction ‘carte présente’).

Un systeme de paiement EMV n’est pas exempté geokaction des données carte hors du
point de paiement.

Concernant la comptabilisation des transactionspriacipe de déduire le nombre de
transactions EMV du nombre total de transactions goaluer le niveau de marchand peut-
étre pertinent dans le cas ou ces données ne @®stqrkées. Aucun organisme carte n'a a ce
jour statué clairement concernant ce point.

Si ce débat peut se comprendre concernant les atiotig des investissements liés a la
sécurité ces derniéres anneées, il n’est techniguepas fondé.

1X.3 - Fraude déclarée

Les informations obtenues sur les fraudes de tgbele données cartes sont biaisées du fait
que certains pays ont I'obligation Iégale de déclae type de fraude, ce qui n’est pas le cas
en France.

Des fraudes avérées de type vol de données castergxen France et en Europe, cependant
ces informations ne sont pas divulguées et audatistgjue officielle n’est disponible a jour.
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X - Liens avec les autres normes, standards, référentsect
réglementations

X.1-1S0 27001

PCI DSS a la différence de I''SO 27001 peut étnesaéré comme le résultat d'une analyse

de risques effectuée par les organismes cart&Olekst assez souple quant au périmetre, aux
mesures de sécurité, a la conformité et a la nmggdaee. En effet, il a été construit de fagon a

pouvoir s'adapter a des entreprises d'activit&sdiféerentes et a des risques variés. Son but
premier est d’adresser I'organisation de la séEUACI DSS concerne quant a lui le niveau de

sécurité lié a la carte bancaire.

Les exigences et pré-requis PCI DSS sont obligegpalors qu'avec ISO 27001 les mesures
de sécurité sont suggérées - laissant ainsi a ehaganisation - la possibilité de décider des
mesures de sécurité a mettre en place en fonoti@a densibilité aux risques. Comparées aux
mesures de sécurité de I''SO 27001, celles de B3 §bnt plus spécifiques. En théorie cette
granularité permet un audit plus simple sur PCI @8& pour ISO 27001.

Quand on se pose la question d'une certificaticdd 5001, le planning peut permettre
d’obtenir une conformité 1ISO et PCl avec un sefdrefle mise en place. En effet, il existe un
certain nombre de complémentarités entre ces degproehes pour autant que le périmétre du
SMSI englobe au moins celui de PCI DSS et que kesunes de sécurité sélectionnées lors de
I'élaboration de la Déclaration d’Applicabilité (Bd contiennent celles de PCI DSS. Ainsi
une démarche commune permettra un grand nombregraggies et donc des économies
importantes a condition de bien comprendre et dérisex les différences entre les deux
approches.

Différences entre ISO 27001 et PCI DSS

Différences PCI DSS ISO 27001

Sélection des mesures de| Imposée Principalement basée sur
sécurité I'appréciation des risques
Niveau de granularité Important Libre

Niveau de flexibilité Faible Important

Périmetre Défini par le standard Défini par I'aedit
Exigibilité Contrainte externe Démarche spontanée
Objectif principal Niveau de sécurité de la cad@dnire | Organisation de la sécurité
Aide au management du $1 Faible contribution Cbatron majeure

X.2 - Cobit, ITIL et ISO 27002

Cobit n’est en effet pas & comparer a PCI DSS, pws en revanche étre utilisé pour mettre
en ceuvre un modeéle de maturité et mesurer I'étaadeonformité aux exigences PCI DSS.
Outre la capacité de mesurer sa conformité, lesegsus Cobit identifiés peuvent étre
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intégrés dans une démarche d’'audit interne dacadee du maintien de sa conformité aux
exigences par exemple, et ou mutualisés a une dBmaxistante pour répondre aux
exigences de contréles internes.

Le tableau de I'annexe 2 permet d'identifier quedsitréles ou mesures de sécurité Cobit,

ITIL et ISO 27002 couvrent les exigences PCI DSB8 dé rationnaliser ces dernieres (et de

ne pas créer de nouveaux contrdles et donc dennatiser les colts de mise en conformité

par exemple). Enfin une démarche Cobit permet ¢iteida démarche processus absente de
PCI DSS, et de bénéficier de I'organisation et datgge de la sécurité que peut apporter

Cobit dans une démarche globale.

X.3 - CNIL et autres lois

Le vol de données informatiques est encadré sptale Iégal par la loi Loi n°® 88-19 du 5
Janvier 1988 - dite loi Godfrain - qui a modifiédede pénal dans le titre Il du livre Il en
insérant un chapitre I, articles 462-2 a 462-Blss infractions en matiére informatique.

Au titre de ces articles, I'acceés et le maintiendan systeme d’information d’'une entité non
autorisée est répréhensible en particulier s’agtsda la modification ou de la suppression.
Le vol en lui méme, a savoir une copie n'altéraad [@s données, n'est abordé qu’au sens de
I'article 162-6 en évoquant [...] 'usage de docunsenformatisés [...] de nature a causer un
préjudice a autrui.

La loi n° 78-17 du 6 Janvier 1978, modifiée paloian® 88-227 du 11 mars 1988, article 13
relative a la transparence financiere de la vidgtigpak (J.O. du 12 mars 1988), concerne la
protection des données personnelles. Cette |dagitis proche des intentions du programme
PCI DSS sachant que les données sensibles carteaifes sont bien considérées par la
CNIL comme des données indirectement nominatives.

Quiconque ayant volé des données carte tombe @wusde coup de ces deux lois.

Notons qu’en aucun cas les exigences de PCI Dg§®srpurement de droit privé, ne peuvent
se substituer a la loi en vigueur sur le sol fracA ce titre le dépositaire des données
sensibles doit se conformer aux exigences dictéedapCNIL afin de protéger, selon les
criteres clairement établis, les données sensil@eporteurs de cartes.

X.4 - Référentiels techniques

De nombreux organismes fournissent des référemtéetsecurité et en particulier des
procédures de sécurisation techniques des systdenxgdoitation, des serveurs d'application
et des applications et réseaux.

Ce chapitre présente quelques uns de ces organigmpoposent des documents de
sécurisation utiles pour votre démarche PCI DSS.

* L'OWASP (Open Web Application Security Project) este organisation a but non
lucratif dont I'objectif est la promotion de métlesdet d'outils de conception et de
développement sécurisés dont des outils d’auditieetformation. Elle maintient en
particulier un top 10 des principales erreurs deelidpement rencontrées avec les
mesures de sécurité associées.

https://www.owasp.org/images/a/a4d/OWASP Top 10 20Hrench.doc
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http://www.owasp.org/

* Le SANS (SysAdmin, Audit, Network, Security) Ingtié : organisme qui fournit des
ressources et des formations de sécurité inforomatiq

Wwww.Ssans.org

* le NIST (Network Information Security & TechnologNews) : site de nouvelles sur les
technologies et la sécurité des S

http://www.nist.org/

* le CIS (Center for Internet Security) : entreprésdut non lucratif de promotion de la
sécurité sur Internet

http://www.cisecurity.org/

* Les principaux constructeurs et éditeurs (ex : &Gi#8M, Microsoft, Oracle, SAP, Sun)
fournissent également des documentations pour smlmions, parfois ils ont méme été
jusqu'a faire évaluer celles-ci. A noter, commeacal déja été évoqué que c'est
limplémentation de la solution qui est conforme rein une brique logicielle ou
matérielle en elle-méme.
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Xl - Avantages, difficultés et limites d’'une démarche PIDSS

PCI DSS est un standard de conformité, son apitgiar les sociétés est le fruit d'une
relation le plus souvent contractuelle entre leédints acteurs. Conformité n'est pas
forcément synonyme de seécurité; comme les auteeslatds, normes ou référentiels, il doit
étre manié avec doigté; a défaut il risque d'éémurné de son but initial et pourrait méme
s’avérer contre productif.

Xl.1 - Avantages

Plusieurs avantages liés a une telle démarche peéire identifiés, on peut citer par
exemple :

» Le caractere obligatoire et la rigidité des mespeag permettre de débloquer des projets
de sécurité déja identifiés par les opérationneR3IS| mais jusque la repoussés pour des
raisons d'économies plus liées au contexte éconmngjg'a la gestion des risques.

« Comme cela a été identifié dans le chapitre tradi@s normes, standards, référentiels et
réglementation, PCI DSS peut s’inscrire dans unmadéhe globale et cohérente de
sécurisation des systemes d’information.

 Dans le cadre de systéemes d'information jeunes chata, PCI DSS présente un
référentiel de sécurité monétique.

X1.2 - Difficultés

Les difficultés liées a l'implémentation de PCI DSt de plusieurs ordres parmi lesquels :

» Le délai exigé par les organismes ne permet pagrfugnt d'inscrire les contraintes liées
a PCI DSS dans le cycle de vie initial des profitd'entreprise. Il faut alors s'engager
dans une négociation qui peut s'avérer plus ou srmmplexe avec celui qui exige cette
conformité ;

» PCI DSS nécessite parfois une adaptation non rezgllg du systeme d’information et
des métiers, comme cela a déja évoqué dans letehdmitant de la réduction du
périmetre ;

* Les mesures compensatoires nécessitent une atiboipen amont de l'audit, car les
conditions de validité sont strictes et évaluéeasIp®SA, dans le cadre de I'audit, qui
engage sa responsabilité.

XI1.3 - Limites

Comme toute démarche de standardisation, PC| x2S klmites :

* PCI DSS est un standard unique qui s'appliqueris&mble des entreprises qui traitent
des données carte indépendamment de leur sectativdé ;

* L’agrément n’'est pas une garantie absolue contasémble des menaces de vol,
compromission ou fraude.
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Xll - Conclusion du document

Ce document de présentation du standard PCI-DS& &isapporter la compréhension
nécessaire pour aborder un tel projet dans soepige.

Les sujets orientés mise en ceuvre pratique ontadbétairement écartés, tel que I'approche
par priorité ou des aspects techniques qui pouétatdéveloppé ultérieurement.

BN

Le groupe de travail accueillera toute remarque euggestion a [I'adresse :
doc-pcidss@clusif.asso.fr
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Xlll - Annexe 1 : Glossaire

XIl.1 - Termes PCI DSS

ASV (Approved Scanning Vendor) : prestataire autonsé le PClI SSC pour la
réalisation de recherches automatisées de vultiéalsiur des machines connectées a un
réseau public ;

PCI (Payment Card Industry) : acteurs qui intervietrdams l'industrie de paiement par
carte (banques, prestataires de paiement, émettewarte, commercants) ;

PCl SSC(PCI Security Standards Council) : organisme rasgble du maintien des
standards PCI DSS, de leur promotion et de leuaidnement ;

PCI DSS(PCI Data Security Standard) : standard de sécquit s'applique aux systemes
d'informations qui manipulent des données sensiblesens PCI (essentiellement les
données des porteurs de carte comme le numératee ca

PCl PA-DSS(ou appelé PA-DSS) (PCI Payment Application Datausity Standard) :
variante du standard PCI DSS qui s'applique aukcgtions de paiement ;

PCI1 PED(PCI Pin Entry Device Data Security Standard)riarde du standard PCI DSS
qui s'appliqgue aux périphériques de saisie du deth qui protege les cartes de
paiement ;

PSP (Payment Service Provider) : prestataire qui jeuedle d'intermédiaire entre les
commercants, les banques et les émetteurs de ateséaliser (traiter et/ou stocker
et/ou transmettre et/ou en support) des opératiermiement par carte ;

QSA (Qualified Security Assessor) : prestataire habihar le PCI SSC pour réaliser des
audits PCI DSS ;

RoC (Report on Compliance) : rapport décrivant le aivele conformité d'une entité vis-
a-vis de PCIDSS ;

RoV (Report on Validation) : rapport décrivant le rauede conformité d'une application
de paiement vis-a-vis de PCI-PA-DSS ;

SAQ (Self Auditing Questionnaire) : questionnaire tbaévaluation de la conformité a
PCI DSS. Il permet a toute entité d'auto évaluariveau de conformité de son systeme
d'information a PCl DSS. Il est destiné aux entiggs n'ont pas l'obligation d'étre
évaluées par un auditeur QSA.

Source : https://www.pcisecuritystandards.org/secwstandards/docs/glossary_fr.pdf
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XIll.2 - Termes liés a d’autres normes, standards ou référe ntiels

DdA (Déclaration d’Applicabilité) : Terme utilisé dares horme 1ISO 27001, qui désigne
le document listant et justifiant les mesures drist applicables et non applicables au
SMSI d’'un organisme. La DdA est souvent appelée &iAtement of Applicability) qui
vient de la version anglaise de la norme ISO 27001

EMV (Europay MasterCard Visa): Standard internatiotel sécurité des cartes de
paiement a puce. EMV est régi par 'lEMVCo, orgarésadministré par American
Express, JCB, MasterCard et Visa.

Xlll.3 - Termes de monétique

Accepteur. Entité ayant passé un accord avec un acquemur gccepter les cartes
bancaires et qui présente a 'acquéreur les dordeetransactions faites avec ces cartes.
En paiement de proximité I'accepteur est le comamr@vec son TPE, en relation
VAD/MOTO c’est le commercant via I'interface Web PSP qui agit pour le compte
du commercant. En retrait c’est le DAB/GAB de ladpae ;

Acquéreur. Organisme financier ou assimilé ayant passécaard avec un accepteur en
vue de l'acquisition des données des transactiaitssfpar carte, qui introduit ces
données dans les systemes d'échanges des émeitestsla banque domiciliataire du
commercant. Un organisme financier peut étre aitadcquéreur et émetteur ;

CHD (CardHolder Data) : Ce sont les données du podeurarte. Elles comprennent en
particulier le PAN, la date de fin de validité dechrte et le CVx2 ;

CNP (Card Non Present) : Situation dans laquelle tlafisation de la transaction de
paiement est réalisée sans que la carte soit plersignt présente au point d’acceptation.
Cette situation correspond au paiement sur inteanen VAD/MOTO ;

Commercant C’est I'entité qui délivre un bien ou un serviee échange d’'un paiement,

dans notre cas par carte bancaire. Il a signé otratocommercant avec son acquéreur
qui décrit les regles et responsabilités mutuedlér jacceptation d’'un paiement par carte
bancaire ;

CVx : (CVC, CVC) Cet acronyme désigne les codes CVar{C/erification Value pour
Visa) ou CVC (Card Verification Code pour Masterainscrit dans les données
discrétionnaires de la piste ISO 2 pour scelldeesl;

CVvx2: (CVC2, CVV2) cryptogramme visuel — Le CVx2 est ouméro spécifique a
chaque carte, correspondant aux 3 derniers chifftesuméro inscrit au verso sur le
panneau de signature. Le CVx2 est utilisé en paies internet ;

DAB/GAB : Distributeur de billets, guichet automatiquebdaque ;

Données discrétionnairesChamp des pistes ISO 1 et 2 contenant des dene&sdives
aux controles de sécurité ;

Emetteur. Organisme financier ou assimilé qui émet undecau profit d'un porteur.
C'est la banque du porteur. Un organisme finanpient étre a la fois émetteur et
acquéreur ;
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» Monétique: (Source : Wikipédia) La monétique désigne l'emse des traitements
électroniques, informatiques et télématiques n@essa la gestion de cartes bancaires
ainsi que des transactions associées ;

 PAN: Personal Account Number — C’est ce qu’on appellauméro de carte bancaire
composé genéralement de 16 chiffres. Il est embsmaska face avant de la carte, il fait
partie des données figurant sur la piste 1ISO2 auddola carte et également dans les
données de la puce ;

e Pistes(ISO 1, ISO 2)(F): Pistes magnétiques au dos de la carte (partieé&)
comportant des informations sur la carte et supdeeur. Elles sont utilisées pour
I'international et les retraits :

— IS0 1. utilisée a I'étranger ;

— 1S0O 2: éléments fixes d'identification du numéropduteur, date de validité et valeurs
de référence ;

« TPE Terminal de paiement électronique — De nombrewsegntes existent selon les
types de commercants, terminaux grappés, termipaims de vente ;

« VAD/MOTO: Vente a distance — Mail Order Telephone Ordduafion dans laquelle la
carte n’est pas présente lors de I'établissemet# ttansaction de paiement ;

* POS: Point of sale, point de vente ;
+ TPE: terminal de paiement électronique.

Xlll.4 - Autres termes

» Forensics(investigations apres incident) : ensemble degatipéis réalisées a la suite
d'un incident ou d'une fraude pour en déterminealsse, |'origine, I'historique et toutes
les informations utiles ;

» Compromission événement qui se produit lorsqu'une personneantorisée a eu acces
a des informations sensibles.
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XIV - Annexe 2 : Analyse comparative PCI DSS, ISO 27001,
COBIT

Le tableau suivant permet de voir que la majeurtiegpdes exigences PCl DSS v1.2 est
couverte par les mesures de seécurité decrites tengaragraphes Al0 (Gestion de
I'exploitation et des télécommunications), All (g6le d’'acces) et Al2 (acquisition,
développement et maintenance des systemes d'infiompade lI'annexe 1 de I'ISO

27001:2005.

PCI DSS

Exigence 1

Annexe A de I'ISO 27001

Exigence 2

Exigence 3

Exigence 4

Exigence 5

Exigence 6

Exigence 7

Exigence 8

Exigence 9

Exigence 10

Exigence 11

< | 2| <

Exigence 12

\/

\/

\/

\/

\/

\/

\/

Figure 4 : Matrice des Relations PCI DSS & ISO 270D
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Le tableau suivant présente les correspondances @i DSS v1.2, ISO/IEC 27001:2005 et

CobiTv4.1:

PCI DSS ISO/IEC

(Clauses 4 a 8)

27001

ISO/IEC 27001 (Annexe A)

CobiT (version 4.1)

Exigence 1

Installer et gérer une
configuration de pare
feu pour protéger les
données des titulaires

A.11.4.1 Politique relative a I'utilisatio
des services en réseau

A.10.1.2
modifications

Management de

A.10.6.1 Mesures sur les réseaux

A.11.4.6 Mesure relative a la connexi

n Al3.3
maintenance

Infrastructure

sAl6.1 Change standards and
procedures

Al7.6 Testing of changes

7.7 Final acceptance test

de cartes. ésea
DS5.10 Network security

A.11.4.5 Cloisonnement des réseaux
A.10.6.2 Sécurité des services réseau
A.11.4.1 Politique relative a l'utilisation
des services en réseau
A.7.1.2 Propriété des actifs
A.12.4.1 Mesure relative aux logicie|s
en exploitation
A.11.4.5 Cloisonnement des réseaux
Al11.7.1 Informatique e
communications mobiles
A.11.7.2 Télétravail
A.11.6.2 Isolement des systemgs
sensibles

Exigence 2 A.11.2.3 Gestion du mot de passe

Ne pas utiliser les
mots de passe systeéme
et autres parametre
de sécurité par défau
définis par le
fournisseur.

-+ 0

utilisateur

A.12.4.1 Mesure relative aux logicie
en exploitation

A.12.6.1 Mesure relative au
vulnérabilités techniques

A.11.6.2 Isolement des systéem
sensibles

A.11.4.4 Protection des ports (

diagnostic et de configuration a distan|
A.11.1.1 Politique de contrble d’accés
A.11.2.2 Gestion des priviléges

A.11.5.4 Emploi des utilitaires systém

n
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PCI DSS ISO/IEC

(Clauses 4 a 8)

27001

ISO/IEC 27001 (Annexe A)

CobiT (version 4.1)

Exigence 3 A.15.1.1 Identification de la législationPO2.3 Data classification
en vigueur scheme
. . A.15.1.4 Mesure préventive a I'égafdDS5.8 Cryptographic  key
(I;’rote_gelr_les ddonnees du mauvais usage des moyens |dmanagement
es t"fu aires de cartes traitement de I'information )
stockées. DS11.2 Storage and retentign
A.15.2.1 Conformité avec les politiquesarrangements
| Scurité )
et les normes de sécurité DS11.4 Disposal
A.15.2.2 Vérification de la conformit¢
technique
A.15.1.6 Réglementation relative ayix
mesures cryptographiques
A.12.3.2 Gestion des clés
A.8.1.1 Roles et responsabilités
Exigence 4 A.7.2.2 Marquage et manipulation @eDS5.11 Exchange of sensitie
. l'information data
Chiffrer la
transmission deg A.12.3.1 Politique d'utilisation de$
données des titulaires mesures cryptographiques
de cartes sur les
réseaux publicg
ouverts.
Exigence 5 A.10.4.1 Mesures contre les code®S5.9 Malicious softwarg
- - malveillants prevention, detection ang
Utiliser des logiciels .
L correction
antivirus et les mettre
a jour régulierement.
Exigence 6 A12.6.1 Mesure relative  aux PO4.11 Segregation of duties
vulnérabilités techniques DS59 Malicious  software
Dével t e A.12.5.2 Réexamen technique degrevention, detection anf
dee;/esoygggkei egtze::?es applications aprés modification ducorrection
LIS S systeme d’exploitation .
applications sécurisés, y P Al2.3 Application control and
A.12.4.1 Mesure relative aux logicie|sauditability
en exploitation L .
P Al2.4 Application security ang
A1255 Externalisation du availability
dével t logiciel
eveloppement logicie Al3.3 Infrastructure
A.10.1.4 Séparation des équipements| deaintenance
développement, d'essai et d’exploitatipn .
PP ' P Al3.4 Feasibility test
A.10.1.3 Séparation des taches environment
A.12.4.2 Protection des donnépl6.1 Change standards and
systeme d’essai procedures
A.12.5.1 Procédures de contrble de#l6.2 Impact assessment,
modifications prioritisation and authorisatior]
A.12.2.1 Validation des données ¢nAl7.2 Test plan
entree Al7.4 Test environment
Al7.6 Testing of changes
Al7.7 Final acceptance test
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PCI DSS ISO/IEC

(Clauses 4 a 8)

27001

ISO/IEC 27001 (Annexe A)

CobiT (version 4.1)

Exigence 7

Restreindre l'acces
aux données deps
titulaires de cartes aux
seuls individus qui

A.11.1.1 Politique de contréle d’accés
A.11.2.2 Gestion des priviléges

A.11.2.4 Réexamen des droits d'acd
utilisateurs

It

doivent les connaitre. A11.6.1 Restricion daccés R
l'information
Exigence 8 Al11.2.1 Enregistrement dgsPO7.8 Job Change ar
Utilisateurs termination
Affect D uni A.11.5.2 Identification et DS5.4 User accoun
riecter un L unique authentification de l'utilisateur management
a chaque utilisateur
d’'ordinateur. A.11.2.3 Gestion du mot de paspe
utilisateur
A.11.4.2 Authentification dg
l'utilisateur pour les connexiong
externes
A.11.5.1 Ouverture de sessions
Sécurisées
A.11.5.3 Systéme de gestion des mpts
de passe
A.11.2.2 Gestion des privileges
A.8.3.3 Retrait des droits d’acces
A.11.2.4 Réexamen des droits d’'acges
utilisateurs
A.11.5.6 Limitation du temps de
connexion
A.11.3.1 Utilisation du mot de passe
A.11.5.5 Déconnexion automatique des
sessions inactives
Exigence 9 A.9.1.2 Contrbles physiques des accesPO7.8 Job Change an
. termination
A.9.1.5 Travail dans les zones
Restreind Pacced sécurisées DS11.3 Media library|
estreindre accey L management system
physique aux données A.9.1.3 Sécurisation des bureaux, des
des titulaires de cartes. salles et des équipements DS11.4 Disposal
A.9.1.4 Protection contre les menage®S12.2 Physical securit
extérieures et environnementales measures

A.10.5.1 Sauvegarde des Information

A.7.1.2 Propriété des actifs

5 DS12.3 Physical access

et

(s

S

pn

A.11.3.3 Politique du bureau propre
de I'écran vide

A.10.7.1  Gestion des suppor
amovibles

A.10.8.1 Politiques et procédurg
d’échange des informations

A.10.8.2 Accords d’échange

A.10.7.3 Procédures de manipulati

o
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PCI DSS

ISO/IEC 27001

(Clauses 4 a 8)

ISO/IEC 27001 (Annexe A)

CobiT (version 4.1)

des informations

A.7.1.2 Propriété des actifs

A.10.8.3 Supports physiques en trans
A.7.1.1 Inventaire des actifs

A.10.7.3 Procédures de manipulati
des informations

A.10.7.2 Mise au rebut des supports

pn

Exigence 10

A.10.10.1 Journaux d’audit
A.10.10.2 Surveillance de I'exploitatio

Al2.3 Application control and
r]auditability

systemes de sécurité.

Effectuer le suivi et du systeme DS5.5 Security testing
- - surveillance and monitorin
surveiller tous les A.10.10.4 Journal administrateur gt 9
acces aux ressources journal des opérations
réseau et aux données ) . )
des titulaires de cartes. A.lO.lO_.S' Protection des informatiofs
Journalisées
A.10.10.6 Synchronisation dgs
Horloges
A.15.1.3 Protection des enregistrements
de l'organisme
Exigence 11 A.15.2.2 Vérification de la conformit¢ DS5.5 Security testing
technique surveillance and monitoring
Test soulie A A.10.4.1 Mesures contre les codes
ester réguliéremen malveillants
les processus et les

A.10.6.1 Mesures sur les réseaux
A.10.6.2 Sécurité des services réseau

A.10.9.3 Informations a disposition d
public

[

Exigence 12

Gérer une politique

4.2.1 d) identifier leg
risques : 1) a 3)

A5.1.1 Document de politique d
sécurité de I'information

A.5.1.2 Réexamen de la politique
sécurité de I'information

eP04.8 Responsibility for risk
security and compliance

& 06.3 IT policies manageme

b

b

qui assure la sécurite4.2.1 e) analyser €t P0O6.4 Policy, standard and
des informations des évaluer les risques| A.10.1.1  Procédures d’exploitationprocedures rollout
employés et des sous-1) a 4 documentées .
trai{)an¥s l)ad) PO7.3 Staffing of roles
' A.15.1.5 Mesure préventive a I'éga dPO74P | traini
421 défini du mauvais usage des moyens [de~ " ersonnel training
I'ép.prochce) NN} traitement de linformation PO7.6 Personnel clearance
d'appréciation dy A.7.1.3 Utilisation correcte des actifs procedures
risque de e i
I'orqganisme :1)a2) A.11.5.2 Identification et PO9.4 Risk assessment
' authentification de I'utilisateur Al1.2 Risk analysis report
A.11.4.2 Authentification dg Al5.2 Supp“er contract
4.2.3 d) reexaminef I'utilisateur pour les connexions management
les appréciations dii externes o
risque a intervalleg AT ire d it DSZ.; Identification of all
planlfles et (.1.1 Inventalre aes actiis Supp“er
réexaminer le niveall A 7.1.2 Propriété des actifs relationships
de risque résiduel gt i _ )
le niveau de risqug A-11.5.5 Déconnexion automatique de$sS5.1 Management of IT
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ISO/IEC 27001

PCI DSS (Clauses 4 4 8) ISO/IEC 27001 (Annexe A) CobiT (version 4.1)
acceptable identifié| sessions inactives security
compte tenu des$

A.12.4.1 Mesure relative aux logicie|sDS5.2 IT security plan

changements o
en exploitation

apportés : 1) a 6) DS5.6 Security  inciden

A.8.1.1 Robles et responsabilités definition
4.2.3b) A.8.2.1 Responsabilités de la direction DS11.6 Security requirements
o o T t
A.6.1.2 Coordination de la sécurité eOr data
I'information Management

A.13.1.1 Remontée des événements [iés
a la sécurité de l'information

A.6.1.7 Relations avec des groupes |de
spécialistes

(7]

A.13.2.1 Responsabilités et procédurs

A.8.2.2 Sensibilisation, qualification et
formations en matiére de sécurité fde
I'information

A.8.1.3 Conditions d’embauche
A.8.1.2 Sélection

A.6.2.1 Identification des risque
provenant des tiers

[

A.6.2.3 La sécurité dans les accoids
conclus avec des tiers

A.6.1.5 Engagements de Confidentialité

A.13.2.2 Exploitation des incidents lig
a la sécurité de linformation déj
survenus

[T
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