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Préface

C’est quoi ces deux titres?

Le livre a été appelé “Reverse Engineering for Beginners” en 2014-2018, mais j'ai toujours suspecté que
ca rendait son audience trop réduite.

Les gens de lI'infosec connaissent le “reverse engineering”, mais j’ai rarement entendu le mot “assembleur”
de leur part.

De méme, le terme “reverse engineering” est quelque peu cryptique pour une audience générale de
programmeurs, mais qui ont des connaissances a propos de I'“assembleur”.

En juillet 2018, a titre d’expérience, j'ai changé le titre en “Assembly Language for Beginners” et publié
le lien sur le site Hacker News/’, et le livre a été plutét bien accueilli.

Donc, c’est ainsi que le livre a maintenant deux titres.

Toutefois, j'ai changé le second titre a “Understanding Assembly Language”, car quelqu’un a déja écrit le
livre “Assembly Language for Beginners”. De méme, des gens disent que “for Beginners” sonne sarcastique
pour un livre de ~1000 pages.

Les deux livres different seulement par le titre, le nom du fichier (UAL-XX.pdf versus RE4B-XX.pdf), 'URL
et quelques-une des premiere pages.

A propos de la rétro-ingénierie

Il existe plusieurs définitions pour I'expression «ingénierie inverse ou rétro-ingénierie reverse engineering » :
1) L'ingénierie inverse de logiciels : examiner des programmes compilés;

2) Le balayage des structures en 3D et la manipulation numérique nécessaire afin de les reproduire;

3) Recréer une structure de base de données.

Ce livre concerne la premiére définition.

Prérequis

Connaissance basique du C LP8. Il est recommandé de lire: 12.1.3 on page 1026.

Exercices et taches

...ont été déplacés sur un site différent : http://challenges.re.

Eloges de ce livre
https://beginners.re/#praise.

Universités

Ce livre est recommandé par au moins ces universités: https://beginners.re/#uni.

Remerciements

Pour avoir patiemment répondu a toutes mes questions : Slava «Avid » Kazakov, SkullCODEr.

Pour m’avoir fait des remarques par rapport a mes erreurs ou mangues de précision : Stanislav «Beaver »
Bobrytskyy, Alexander Lysenko, Alexander «Solar Designer » Peslyak, Federico Ramondino, Mark Wilson,
Xenia Galinskaya, Razikhova Meiramgul Kayratovna, Anatoly Prokofiev, Kostya Begunets, Valentin “netch”
Nechayev, Aleksandr Plakhov, Artem Metla, Alexander Yastrebov, Vlad Golovkin®, Evgeny Proshin, Alexander
Myasnikov, Zhu Ruijin, Changmin Heo, Vitor Vidal, Stijn Crevits, Jean-Gregoire Foulon'?, Ben L., Etienne

7. https://news.ycombinator.com/item?id=17549050
8. Langage de programmation

9. goto-vlad@github

10. https://github.com/pixjuan
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mini-FAQ
Q: Est-ce que ce livre est plus simple/facile que les autres?
R: Non, c’est a peu pres le méme niveau que les autres livres sur ce sujet.

Q: J'ai trop peur de commencer a lire ce livre, il fait plus de 1000 pages. "...for Beginners” dans le nom
sonne un peu sarcastique.

R: Toutes sortes de listings constituent le gros de ce livre. Le livre est en effet pour les débutants, il manque
(encore) beaucoup de choses.

Q: Quels sont les pré-requis nécessaires avant de lire ce livre?
R: Une compréhension de base du C/C++ serait l'idéal.
Q: Dois-je apprendre x86/x64/ARM et MIPS en méme temps ? N'est-ce pas un peu trop?

R: Je pense que les débutants peuvent seulement lire les parties x86/x64, tout en passant/feuilletant celles
ARM/MIPS.

Q: Puis-je acheter une version papier du livre en russe / anglais?

R: Malheureusement non, aucune maison d’édition n’a été intéressée pour publier une version en russe
ou en anglais du livre jusqu’a présent. Cependant, vous pouvez demander a votre imprimerie préférée de
I'imprimer et de le relier.

Q: Y a-il une version ePub/Mobi?

R: Le livre dépend majoritairement de TeX/LaTeX, il n'est donc pas évident de le convertir en version
ePub/Mobi.

Q: Pourquoi devrait-on apprendre I'assembleur de nos jours?

R: A moins d’étre un développeur d'0S?>, vous n’aurez probablement pas besoin d’écrire en assembleur—

les derniers compilateurs (ceux de notre décennie) sont meilleurs que les étres humains en terme d’optimisation.
26

De plus, les derniers CPU?’s sont des appareils complexes et la connaissance de I'assembleur n’aide pas
vraiment a comprendre leurs mécanismes internes.

Cela dit, il existe au moins deux domaines dans lesquels une bonne connaissance de I'assembleur peut
étre utile : Tout d’abord, pour de la recherche en sécurité ou sur des malwares. C'est également un bon
moyen de comprendre un code compilé lorsqu’on le debug. Ce livre est donc destiné a ceux qui veulent
comprendre I'assembleur plutét que d’écrire en assembleur, ce qui expliqgue pourquoi il y a de nombreux
exemples de résultats issus de compilateurs dans ce livre.

Q: J'ai cligué sur un lien dans le document PDF, comment puis-je retourner en arriére?

R: Dans Adobe Acrobat Reader, appuyez sur Alt + Fléeche gauche. Dans Evince, appuyez sur le bouton
M<H.

Q: Puis-je imprimer ce livre / I'utiliser pour de I'enseignement?
R: Bien s(r! C'est la raison pour laquelle le livre est sous licence Creative Commons (CC BY-SA 4.0).

Q: Pourquoi ce livre est-il gratuit? Vous avez fait du bon boulot. C’est suspect, comme nombre de choses
gratuites.

R: D’apres ma propre expérience, les auteurs d'ouvrages techniques font cela pour I'auto-publicité. Il n’est
pas possible de se faire beaucoup d’argent d'une telle maniére.

Q: Comment trouver du travail dans le domaine de la rétro-ingénierie ?

R: 1l existe des sujets d’embauche qui apparaissent de temps en temps sur Reddit, dédiés a la rétro-
ingénierie (cf. reverse engineering ou RE)?8. Jetez un ceil ici.

Un sujet d’embauche quelque peu lié peut étre trouvé dans le subreddit «netsec ».
Q: Les versions des compilateurs sont déja obsolétes...

R: Vous ne devez pas reproduire précisement les étapes. Utilisez les compilateurs que vous avez déja sur
votre OS. En outre, il y a: Compiler Explorer.

25. Systeme d'exploitation (Operating System)

26. Un tres bon article a ce sujet : [Agner Fog, The microarchitecture of Intel, AMD and VIA CPUs, (2016)]
27. Central Processing Unit

28. reddit.com/r/ReverseEngineering/
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Q: J'ai une question...

R: Envoyez-la moi par email (dennis@yurichev.com).

A propos de la traduction en Coréen

En Janvier 2015, la maison d’édition Acorn (www.acornpub.co.kr) en Corée du Sud a réalisé un énorme
travail en traduisant et en publiant mon livre (dans son état en Ao(t 2014) en Coréen.

Il est désormais disponible sur leur site web.

Le traducteur est Byungho Min (twitter/tais9). L'illustration de couverture a été réalisée |'artiste, Andy
Nechaevsky, un ami de I'auteur: facebook/andydinka. Ils détiennent également les droits d’auteurs sur la
traduction coréenne.

Donc si vous souhaitez avoir un livre réel en coréen sur votre étagére et que vous souhaitez soutenir ce
travail, il est désormais disponible a I'achat.

A propos de la traduction en Farsi/Perse

En 2016, ce livre a été traduit par Mohsen Mostafa Jokar (qui est aussi connu dans la communauté
iranienne pour sa traduction du manuel de Radare??). Il est disponible sur le site web de I'éditeur3°
(Pendare Pars).

Extrait de 40 pages: https://beginners.re/farsi.pdf.

Enregistrement du livre a la Bibliotheéque Nationale d’lran: http://opac.nlai.ir/opac-prod/bibliographic/
4473995.

A propos de la traduction en Chinois

Enavril 2017, la traduction en Chinois a été terminée par Chinese PTPress. lIs sont également les détenteurs
des droits de la traduction en Chinois.

La version chinoise est disponible a I’'achat ici: http://www.epubit.com.cn/book/details/4174. Une
revue partielle et I'historique de la traduction peut étre trouvé ici: http://www.cptoday.cn/news/detail/
3155.

Le traducteur principal est Archer, a qui je dois beaucoup. Il a été trés méticuleux (dans le bon sens du
terme) et a signalé la plupart des erreurs et bugs connus, ce qui est trés important dans le genre de
littérature de ce livre. Je recommanderais ses services a tout autre auteur!

Les gens de Antiy Labs ont aussi aidé pour la traduction. Voici la préface écrite par eux.

29. http://rada.re/get/radare2book-persian.pdf
30. http://goo.gl/2Tzx0H
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Chapitre 1

Pattern de code

1.1 La méthode

Lorsque j'ai commencé a apprendre le C, et plus tard, le C++, j'ai pris I’habitude d'écrire des petits
morceaux de code, de les compiler et de regarder le langage d'assemblage généré. Cela m’a permis de
comprendre facilement ce qui se passe dans le code que j'écris. . Je I'ai fait si souvent que la relation
entre le code C++ et ce que le compilateur produit a été imprimée profondément dans mon esprit. Ca
m’est facile d’'imaginer immédiatement I'allure de la fonction et du code C. Peut-étre que cette méthode
pourrait étre utile a d’autres.

Parfois, des anciens compilateurs sont utilisés, afin d’obtenir des extraits de code le plus court (ou le plus
simple) possible.

A propos, il y a un bon site ol vous pouvez faire la méme chose, avec de nombreux compilateurs, au lieu
de les installer sur votre systeme. Vous pouvez également |'utiliser: https://godbolt.org/.

Exercices

Lorsque j'étudiais le langage d'assemblage, j'ai souvent compilé des petites fonctions en C et les ai ensuite
récrites peu a peu en assembleur, en essayant d'obtenir un code aussi concis que possible. Cela n’en
vaut probablement plus la peine aujourd’hui, car il est difficile de se mesurer aux derniers compilateurs
en terme d’efficacité. Cela reste par contre un excellent moyen d’approfondir ses connaissances de
I'assembleur. N'hésitez pas a prendre n’‘importe quel code assembleur de ce livre et a essayer de le
rendre plus court. Toutefois, n’oubliez pas de tester ce que vous aurez écrit.

Niveau d’optimisation et information de débogage

Le code source peut étre compilé par différents compilateurs, avec des niveaux d’optimisation variés. Un
compilateur en a typiquement trois, ou le niveau 0 désactive I'optimisation. L’optimisation peut se faire
en ciblant la taille du code ou la vitesse d'exécution. Un compilateur sans optimisation est plus rapide
et produit un code plus compréhensible (quoique verbeux), alors qu’un compilateur avec optimisation
est plus lent et essaye de produire un code qui s’exécute plus vite (mais pas forcément plus compact).
En plus des niveaux d’optimisation, un compilateur peut inclure dans le fichier généré des informations
de débogage, qui produit un code facilitant le débogage. Une des caractéristiques importante du code
de 'debug’, est qu’il peut contenir des liens entre chaque ligne du code source et les adresses du code
machine associé. D'un autre c6té, I'optimisation des compilateurs tend a générer du code ou des lignes du
code source sont modifiées, et méme parfois absentes du code machine résultant. Les rétro-ingénieurs
peuvent rencontrer n‘importe quelle version, simplement parce que certains développeurs mettent les
options d’optimisation, et d’autres pas. Pour cette raison, et lorsque c’est possible, nous allons essayer
de travailler sur des exemples avec les versions de débogage et finale du code présenté dans ce livre.

1. En fait, je le fais encore cela lorsque je ne comprends pas ce qu'un morceau de code fait. Exemple récent de 2019:
p += p+(i&1)+2; tiré de “SATOW"” solveur SAT par D.Knuth.
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1.2 Quelques bases

1.2.1 Une courte introduction sur le CPU

Le CPU est le systeme qui exécute le code machine gue constitue le programme.
Un court glossaire:

Instruction : Une commande CPU primitive. Les exemples les plus simples incluent: déplacement de
données entre les registres, travail avec la mémoire et les opérations arithmétiques primitives. Généralemen
chague CPU a son propre jeu d’instructions (ISA).

Code machine : Code que le CPU exécute directement. Chaque instruction est codée sur plusieurs
octets.

Langage d’assemblage : Code mnémotechnique et quelques extensions comme les macros qui facilitent
la vie du programmeur.

Registre CPU : Chaque CPU a un ensemble de registres d’intérét général (GPR?). ~ 8 pour x86, ~ 16 pour
x86-64, ~ 16 pour ARM. Le moyen le plus simple de comprendre un registre est de le voir comme une
variable temporaire non-typée. Imaginez que vous travaillez avec un LP de haut niveau et que vous
pouvez utiliser uniquement huit variables de 32-bit (ou de 64-bit). C’'est malgré tout possible de faire
beaucoup de choses en les utilisant!

On pourrait se demander pourquoi il y a besoin d’une différence entre le code machine et un LP. La réponse
est que les humains et les CPUs ne sont pas semblables—c’est beaucoup plus simple pour les humains
d'utiliser un LP de haut niveau comme C/C++, Java, Python, etc., mais c’est plus simple pour un CPU
d’utiliser un niveau d’abstraction de beaucoup plus bas niveau. Peut-étre qu'il serait possible d’inventer
un CPU qui puisse exécuter du code d’un LP de haut niveau, mais il serait beaucoup plus complexe que
les CPUs que nous connaissons aujourd’hui. D’'une maniere similaire, c’est moins facile pour les humains
d’écrire en langage d’assemblage a cause de son bas niveau et de la difficulté d’'écrire sans faire un
nombre énorme de fautes agacantes. Le programme qui convertit d’'un LP haut niveau vers I'assemblage
est appelé un compilateur.

Quelques mots sur les différents ISAs

Le jeu d’instructions ISA x86 a toujours été avec des instructions de taille variable. Donc quand I’époque du
64-bit arriva, les extensions x64 n’ont pas impacté le ISA trés significativement. En fait, le ISA x86 contient
toujours beaucoup d'instructions apparues pour la premiere fois dans un CPU 8086 16-bit, et que I'on
trouve encore dans beaucoup de CPUs aujourd’hui. ARM est un CPU RISC3 concu avec I'idée d’instructions
de taille fixe, ce qui présentait quelques avantages dans le passé. Au tout début, toutes les instructions
ARM étaient codés sur 4 octets*. C'est maintenant connu comme le «<ARM mode ». Ensuite ils sont arrivés
a la conclusion que ce n’était pas aussi économique qu’ils I'avaient imaginé sur le principe. En réalité,
la majorité des instructions CPU utilisées® dans le monde réel peuvent étre encodées en utilisant moins
d’informations. lls ont par conséquent ajouté un autre ISA, appelé Thumb, ou chaque instruction était
encodée sur seulement 2 octets. C’'est maintenant connu comme le «Thumb mode ». Cependant, toutes
les instructions ne peuvent étre encodées sur seulement 2 octets, donc les instructions Thumb sont un peu
limitées. On peut noter que le code compilé pour le mode ARM et pour le mode Thumb peut, évidemment,
coexister dans un seul programme. Les créateurs de ARM penséerent que Thumb pourrait étre étendu,
donnant naissance a Thumb-2, qui apparut dans ARMv7. Thumb-2 utilise toujours des instructions de 2
octets, mais a de nouvelles instructions dont la taille est de 4 octets. Une erreur couramment répandue est
que Thumb-2 est un mélange de ARM et Thumb. C’est incorrect. Plutét, Thumb-2 fut étendu pour supporter
totalement toutes les caractéristiques du processeur afin qu’il puisse rivaliser avec le mode ARM—un
objectif qui a été clairement réussi, puisque la majorité des applications pour iPod/iPhone/iPad est compilée
pour le jeu d’instructions de Thumb-2 (il est vrai que c’est largement d{ au fait que Xcode le faisait par
défaut). Plus tard, le ARM 64-bit sortit. Ce ISA a des instructions de 4 octets, et enlevait le besoin d'un
mode Thumb supplémentaire. Cependant, les prérequis de 64-bit affecterent le ISA, résultant maintenant
au fait que nous avons trois jeux d’instructions ARM: ARM mode, Thumb mode (incluant Thumb-2) et
ARMG64. Ces ISAs s’intersectent partiellement, mais on peut dire que ce sont des ISAs différents, plutot
que des variantes du méme. Par conséquent, nous essayerons d’ajouter des fragments de code dans les
trois ISAs de ARM dans ce livre. Il y a, d’ailleurs, bien d’autres ISAs RISC avec des instructions de taille
fixe de 32-bit, comme MIPS, PowerPC et Alpha AXP.

2. General Purpose Registers

3. Reduced Instruction Set Computing

4. D'ailleurs, les instructions de taille fixe sont pratiques parce qu’il est possible de calculer I'instruction suivante (ou précédente)
sans effort. Cette caractéristique sera discutée dans la section de I'opérateur switch() ( 1.21.2 on page 178).

5. Ce sont MOV/PUSH/CALL/Jcc



1.2.2 Systemes de numération

Nowadays octal numbers seem to be used
for exactly one purpose—file permissions on
POSIX systems—but hexadecimal numbers
are widely used to emphasize the bit pattern
of a number over its numeric value.

Alan A. A. Donovan, Brian W. Kernighan —
The Go Programming Language

Les Hommes ont probablement pris I'"habitude d’utiliser la numérotation décimale parce qu’ils ont 10
doigts. Néanmoins, le nombre 10 n’a pas de signification particuliere en science et en mathématiques. En
électronique, le systeme de numérotation est le binaire : 0 pour I'absence de courant dans un fil et 1 s’il
y en a. 10 en binaire est 2 en décimal; 100 en binaire est 4 en décimal et ainsi de suite.

Si le systéme de numération a 10 chiffres, il est en base 10. Le systeme binaire est en base 2.
Choses importantes a retenir:

1) Un nombre est un nombre, tandis qu’un chiffre est un élément d’un systeme d’écriture et est généralement
un caractere

2) Un nombre ne change pas lorsqu’on le convertit dans une autre base; seule sa représentation écrite
change (et donc la fagcon de le représenter en RAM®),

1.2.3 Conversion d’une base a une autre

La notation positionnelle est utilisée dans presque tous les systéemes de numération, cela signifie qu'un
chiffre a un poids dépendant de sa position dans la représentation du nombre. Si 2 se situe le plus a droite,
c'est 2. S'il est placé un chiffre avant celui le plus a droite, c'est 20.

Que représente 12347

10%-1+10%-2+10"-3+1-4 = 1234 0u 1000-1 +100-2+10-3 +4 = 1234

De méme pour les nombres binaires, mais la base est 2 au lieu de 10. Que représente 0b1010117?
20.1424.0422.1422.042'-142°.1=430uU32-14+16-0+8-14+4-04+2-1+1=43

Il existe aussi la notation non-positionnelle comme la numération romaine’. Peut-étre que I’humanité a
choisi le systeme de numération positionnelle parce qu’il était plus simple pour les opérations basiques
(addition, multiplication, etc.) a la main sur papier.

En effet, les nombres binaires peuvent étre ajoutés, soustraits et ainsi de suite de la méme maniére que
c’est enseigné a I'école, mais seulement 2 chiffres sont disponibles.

Les nombres binaires sont volumineux lorsqu’ils sont représentés dans le code source et les dumps, c’est
pourquoi le systeme hexadécimal peut étre utilisé. La base hexadécimale utilise les nombres 0..9 et aussi
6 caracteres latins : A..F. Chaque chiffre hexadécimal prend 4 bits ou 4 chiffres binaires, donc c’est tres
simple de convertir un nombre binaire vers I’hexadécimal et inversement, méme manuellement, de téte.

hexadécimal | binaire | décimal
0000
0001
0010
0011
0100
0101
0110
0111
1000
1001
1010 10
1011 11
1100 12
1101 13

OoooNoOuUTh~,WNEFO
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6. Random-Access Memory
7. A propos de I'évolution du systéme de numération, voir [Donald E. Knuth, The Art of Computer Programming, Volume 2, 3rd
ed., (1997), 195-213.]
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1110 14
1111 15

Comment savoir quelle est la base utilisée dans un cas particulier?

Les nombres décimaux sont d'ordinaire écrits tels quels, i.e, 1234. Certains assembleurs permettent
d’accentuer la base décimale, et les nombres peuvent alors s’écrire avec le suffixe "d” : 1234d.

Les nombres binaires sont parfois préfixés avec "0b” : 0b100110111 (GCC® a une extension de langage
non-standard pour ¢a ?). Il y a aussi un autre moyen : le suffixe "b”, par exemple : 100110111b. )'essaierai
de garder le préfixe "0b"” tout le long du livre pour les nombres binaires.

Les nombres hexadécimaux sont préfixés avec "0x” en C/C++ et autres LPs : 0x1234ABCD. Ou ils ont
le suffixe "h” : 1234ABCDh - c’est une maniére commune de les représenter dans les assembleurs et
les débogueurs. Si le nombre commence par un A..F, un 0 est ajouté au début : OABCDEFh. Il y avait
une convention répandue a I’ére des ordinateurs personnels 8-bit, utilisant le préfixe $, comme $ABCD.
J'essaierai de garder le préfixe "0x” tout le long du livre pour les nombres hexadécimaux.

Faut-il apprendre a convertir les nombres de téte? La table des nombres hexadécimaux de 1 chiffre peut
facilement étre mémorisée. Pour les nombres plus gros, ce n'est pas la peine de se tourmenter.

Peut-étre que les nombres hexadécimaux les plus visibles sont dans les URL'%s. C’est la facon d’encoder
les caracteres non-Latin. Par exemple: https://en.wiktionary.org/wiki/na%sC3%AFvet%C3%A9 est I'URL
de l'article de Wiktionary a propos du mot «naiveté ».

Base octale

Un autre systéme de numération a été largement utilisé en informatique est la représentation octale.
Elle comprend 8 chiffres (0..7), et chacun occupe 3 bits, donc c’est facile de convertir un nombre d’une
base a l'autre. Il est maintenant remplacé par le systéme hexadécimal quasiment partout mais, chose
surprenante, il y a encore une commande sur *NIX, utilisée par beaucoup de personnes, qui a un nombre
octal comme argument : chmod.

Comme beaucoup d’utilisateurs *NIX le savent, I'argument de chmod peut étre un nombre a 3 chiffres. Le
premier correspond aux droits du propriétaire du fichier, le second correspond aux droits pour le groupe
(auquel le fichier appartient), le troisieme est pour tous les autres. Et chaque chiffre peut étre représenté
en binaire:

décimal | binaire | signification
7 111 rwx

6 110 rw-

5 101 r-x

4 100 r--

3 011 -WX

2 010 -W-

1 001 ==X

0 000 ---

Ainsi chaque bit correspond a un droit: lecture (r) / écriture (w) / exécution (x).

L'importance de chmod est que le nombre entier en argument peut étre écrit comme un nombre octal.
Prenons par exemple, 644. Quand vous tapez chmod 644 file, vous définissez les droits de lecture/écriture
pour le propriétaire, les droits de lecture pour le groupe et encore les droits de lecture pour tous les autres.
Convertissons le nombre octal 644 en binaire, ca donne 110100100, ou (par groupe de 3 bits) 110 100
100.

Maintenant que nous savons que chaque triplet sert a décrire les permissions pour le propriétaire/groupe/autres :
le premier est rw-, le second est r- - et le troisieme est r- -.

Le systeme de numération octal était aussi populaire sur les vieux ordinateurs comme le PDP-8 parce que
les mots pouvaient étre de 12, 24 ou de 36 bits et ces nombres sont divisibles par 3, donc la représentation

8. GNU Compiler Collection
9. https://gcc.gnu.org/onlinedocs/gcc/Binary-constants.html
10. Uniform Resource Locator
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octale était naturelle dans cet environnement. Aujourd’hui, tous les ordinateurs populaires utilisent des
mots/taille d’adresse de 16, 32 ou de 64 bits et ces nombres sont divisibles par 4, donc la représentation
hexadécimale était plus naturelle ici.

Le systeme de numération octal est supporté par tous les compilateurs C/C++ standards. C'est parfois
une source de confusion parce que les nombres octaux sont notés avec un zéro au début. Par exemple,
0377 est 255. Et parfois, vous faites une faute de frappe et écrivez "09” au lieu de 9, et le compilateur
renvoie une erreur. GCC peut renvoyer quelque chose comme ca:
erreur: chiffre 9 invalide dans la constante en base 8.

De méme, le systéme octal est assez populaire en Java. Lorsque IDA!! affiche des chaines Java avec des
caracteres non-imprimables, ils sont encodés dans le systéme octal au lieu d’hexadécimal. Le décompilateur
Java JAD se comporte de la méme facon.

Divisibilité

Quand vous voyez un nombre décimal comme 120, vous en déduisez immédiatement qu'il est divisible
par 10, parce que le dernier chiffre est zéro. De la méme facon, 123400 est divisible par 100 parce que
les deux derniers chiffres sont zéros.

Pareillement, le nombre hexadécimal 0x1230 est divisible par 0x10 (ou 16), 0x123000 est divisible par
0x1000 (ou 4096), etc.

Un nombre binaire 0b1000101000 est divisible par 0b1000 (8), etc.

Cette propriété peut étre souvent utilisée pour déterminer rapidement si I’adresse ou la taille d'un bloc
mémoire correspond a une limite. Par exemple, les sections dans les fichiers PE'? commencent quasiment
toujours a une adresse finissant par 3 zéros hexadécimaux: 0x41000, 0x10001000, etc. La raison sous-
jacente est que la plupart des sections PE sont alignées sur une limite de 0x1000 (4096) octets.

Arithmétique multi-précision et base

L'arithmétique multi-précision utilise des nombres trés grands et chacun peut étre stocké sur plusieurs
octets. Par exemple, les clés RSA, tant publique que privée, utilisent jusqu'a 4096 bits et parfois plus
encore.

Dans [Donald E. Knuth, The Art of Computer Programming, Volume 2, 3rd ed., (1997), 265] nous trouvons
I'idée suivante: quand vous stockez un nombre multi-précision dans plusieurs octets, le nombre complet
peut étre représenté dans une base de 2% = 256, et chacun des chiffres correspond a un octet. De la méme
maniére, si vous sauvegardez un nombre multi-précision sur plusieurs entiers de 32 bits, chaque chiffre
est associé a I'emplacement de 32 bits et vous pouvez penser a ce nombre comme étant stocké dans une
base 232,

Comment prononcer les nombres non-décimaux

Les nombres dans une base non décimale sont généralement prononcés un chiffre a la fois : “un-zéro-zéro-
un-un-..."”. Les mots comme “dix“, “mille”, etc, ne sont généralement pas prononcés, pour éviter d'étre
confondus avec ceux en base décimale.

Nombres a virgule flottante

Pour distinguer les nombres a virgule flottante des entiers, ils sont souvent écrits avec avec un “.0“ a la
fin, comme 0.0, 123.0, etc.

1.3 Fonction vide

La fonction la plus simple possible est sans doute celle qui ne fait rien:

Listing 1.1: Code C/C++

void f()
{

}s;

return;

11. Désassembleur interactif et débogueur développé par Hex-Rays
12. Portable Executable
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Compilons-la!

1.3.1 x86
Voici ce que les compilateurs GCC et MSVC produisent sur une plateforme x86:

Listing 1.2: GCC/MSVC avec optimisation (résultat en sortie de I'assembleur)

ret

Il'y a juste une instruction: RET, qui détourne I’exécution vers I'appelant.

1.3.2 ARM
Listing 1.3: avec optimisation Keil 6/2013 (Mode ARM) ASM Output
f PROC
BX r
ENDP

L'adresse de retour n'est pas stockée sur la pile locale avec I'ISA ARM, mais dans le "link register”
(registre de lien), donc I'instruction BX LR force le flux d’exécution a sauter a cette adresse—renvoyant
effectivement I'exécution vers I'appelant.

1.3.3 MIPS

Il'y a deux conventions de nommage utilisées dans le monde MIPS pour nommer les registres: par numéro
(de $0 a $31) ou par un pseudo-nom ($VO0, $A0, etc.).

La sortie de I'assembleur GCC ci-dessous liste les registres par numéro:

Listing 1.4: GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

i $31
nop

...tandis qu’IDA le fait—avec les pseudo noms:

Listing 1.5: GCC 4.4.5 avec optimisation (IDA)

j $ra
nop

La premiére instruction est I'instruction de saut (J ou JR) qui détourne le flux d’exécution vers I'appelant,
sautant a I'adresse dans le registre $31 (ou $RA).

Ce registre est similaire a LR'®> en ARM.

La seconde instruction est NOP'4, qui ne fait rien. Nous pouvons I’'ignorer pour I'instant.

Une note a propos des instructions MIPS et des nhoms de registres

Les registres et les noms des instructions dans le monde de MIPS sont traditionnellement écrits en minuscules.
Cependant, dans un souci d’homogénéité, nous allons continuer d’utiliser les lettres majuscules, étant
donné que c'est la convention suivie par tous les autres ISAs présentés dans ce livre.

1.3.4 Fonctions vides en pratique

Bien que les fonctions vides soient inutiles, elles sont assez fréquentes dans le code bas niveau.

Tout d’abord, les fonctions de débogage sont assez populaires, comme celle-ci:

13. Link Register
14. No Operation



Listing 1.6: Code C/C++

void dbg print (const char *fmt, ...)
{
#ifdef DEBUG

// open log file

// write to log file

// close log file

#endif
}s
void some function()
{
dbg print ("we did something\n") ;
}s

Dans une compilation en non-debug (e.g., “release”), DEBUG n’est pas défini, donc la fonction dbg print(),
bien qu’elle soit appelée pendant I'exécution, sera vide.

Un autre moyen de protection logicielle est de faire plusieurs compilations: une pour les clients, une de
démonstration. La compilation de démonstration peut omettre certaines fonctions importantes, comme
ici:

Listing 1.7: Code C/C++

void save file ()
{
#ifndef DEMO

// a real saving code
#endif
}

La fonction save file() peutétre appelée lorsque I'utilisateur clique surle menu Fichier->Enregistrer.
La version de démo peut étre livrée avec cet item du menu désactivé, mais méme si un logiciel cracker
pourra l'activer, une fonction vide sans code utile sera appelée.

IDA signale de telles fonctions avec des noms comme nullsub 00, nullsub 01, etc.

1.4 Valeur de retour

Une autre fonction simple est celle qui retourne juste une valeur constante:
La voici:

Listing 1.8: Code C/C++

int f()
{

}i

return 123;

Compilons la!

1.4.1 x86

Voici ce que les compilateurs GCC et MSVC produisent sur une plateforme x86:

Listing 1.9: GCC/MSVC avec optimisation (résultat en sortie de I'assembleur)

mov eax, 123
ret

Il'y a juste deux instructions: la premiere place la valeur 123 dans le registre EAX, qui est par convention
le registre utilisé pour stocker la valeur renvoyée d’une fonction et la seconde est RET, qui retourne
I’exécution vers I'appelant.



L'appelant prendra le résultat de cette fonction dans le registre EAX.

1.4.2 ARM

Il'y a quelques différences sur la platforme ARM:
Listing 1.10: avec optimisation Keil 6/2013 (Mode ARM) ASM Output

f PROC
MOV ro,#0x7b ; 123
BX lr
ENDP

ARM utilise le registre RO pour renvoyer le résultat d’une fonction, donc 123 est copié dans R0.
Il est a noter que I'instruction MOV est trompeuse pour les plateformes x86 et ARM ISAs.

La donnée n’est en réalité pas déplacée (moved) mais copiée.

1.4.3 MIPS

La sortie de I'assembleur GCC ci-dessous indique les registres par numéro:

Listing 1.11: GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

] $31
i $2,123 # 0x7b

...tandis qu’IDA le fait—avec les pseudo noms:
Listing 1.12: GCC 4.4.5 avec optimisation (IDA)

jr $ra
1i $v0, 0x7B

Le registre $2 (ou $VO0) est utilisé pour stocker la valeur de retour de la fonction. LI signifie “Load
Immediate” et est I'’équivalent MIPS de MOV.

L'autre instruction est I'instruction de saut (J ou JR) qui retourne le flux d’exécution vers I'appelant.

Vous pouvez vous demander pourquoi la position de I'instruction d'affectation de valeur immédiate (LI) et
I'instruction de saut (J ou JR) sont échangées. Ceci est di a une fonctionnalité du RISC appelée “branch
delay slot” (slot de délai de branchement).

La raison de cela est du a une bizarrerie dans I'architecture de certains RISC ISAs et n’est pas importante
pour nous. Nous gardons juste en téte qu’'en MIPS, I'instruction qui suit une instruction de saut ou de
branchement est exécutée avant I'instruction de saut ou de branchement elle-méme.

Par conséquent, les instructions de branchement échangent toujours leur place avec l'instruction qui doit
étre exécutée avant.
1.4.4 En pratique

Les fonctions qui retournent simplement 1 (true) ou 0 (false) sont vraiment fréquentes en pratique.

Les plus petits utilitaires UNIX standard, /bin/true et /bin/false renvoient respectivement 0 et 1, comme
code de retour. (un code retour de zéro signifie en général succés, non-zéro une erreur).

1.5 Hello, world!

Utilisons le fameux exemple du livre [Brian W. Kernighan, Dennis M. Ritchie, The C Programming Language,
2ed, (1988)1:

#include <stdio.h>

int main()

{
printf("hello, world\n") ;
return 0;




1.5.1 x86
MSVC
Compilons-le avec MSVC 2010:

cl 1.cpp /Fal.asm

(L'option /Fa indique au compilateur de générer un fichier avec le listing en assembleur)

Listing 1.13: MSVC 2010

CONST  SEGMENT

$SG3830 DB "hello, world', OAH, OOH
CONST  ENDS

PUBLIC main

EXTRN  printf :PROC

; Function compile flags: /0dtp

_TEXT  SEGMENT

~main  PROC
push ebp
mov ebp, esp
push OFFSET $5SG3830
call _printf
add esp, 4
xor eax, eax
pop ebp
ret 0

~main  ENDP

_TEXT  ENDS

MSVC génére des listings assembleur avec la syntaxe Intel. La différence entre la syntaxe Intel et la
syntaxe AT&T sera discutée dans 1.5.1 on page 11.

Le compilateur a généré le fichier object 1.0bj, qui sera lié dans I'exécutable 1.exe. Dans notre cas, le
fichier contient deux segments: CONST (pour les données constantes) et TEXT (pour le code).

La chaine hello, world en C/C++ a le type const char[][Bjarne Stroustrup, The C++ Programming
Language, 4th Edition, (2013)p176, 7.3.2], mais elle n'a pas de nom. Le compilateur doit pouvoir I'utiliser
et lui défini donc le nom interne $5G3830 a cette fin.

C’est pourquoi I'exemple pourrait étre récrit comme suit:

#include <stdio.h>

const char $5G3830[]="hello, world\n";

int main()

{
printf($5G3830) ;
return 0;

}

Retournons au listing assembleur. Comme nous le voyons, la chaine est terminée avec un octet a zéro, ce
qui est le standard pour les chaines C/C++.

Dans le segment de code, TEXT, il n'y a qu’une seule fonction: main(). La fonction main() débute parle
code du prologue et se termine par le code de I'épilogue (comme presque toutes les fonctions) 1°.

Apres le prologue de la fonction nous voyons I'appel a la fonction printf() :
CALL printf. Avant I'appel, I’adresse de la chaine (ou un pointeur sur elle) contenant notre message
est placée sur la pile avec I'aide de I'instruction PUSH.

Lorsque la fonction printf () rend le contr6le a la fonction main(), I’adresse de la chaine (ou un pointeur
sur elle) est toujours sur la pile. Comme nous n’en avons plus besoin, le pointeur de pile (pointeur de pile
le registre ESP) doit étre corrigé.

15. Vous pouvez en lire plus dans la section concernant les prologues et épilogues de fonctions ( 1.6 on page 29).




ADD ESP, 4 signifie ajouter 4 a la valeur du registre ESP.

Pourquoi 4?7 puisqu’il s’agit d’'un programme 32-bit, nous avons besoin d’exactement 4 octets pour passer
une adresse par la pile. S’il s’agissait d’'un code x64, nous aurions besoin de 8 octets. ADD ESP, 4 est
effectivement équivalent & POP register mais sans utiliser de registre!®.

Pour la méme raison, certains compilateurs (comme le compilateur C++ d’Intel) peuvent générer POP
ECX a la place de ADD (e.g., ce comportement peut étre observé dans le code d’Oracle RDBMS car il est
compilé avec le compilateur C++ d’Intel. Cette instruction a presque le méme effet mais le contenu du
registre ECX sera écrasé. Le compilateur C++ d’Intel utilise probablement POP ECX car I'opcode de cette
instruction est plus court que celui de ADD ESP, x (1 octet pour POP contre 3 pour ADD).

Voici un exemple d’utilisation de POP a la place de ADD dans Oracle RDBMS :

Listing 1.14: Oracle RDBMS 10.2 Linux (app.o file)

.text :0800029A push ebx
.text :0800029B call gksfroChild
.text :080002A0 pop ecx

Toutefois, MSVC peut faire de méme.

Listing 1.15: MineSweeper de Windows 7 32-bit

.text :0102106F push 0
.text :01021071 call ds :time
.text :01021077 pop ecx

Aprés I'appel de printf(), le code C/C++ original contient la déclaration return 0 —renvoie 0 comme
valeur de retour de la fonction main().

Dans le code généré cela est implémenté par lI'instruction XOR EAX, EAX.

XOR est en fait un simple «OU exclusif (eXclusive OR »!’/ mais les compilateurs I'utilisent souvent a la
place de MOV EAX, 0—a nouveau parce que l'opcode est |égérement plus court (2 octets pour XOR contre
5 pour MOV).

Certains compilateurs génerent SUB EAX, EAX, qui signifie Soustraire la valeur dans EAX de la valeur dans
EAX, ce qui, dans tous les cas, donne zéro.

La derniére instruction RET redonne le contrdle & I'appelant. Habituellement, c’est ce code C/C++ CRT!8,
qui, a son tour, redonne le contrdle a I'0S.

GCC

Maintenant compilons le méme code C/C++ avec le compilateur GCC 4.4.1 sur Linux: gcc 1.c -o 1.
Ensuite, avec I'aide du désassembleur IDA, regardons comment la fonction main() a été créée. IDA,
comme MSVC, utilise la syntaxe Intel'®.

Listing 1.16: code in IDA

main proc near
var_10 = dword ptr -10h
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 10h
mov eax, offset aHelloWorld ; "hello, world\n"
mov [esp+10h+var_10], eax
call _printf
mov eax, 0
leave
retn

16. Les flags du CPU, toutefois, sont modifiés

17. Wikipédia

18. C Runtime library

19. GCC peut aussi produire un listing assembleur utilisant la syntaxe Intel en Iui passant les options -S -masm=intel.
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’main endp

Le résultat est presque le méme. L'adresse de la chaine hello, world (stockée dans le segment de
donnée) est d’abord chargée dans le registre EAX puis sauvée sur la pile.

En plus, le prologue de la fonction comprend AND ESP, OFFFFFFFOh —cette instruction aligne le registre
ESP sur une limite de 16-octet. Ainsi, toutes les valeurs sur la pile seront alignées de la méme maniére
(Le CPU est plus performant si les adresses avec lesquelles il travaille en mémoire sont alignées sur des
limites de 4-octet ou 16-octet).

SUB ESP, 10h réserve 16 octets sur la pile. Pourtant, comme nous allons le voir, seuls 4 sont nécessaires
ici.

C’est parce que la taille de la pile allouée est alignée sur une limite de 16-octet.

L'adresse de la chaine est (ou un pointeur vers la chafne) est stockée directement sur la pile sans utiliser
I'instruction PUSH. var_10 —est une variable locale et est aussi un argument pour printf(). Lisez a ce
propos en dessous.

Ensuite la fonction printf() est appelée.

Contrairement a MSVC, lorsque GCC compile sans optimisation, il génére MOV EAX, 0 au lieu d’'un opcode
plus court.

La derniere instruction, LEAVE —est équivalente a la paire d’instruction MOV ESP, EBP et POP EBP —en
d’autres mots, cette instruction déplace le pointeur de pile (ESP) et remet le registre EBP dans son état
initial. Ceci est nécessaire puisque nous avons modifié les valeurs de ces registres (ESP et EBP) au début
de la fonction (en exécutant MOV EBP, ESP/AND ESP, ..).

GCC: Syntaxe AT&T

Voyons comment cela peut-étre représenté en langage d’assemblage avec la syntaxe AT&T. Cette syntaxe
est bien plus populaire dans le monde UNIX.

Listing 1.17: compilons avec GCC 4.7.3

gcc -S'11.c

Nous obtenons ceci:
Listing 1.18: GCC 4.7.3

.file "1 1.c"
.section .rodata
.LCO :
.string "hello, world\n"
.text
.globl main
.type main, @function
main :
.LFBO :
.cfi startproc
pushl  %ebp
.cfi def cfa offset 8
.cfi offset 5, -8
movl %esp, %ebp
.cfi def cfa register 5
andl $-16, %esp
subl $16, %esp
movl $.LCO, (%esp)
call printf
mov 1 $0, %eax
leave
.cfi restore 5
.cfi def cfa 4, 4
ret
.cfi endproc
.LFEO :
.size main, .-main
.ident "GCC : (Ubuntu/Linaro 4.7.3-1lubuntul) 4.7.3"
.section .note.GNU-stack,"",@progbits

11



Le listing contient beaucoup de macros (qui commencent avec un point). Cela ne nous intéresse pas pour
le moment.

Pour I'instant, dans un souci de simplification, nous pouvons les ignorer (excepté la macro .string qui
encode une séquence de caracteres terminée par un octet nul, comme une chaine C). Ensuite nous verrons
cela?® :

Listing 1.19: GCC 4.7.3

.LCO :
.string "hello, world\n"
main
pushl  %ebp
movl %esp, %ebp
andl $-16, %esp
subl $16, %esp
movl $.LCO, (%esp)
call printf
mov'l $0, %eax
leave
ret

Quelques-une des différences majeures entre la syntaxe Intel et AT&T sont:
* Opérandes source et destination sont écrites dans I'ordre inverse.
En syntaxe Intel: <instruction> <opérande de destination> <opérande source>.
En syntaxe AT&T: <instruction> <opérande source> <opérande de destination>.

Voici un moyen simple de mémoriser la différence: lorsque vous avez affaire avec la syntaxe Intel,
vous pouvez imaginer qu’il y a un signe égal (=) entre les opérandes et lorsque vous avez affaire
avec la syntaxe AT&T imaginez qu'il y a un fléche droite (-) 2.

» AT&T: Avant les noms de registres, un signe pourcent doit étre écrit (%) et avant les nombres, un
signe dollar ($). Les parenthéses sont utilisées a la place des crochets.

* AT&T: un suffixe est ajouté a I'instruction pour définir la taille de I'opérande:
q — quad (64 bits)

| — long (32 bits)

w — word (16 bits)

- b — byte (8 bits)

Retournons au résultat compilé: il est identique a ce que I'on voit dans IDA. Avec une différence subtile:
OFFFFFFFOh est représenté avec $-16. C'est la méme chose: 16 dans le systéme décimal est 0x10 en
hexadécimal. -0x10 est équivalent a OxFFFFFFFO (pour un type de donnée sur 32-bit).

Encore une chose: la valeur de retour est mise a 0 en utilisant un MOV usuel, pas un XOR. MOV charge
seulement la valeur dans le registre. Le nom est mal choisi (la donnée n’est pas déplacée, mais plutét
copiée). Dans d’'autres architectures, cette instruction est nommée «LOAD » ou «STORE » ou quelque
chose de similaire.

Modification de chaines (Win32)

Nous pouvons facilement trouver la chaine “hello, world” dans I'exécutable en utilisant Hiew:

20. Cette option de GCC peut étre utilisée pour éliminer les macros «non nécessaires » : -fno-asynchronous-unwind-tables
21. A propos, dans certaine fonction C standard (e.g., memcpy(), strcpy()) les arguments sont listés de la méme maniere que dans
la syntaxe Intel: en premier se trouve le pointeur du bloc mémoire de destination, et ensuite le pointeur sur le bloc mémoire source.
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Hiew: hw_spanish.exe

p\hw_spanish.exe PE+.00000001 40003000 |Hiew 8.02

e Kk 1-060 08 88 6 K 1 Bk 1 Bk

FF FF-FF
A @8-CD

Fig. 1.1: Hiew

Et nous pouvons essayer de traduire notre message en espagnol:

C:\tmp\hw_spanish.exe BEFWO EDITMODE PE+ POR0RR0R" GROR128D
1EB: ) ) - )

64 6F @A-¢

FF FF FF
5D 20 D2

K

Fig. 1.2: Hiew

Le texte en espagnol est un octet plus court que celui en anglais, nous ajoutons I'octet 0x0A a la fin (\n)
ainsi qu’un octet a zéro.

Ca fonctionne.

Comment faire si nous voulons insérer un message plus long? Il y a quelgues octets a zéro apres le texte
original en anglais. Il est difficile de dire s'ils peuvent étre écrasés: ils peuvent étre utilisés quelque part
dans du code CRT, ou pas. De toutes facons, écrasez-les seulement si vous savez vraiment ce que vous
faftes.

Modification de chaines (Linux x64)

Essayons de modifier un exécutable Linux x64 en utilisant rada.re :

Listing 1.20: rada.re session

dennis@bigbox ~/tmp % gcc hw.c

dennis@bigbox ~/tmp % radare2 a.out
-- SHALL WE PLAY A GAME?
[0x00400430]> / hello
Searching 5 bytes from 0x00400000 to 0x00601040 : 68 65 6¢ 6¢C 6f
Searching 5 bytes in [0x400000-0x601040]
hits : 1
0x004005c4 hitO@ 0 .HHhello, world ;0.

[0x00400430]> s 0x004005c4
[0x004005c4]> px

- offset - 01 23 45 67 89 AB CD EF 0123456789ABCDEF
0x004005c4 6865 6c6C 6f2Cc 2077 672 6C64 0000 0000 hello, world....

0x004005d4 011b 033b 3000 0000 0500 0000 1lcfe ffff ...;0...........
0x004005e4 7c00 0000 5cfe ffff 4c00 0000 52ff ffff |...\...L...R...
0x004005f4 a400 0000 6cff ffff c400 0000 dcff ffff ....L...........
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0x00400604 0cO1 0060 1400 COOO 00O 0000 017a 5200 ............. zR.
0x00400614 0178 1001 1bOc 0708 9001 0710 1400 0000 .X..............
0x00400624 1c00 0000 08fe ffff 2a00 0000 0000 0OOO ........ ooooo,
0x00400634 0000 0OGO 1400 COOO0 0OOO 0000 017a 5200 ............. zR.
0x00400644 0178 1001 1bOc 0708 9001 0000 2460 0600 .X.......... $...
0x00400654 1c00 0000 98fd ffff 3000 0000 000e 1046 ........ 0...... F
0x00400664 0el8 4a0f Ob77 0880 003f la3b 2a33 2422 ..J..w...7.;*3%"
0x00400674 0000 0000 1cOO 0000 4400 0000 abfe ffff ........ D.......
0x00400684 1500 0000 0041 0elO 8602 430d 0650 0cO7 ..... A....C..P..
0x00400694 0800 0000 4400 0000 6400 0000 abfe ffff ....D...d.......
0x004006a4 6500 0000 0042 0elO 8f02 420e 188e 0345 e....B....B....E
0x004006b4 0e20 8d04 420e 288c 0548 0e30 8606 480e . ..B.(..H.0..H.

[0x004005c4]> oo+
File a.out reopened in read-write mode

[0x004005c4]> w hola, mundo\x00
[0x004005c4]> q

dennis@bigbox ~/tmp % ./a.out
hola, mundo

Ce que je fais ici: je cherche la chaine «hello » en utilisant la commande /, ensuite je déplace le curseur
(ou seek selon la terminologie de rada.re) a cette adresse. Je veux étre certain d’étre a la bonne adresse:
px affiche les octets ici. 0o+ passe rada.re en mode read-write. w écrit une chaine ASCII a la seek (position)
courante. Notez le \00 a la fin-c’est I'octet a zéro. q quitte.

subsubsectionCeci est une histoire vraie de modification de logiciel

Un logiciel de traitement d’image, lorsqu’il n’était pas enregistré, ajoutait un tatouage numérique comme
“Cette image a été traitée par la version d’évaluation de [nom du logiciel]”, a travers I'image. Nous avons
essayé au hasard: nous avons trouvé cette chaine dans le fichier exécutable et avons mis des espaces a la
place. Le tatouage a disparu. Techniquement parlant, il continuait d'apparafitre. Avec I'aide des fonctions
Qt, le tatouage numérique était toujours ajouté a I'image résultante. Mais ajouter des espaces n'altérait
pas I'image elle-méme...

Traduction de logiciel a I’ére MS-DOS

La méthode que je viens de décrire était couramment employée pour traduire des logiciels sous MS-DOS
enrusse dans les années 1980 et 1990. Cette technique est accessible méme pour ceux qui ne connaissent
pas le code machine et les formats de fichier exécutable. La nouvelle chaine ne doit étre pas étre plus
longue gue l'ancienne, car il y a un risque d’écraser une autre valeur ou du code ici. Les mots et les
phrases russes sont en général un peu plus longs qu’en anglais, c’est pourquoi les logiciels traduits sont
pleins d’acronymes sibyllins et d’abréviations difficilement lisibles.

0000000 ]
FEATAMOTA 27,868,868 14:88

Fig. 1.3: French text placeholder

Peut-étre que cela s’est produit pour d’autres langages durant cette période.

En ce qui concerne Delphi, la taille de la chaine de caractéres doit elle aussi étre ajustée.

1.5.2 x86-64
MSVC: x86-64
Essayons MSVC 64-bit:
Listing 1.21: MSVC 2012 x64

’$SGZ989 DB "hello, world', OAH, 0GH
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main PROC

sub rsp, 40
lea rcx, OFFSET FLAT :$5G2989
call printf
xor eax, eax
add rsp, 40
ret 0
main ENDP

En x86-64, tous les registres ont été étendus a 64-bit et leurs noms ont maintenant le préfixe R-. Afin
d’utiliser la pile moins souvent (en d’autres termes, pour accéder moins souvent a la mémoire externe/au
cache), il existe un moyen répandu de passer les arguments aux fonctions par les registres (fastcall) 6.1.3
on page 746. l.e., une partie des arguments de la fonction est passée par les registres, le reste—par la
pile. En Win64, 4 arguments de fonction sont passés dans les registres RCX, RDX, R8, R9. C’est ce que |'on
voit ci-dessus: un pointeur sur la chaine pour printf() est passé non pas par la pile, mais par le registre
RCX. Les pointeurs font maintenant 64-bit, ils sont donc passés dans les registres 64-bit (qui ont le préfixe
R-). Toutefois, pour la rétrocompatibilité, il est toujours possible d'accéder a la partie 32-bits des registres,
en utilisant le préfixe E-. Voici a quoi ressemblent les registres RAX/EAX/AX/AL en x86-64:

Octet d’indice
7\6\5\4\3\2\1 \O
RAxx64

\ EAX

AX
AH [ AL

La fonction main() renvoie un type int, qui est, en C/C++, pour une meilleure rétrocompatibilité et
portabilité, toujours 32-bit, c'est pourquoi le registre EAX est mis a zéro a la fin de la fonction (i.e., la
partie 32-bit du registre) au lieu de RAX. Il y aussi 40 octets alloués sur la pile locale. Cela est appelé le
«shadow space », dont nous parlerons plus tard: 1.14.2 on page 103.

GCC: x86-64
Essayons GCC sur un Linux 64-bit:
Listing 1.22: GCC 4.4.6 x64

.string "hello, world\n"

main :
sub rsp, 8
mov edi, OFFSET FLAT :.LCO ; "hello, world\n"
xor eax, eax ; nombre de registres vectoriels
call printf
xor eax, eax
add rsp, 8
ret

Une méthode de passage des arguments a la fonction dans des registres est aussi utilisée sur Linux, *BSD
et Mac OS X est [Michael Matz, Jan Hubicka, Andreas Jaeger, Mark Mitchell, System V Application Binary
Interface. AMD64 Architecture Processor Supplement, (2013)] 22. Linux, *BSD et Mac OS X utilisent aussi
une méthode pour passer les arguments d’une fonction par les registres: [Michael Matz, Jan Hubicka,
Andreas Jaeger, Mark Mitchell, System V Application Binary Interface. AMD64 Architecture Processor
Supplement, (2013)] 3.

Les 6 premiers arguments sont passés dans les registres RDI, RSI, RDX, RCX, R8, R9 et les autres—par la
pile.

Donc le pointeur sur la chaine est passé dans EDI (la partie 32-bit du registre). Mais pourquoi ne pas
utiliser la partie 64-bit, RDI?

Il est important de garder a I'esprit que toutes les instructions MOV en mode 64-bit qui écrivent quelque
chose dans la partie 32-bit inférieuaer du registre efface également les 32-bit supérieurs (comme indiqué
dans les manuels Intel: 12.1.4 on page 1027).

l.e., I'instruction MOV EAX, 011223344h écrit correctement une valeur dans RAX, puisque que les bits
supérieurs sont mis a zéro.

22. Aussi disponible en https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf
23. Aussi disponible en https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf
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Si nous ouvrons le fichier objet compilé (.0), nous pouvons voir tous les opcodes des instructions 24 :

Listing 1.23: GCC 4.4.6 x64

.text :00000000004004D0 main proc near

.text :00000000004004D0 48 83 EC 08 sub rsp, 8

.text :00000000004004D4 BF E8 05 40 00 mov edi, offset format ; "hello, world\n"
.text :00000000004004D9 31 CO xor eax, eax

.text :00000000004004DB E8 D8 FE FF FF  call _printf

.text :00000000004004E0 31 CO Xxor eax, eax

.text :00000000004004E2 48 83 C4 08 add rsp, 8

.text :00000000004004E6 C3 retn

.text :00000000004004E6 main endp

Comme on le voit, I'instruction qui écrit dans EDI en 0x4004D4 occupe 5 octets. La méme instruction qui
écrit une valeur sur 64-bit dans RDI occupe 7 octets. Il semble que GCC essaye d’économiser un peu
d’espace. En outre, cela permet d’'étre slr que le segment de données contenant la chaine ne sera pas
alloué a une adresse supérieure a 4 GiB.

Nous voyons aussi que le registre EAX est mis a zéro avant I'appel a la fonction printf(). Ceci, car
conformément a I’ABI?> standard mentionnée plus haut, le nombre de registres vectoriel utilisés est passé
dans EAX sur les systemes *NIX en x86-64.

Modification d’adresse (Win64)

Lorsque notre exemple est compilé sous MSVC 2013 avec I'option /MD (générant un exécutable plus petit
du fait du lien avec MSVCR*.DLL), la fonction main() vient en premier et est trouvée facilement:

=10l x|
C:\.tmp\hwz exe AFWO EDITMODE a64 PE+ 00008000 90000404 |Hiew 8.082 (c)SEN
: AB83EC28
A88DBDF51F

cmp
jz

rcx, [PP0R0000000002401 ]:
Cc:-mmandSelect off

cmp

cmp
jbe
cmp

Fig. 1.4: Hiew

A titre expérimental, nous pouvons incrémenter I'adresse du pointeur de 1:

24. Ceci doit étre activé dans Options — Disassembly - Number of opcode bytes
25. Application Binary Interface
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- o] =]
Hiew 8.02 (c)SEN

rex, [
printf

eax, eax

OFFFF
CAEFFFFF

Fig. 1.5: Hiew

Hiew montre la chaine «ello, world ». Et lorsque nous langons I'exécutable modifié, la chaine raccourcie
est affichée.

Utiliser une autre chaine d’un binaire (Linux x64)

Le fichier binaire que j'obtiens en compilant notre exemple avec GCC 5.4.0 sur un systéme Linux x64
contient de nombreuses autres chafnes: la plupart sont des noms de fonction et de bibliotheque importées.

Je lance objdump pour voir le contenu de toutes les sections du fichier compilé:

$ objdump -s a.out
a.out : file format elf64-x86-64

Contents of section .interp :

400238 2f6c6962 36342f6c 642d6c69 6e75782d /1ib64/1d-1linux-
400248 7838362d 36342e73 6f2e3200 x86-64.50.2.
Contents of section .note.ABI-tag

400254 04000000 10000000 01000000 474e5500 ............ GNU.
400264 00000000 02000000 06000000 20000000 ............
Contents of section .note.gnu.build-id :

400274 04000000 14000000 03000000 474e5500 ............ GNU.
400284 fe461178 5bb710b4 bbf2aca8 5eclecl® .F.x[....... o
400294 cf3f7ae4d .7z,

Ce n'est pas un probléme de passer |'adresse de la chaine «/lib64/ld-linux-x86-64.50.2 » a l'appel de
printf() :
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#include <stdio.h>

int main()

{
printf(0x400238) ;
return 0;

}

Difficile a croire, ce code affiche la chaine mentionnée.

Changez I’adresse en 0x400260, et la chaine «GNU » sera affichée. L'adresse est valable pour cette version
spécifique de GCC, outils GNU, etc. Sur votre systéme, I'exécutable peut étre légerement différent, et
toutes les adresses seront différentes. Ainsi, ajouter/supprimer du code a/de ce code source va probablement
décaler les adresses en arriére et avant.

1.5.3 ARM

Pour mes expérimentations avec les processeurs ARM, différents compilateurs ont été utilisés:
» Tres courant dans le monde de I'embarqué: Keil Release 6/2013.
» Apple Xcode 4.6.3 IDE avec le compilateur LLVM-GCC 4.2 26

* GCC 4.9 (Linaro) (pour ARM64), disponible comme exécutable win32 ici http://go.yurichev.com/
17325.

C’est du code ARM 32-bit qui est utilisé (également pour les modes Thumb et Thumb-2) dans tous les cas
dans ce livre, sauf mention contraire.

sans optimisation Keil 6/2013 (Mode ARM)

Commencons par compiler notre exemple avec Keil:

armcc.exe --arm --c90 -00 1.c

Le compilateur armcc produit un listing assembleur en syntaxe Intel, mais il dispose de macros de haut
niveau liées au processeur ARM?’. Comme il est plus important pour nous de voir les instructions «telles
quelles », nous regardons le résultat compilé dans IDA.

Listing 1.24: sans optimisation Keil 6/2013 (Mode ARM) IDA

.text :00000000 main

.text :00000000 10 40 2D E9 STMFD SP!, {R4,LR}

.text :00000004 1E OE 8F E2 ADR RO, aHelloWorld ; "hello, world"
.text :00000008 15 19 00 EB BL _ 2printf

.text :0000000C 0O 00 A0 E3 MoV RO, #0

.text :00000010 10 80 BD E8 LDMFD  SP!, {R4,PC}

.text :000001EC 68 65 6C 6C+aHelloWorld DCB "hello, world",0 ; DATA XREF: main+4

Dans I'exemple, nous voyons facilement que chaque instruction a une taille de 4 octets. En effet, nous
avons compilé notre code en mode ARM, pas pour Thumb.

La toute premiére instruction, STMFD SP!, {R4,LR}?2, fonctionne comme une instruction PUSH en x86,
écrivant la valeur de deux registres (R4 et LR) sur la pile.

En effet, dans le listing de la sortie du compilateur armcc, dans un souci de simplification, il montre
I'instruction PUSH {r4,1r}. Mais ce n'est pas tres précis. L'instruction PUSH est seulement disponible
dans le mode Thumb. Donc, pour rendre les choses moins confuses, nous faisons cela dans IDA.

Cette instruction décrémente d’abord le pointeur de pile SP° pour qu’il pointe sur de I'espace libre pour
de nouvelles entrées, ensuite elle sauve les valeurs des registres R4 et LR a cette adresse.

26. C'est ainsi: Apple Xcode 4.6.3 utilise les composants open-source GCC comme front-end et LLVM comme générateur de code
27. e.g. les instructions PUSH/POP manquent en mode ARM

28. STMFD?°

30. pointeur de pile. SP/ESP/RSP dans x86/x64. SP dans ARM.
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Cette instruction (comme l'instruction PUSH en mode Thumb) est capable de sauvegarder plusieurs valeurs
de registre a la fois, ce qui peut étre trés utile. A propos, elle n'a pas d’équivalent en x86. On peut noter que
I'instruction STMFD est une généralisation de I'instruction PUSH (étendant ses fonctionnalités), puisqu’elle
peut travailler avec n’importe quel registre, pas seulement avec SP. En d’autres mots, I'instruction STMFD
peut étre utilisée pour stocker un ensemble de registres a une adresse donnée.

A

L'instruction ADR RO, aHelloWorld ajoute ou soustrait la valeur dans le registre PC3! a I'offset ou la
chaine hello, world se trouve. On peut se demander comment le registre PC est utilisé ici ? C’'est appelé
du «code indépendant de la position »32,

Un tel code peut étre exécuté a n'importe quelle adresse en mémoire. En d’autres mots, c’est un adressage
PC-relatif. L'instruction ADR prend en compte la différence entre I’adresse de cette instruction et I'adresse
ou est située la chafne. Cette différence (offset) est toujours la méme, peu importe a quelle adresse
notre code est chargé par I’OS. C'est pourquoi tout ce dont nous avons besoin est d’ajouter I'adresse de
I'instruction courante (du PC) pour obtenir I'adresse absolue en mémoire de notre chaine C.

L’instruction BL _ 2printf33 appelle la fonction printf (). Voici comment fonctionne cette instruction:
* sauve l'adresse suivant l'instruction BL (0xC) dans LR;
* puis passe le contrbéle a printf () en écrivant son adresse dans le registre PC.

Lorsque la fonction printf () termine son exécution elle doit avoir savoir ou elle doit redonner le contréle.
C’est pourquoi chague fonction passe le contr6le a I'adresse se trouvant dans le registre LR.

C’est une différence entre un processeur RISC «pur » comme ARM et un processeur CISC3* comme x86,
ou I'adresse de retour est en général sauvée sur la pile. Pour aller plus loin, lire la section ( 1.9 on page 30)
suivante.

A propos, une adresse absolue ou un offset de 32-bit ne peuvent étre encodés dans l'instruction 32-bit
BL caril n’y a qu’un espace de 24 bits. Comme nous devons nous en souvenir, toutes les instructions ont
une taille de 4 octets (32 bits). Par conséquent, elles ne peuvent se trouver qu’a des adresses alignées
dur des limites de 4 octets. Cela implique que les 2 derniers bits de I'adresse d’une instruction (qui sont
toujours des bits a zéro) peuvent étre omis. En résumé, nous avons 26 bits pour encoder |'offset. C'est
assez pour encoder current_PC + ~ 32M.

Ensuite, I'instruction MOV RO, #03> écrit juste 0 dans le registre RO. C’est parce que notre fonction C
renvoie 0 et la valeur de retour doit étre mise dans le registre RO.

La derniére instruction est LDMFD SP!, R4,PC3®. Elle prend des valeurs sur la pile (ou de toute autre
endroit en mémoire) afin de les sauver dans R4 et PC, et incrémente le pointeur de pile SP. Cela fonctionne
ici comme POP.

N.B. La toute premiére instruction STMFD a sauvé la paire de registres R4 et LR sur la pile, mais R4 et PC
sont restaurés pendant I’exécution de LDMFD.

Comme nous le savons déja, I'adresse olu chaque fonction doit redonner le controle est usuellement
sauvée dans le registre LR. La toute premiére instruction sauve sa valeur sur la pile car le méme registre
va étre utilisé par notre fonction main () lors de I'appela printf(). A la fin de la fonction, cette valeur peut
étre écrite directement dans le registre PC, passant ainsi le controle la ou notre fonction a été appelée.
Comme main() est en général la premiére fonction en C/C++, le contrile sera redonné au chargeur de
I’0OS ou a un point dans un CRT, ou quelque chose comme ca.

Tout cela permet d’omettre I'instruction BX LR a la fin de la fonction.

DCB est une directive du langage d'assemblage définissant un tableau d’octets ou des chaines ASCII,
proche de la directive DB dans le langage d’assemblage x86.

sans optimisation Keil 6/2013 (Mode Thumb)

Compilons le méme exemple en utilisant keil en mode Thumb:

armcc.exe --thumb --c90 -00 1.c

31. Program Counter. IP/EIP/RIP dans x86/64. PC dans ARM.
32. Lire a ce propos la section( 6.4.1 on page 760)

33. Branch with Link

34. Complex Instruction Set Computing

35. Signifiant MOVe

36. LDMFD37 est I'instruction inverse de STMFD
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Nous obtenons (dans IDA) :

Listing 1.25: sans optimisation Keil 6/2013 (Mode Thumb) + IDA

.text :00000000 main

.text :00000000 10 B5 PUSH {R4,LR}

.text :00000002 CO AO ADR RO, aHelloWorld ; "hello, world"

.text :00000004 06 FO 2E F9 BL _ 2printf

.text :00000008 00 20 MOVS RO, #0

.text :0000000A 10 BD POP {R4,PC}

.text :00000304 68 65 6C 6C+aHelloWorld DCB "hello, world",0 ; DATA XREF: main+2

Nous pouvons repérer facilement les opcodes sur 2 octets (16-bit). C'est, comme déja noté, Thumb.
L’instruction BL, toutefois, consiste en deux instructions 16-bit. C'est parce qu’il est impossible de charger
un offset pour la fonction printf() en utilisant seulement le petit espace dans un opcode 16-bit. Donc,
la premiere instruction 16-bit charge les 10 bits supérieurs de |'offset et la seconde instruction les 11 bits
inférieurs de I'offset.

Comme il a été écrit, toutes les instructions en mode Thumb ont une taille de 2 octets (ou 16 bits). Cela
impligue qu'il impossible pour une instruction Thumb d’étre a une adresse impaire, quelle qu’elle soit. En
tenant compte de cela, le dernier bit de I'adresse peut étre omis lors de I'’encodage des instructions.

En résumé, I'instruction Thumb BL peut encoder une adresse en current_ PC + ~ 2M.

Comme pour les autres instructions dans la fonction: PUSH et POP fonctionnent ici comme les instructions
décrites STMFD/LDMFD seul le registre SP n’est pas mentionné explicitement ici. ADR fonctionne comme
dans I'exemple précédent. MOVS écrit 0 dans le registre RO afin de renvoyer zéro.

avec optimisation Xcode 4.6.3 (LLVM) (Mode ARM)

Xcode 4.6.3 sans I'option d’optimisation produit beaucoup de code redondant c’est pourquoi nous allons
étudier le code généré avec optimisation, ou le nombre d’instruction est aussi petit que possible, en
mettant I'option -03 du compilateur.

Listing 1.26: avec optimisation Xcode 4.6.3 (LLVM) (Mode ARM)

___text :000028C4 _hello world

__text :000028C4 80 40 2D E9  STMFD SP!, {R7,LR}
__text :000028C8 86 06 01 E3 MOV RO, #0x1686
___text :000028CC 6D 70 A® E1 MOV R7, SP
__text :000028D0 00 00 40 E3  MOVT RO, #0
__text :000028D4 00 00 8F EO  ADD RO, PC, RO
_text :000028D8 C3 05 00 EB  BL _puts

__text :000028DC 00 00 A@ E3 MOV RO, #0
__text :000028E0 80 80 BD E8  LDMFD SpP!, {R7,PC}

__cstring :00003F62 48 65 6C 6C+aHelloWorld 6 DCB "Hello world!",0

Les instructions STMFD et LDMFD nous sont déja familiéres.

L'instruction MOV écrit simplement le nombre 0x1686 dans le registre RO. C'est I'offset pointant sur la
chaine «Hello world! ».

Le registre R7 (tel qu’il est standardisé dans [iOS ABI Function Call Guide, (2010)]3®) est un pointeur de
frame. Voir plus loin.

L'instruction MOVT RO, #0 (MOVe Top) écrit 0 dans les 16 bits de poids fort du registre. Le probleme ici
est que l'instruction générique MOV en mode ARM peut n’écrire que dans les 16 bits de poids faible du
registre.

Il faut garder a I'esprit que tout les opcodes d’instruction en mode ARM sont limités en taille a 32 bits.
Bien s(r, cette limitation n'est pas relative au déplacement de données entre registres. C'est pourquoi une
instruction supplémentaire existe MOVT pour écrire dans les bits de la partie haute (de 16 a 31 inclus). Son
usage ici, toutefois, est redondant car I'instruction MOV RO, #0x1686 ci dessus a effacé la partie haute du
registre. C'est soi-disant un défaut du compilateur.

38. Aussi disponible en http://go.yurichev.com/17276
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L'instruction ADD RO, PC, RO ajoute la valeur dans PC a celle de RO, pour calculer I'adresse absolue de la
chaine «Hello world! ». Comme nous I'avons déja vu, il s’agit de «code indépendant de la position » donc
la correction est essentielle ici.

L’instruction BL appelle la fonction puts() au lieu de printf().

GCC a remplacé le premier appel a printf() par un a puts(). Effectivement: printf() avec un unique
argument est presque analogue a puts().

Presque, car les deux fonctions produisent le méme résultat uniquement dans le cas ou la chaine ne
contient pas d’identifiants de format débutant par %. Dans le cas ou elle en contient, |'effet de ces deux
fonctions est différent3°.

Pourquoi est-ce que le compilateur a remplacé printf() par puts() ? Probablement car puts() est plus
rapide®°.

Car il envoie seulement les caracteres dans sortie standard sans comparer chacun d’entre eux avec le
symbole %.

Ensuite, nous voyons l'instruction familiére MOV RO, #0 pour mettre le registre RO a 0.
avec optimisation Xcode 4.6.3 (LLVM) (Mode Thumb-2)

Par défaut Xcode 4.6.3 génere du code pour Thumb-2 de cette maniere:

Listing 1.27: avec optimisation Xcode 4.6.3 (LLVM) (Mode Thumb-2)

__text :00002B6C _hello world

_ text :00002B6C 80 B5 PUSH {R7,LR}
__text :00002B6E 41 F2 D8 30 MOVW RO, #0x13D8
__text :00002B72 6F 46 MoV R7, SP
__text :00002B74 CO F2 00 00 MOVT.W RO, #0
__text :00002B78 78 44 ADD RO, PC
__text :00002B7A 01 FO 38 EA BLX _puts
__text :00002B7E 00 20 MOVS RO, #0
__text :00002B80 80 BD POP {R7,PC}

__cstring :00003E70 48 65 6C 6C 6F 20+aHelloWorld DCB "Hello world!",0xA,0

Les instructions BL et BLX en mode Thumb, comme on s’en souvient, sont encodées comme une paire
d’instructions 16 bits. En Thumb-2 ces opcodes substituts sont étendus de telle sorte que les nouvelles
instructions puissent étre encodées comme des instructions 32-bit.

C’est évident en considérant que les opcodes des instructions Thumb-2 commencent toujours avec 0xFx
ou OxEXx.

Mais dans le listing d’'IDA les octets d’'opcodes sont échangés car pour le processeur ARM les instructions
sont encodées comme ceci: dernier octet en premier et ensuite le premier (pour les modes Thumb et
Thumb-2) ou pour les instructions en mode ARM le quatriéme octet vient en premier, ensuite le troisiéme,
puis le second et enfin le premier (a cause des différents endianness).

C’est ainsi que les octets se trouvent dans le listing d’IDA:
e pour les modes ARM et ARM64: 4-3-2-1;
* pour le mode Thumb: 2-1;
* pour les paires d’instructions 16-bit en mode Thumb-2: 2-1-4-3.
Donc, comme on peut le voir, les instructions MOVW, MOVT.W et BLX commencent par 0xFx.

Une des instructions Thumb-2 est MOVW RO, #0x13D8 —elle stocke une valeur 16-bit dans la partie
inférieure du registre RO, effacant les bits supérieurs.

Aussi, MOVT.W RO, #0 fonctionne comme MOVT de I'exemple précédent mais il fonctionne en Thumb-2.

Parmi les autres différences, I'instruction BLX est utilisée dans ce cas a a la place de BL.

39. Il est a noter que puts() ne nécessite pas un ‘\n’ symbole de retour a la ligne a la fin de la chaine, donc nous ne le voyons
pas ici.
40. ciselant.de/projects/gcc_printf/gcc_printf.html
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La différence est que, en plus de sauver RA%! dans le registre LR et de passer le contréle a la fonction
puts (), le processeur change du mode Thumb/Thumb-2 au mode ARM (ou inversement).

Cette instruction est placée ici, car I'instruction a laquelle est passée le contréle ressemble a (c'est encodé
en mode ARM) :

__symbolstubl :00003FEC puts ; CODE XREF: hello world+E
__symbolstubl :00003FEC 44 FO 9F E5 LDR PC, = imp_ puts

Il s’agit principalement d’un saut a I’endroit ou I'adresse de puts () est écrit dans la section import.

Mais alors, le lecteur attentif pourrait demander: pourquoi ne pas appeler puts () depuis I’endroit dans le
code ou on en a besoin?

Parce que ce n'est pas tres efficace en terme d’espace.

Presque tous les programmes utilisent des bibliothéques dynamiques externes (comme les DLL sous
Windows, les .so sous *NIX ou les .dylib sous Mac OS X). Les bibliotheques dynamigues contiennent les
bibliotheques fréguemment utilisées, incluant la fonction C standard puts().

Dans un fichier binaire exécutable (Windows PE .exe, ELF ou Mach-0O) se trouve une section d’import. Il
s'agit d’une liste des symboles (fonctions ou variables globales) importées depuis des modules externes
avec le nom des modules eux-méme.

Le chargeur de I'OS charge tous les modules dont il a besoin, tout en énumérant les symboles d’'import
dans le module primaire, il détermine I'adresse correcte de chaque symbole.

Dans notre cas, __imp__puts est une variable 32-bit utilisée par le chargeur de I'OS pour sauver I'adresse
correcte d’une fonction dans une bibliothéque externe. Ensuite I'instruction LDR lit la valeur 32-bit depuis
cette variable et I'écrit dans le registre PC, lui passant le contrdle.

Donc, pour réduire le temps dont le chargeur de I’OS a besoin pour réaliser cette procédure, c'est une
bonne idée d’écrire I'adresse de chaque symbole une seule fois, a une place dédiée.

A coté de ca, comme nous 'avons déja compris, il est impossible de charger une valeur 32-bit dans un
registre en utilisant seulement une instruction sans un accés mémoire.

Donc, la solution optimale est d’allouer une fonction séparée fonctionnant en mode ARM avec le seul
but de passer le controle a la bibliotheque dynamique et ensuite de sauter a cette petite fonction d'une
instruction (ainsi appelée fonction thunk) depuis le code Thumb.

A propos, dans I’'exemple précédent (compilé en mode ARM), le contréle est passé par BL a la méme
fonction thunk. Le mode du processeur, toutefois, n'est pas échangé (d'ou I'absence d’'un «X » dans le
mnémonique de l'instruction).

Plus a propos des fonctions thunk

Les fonctions thunk sont difficile a comprendre, apparemment, a cause d’'un mauvais nom. La maniére la
plus simple est de les voir comme des adaptateurs ou des convertisseurs d'un type jack a un autre. Par
exemple, un adaptateur permettant I'insertion d’un cordon électrique britannique sur une prise murale
américaine, ou vice-versa. Les fonctions thunk sont parfois appelées wrappers.

Voici quelques autres descriptions de ces fonctions:

“Un morceau de code qui fournit une adresse:”, d’apres P. Z. Ingerman, qui inventa thunk
en 1961 comme un moyen de lier les parameétres réels a leur définition formelle dans les
appels de procédures en Algol-60. Si une procédure est appelée avec une expression a la
place d’'un paramétre formel, le compilateur génere un thunk qui calcule I'expression et
laisse I'adresse du résultat dans une place standard.

Microsoft et IBM ont tous les deux défini, dans systémes basés sur Intel, un
"environnement 16-bit” (avec leurs horribles registres de segment et la limite des adresses
a 64K) et un "environnement 32-bit” (avec un adressage linéaire et une gestion semi-réelle
de la mémoire). Les deux environnements peuvent fonctionner sur le méme ordinateur et
OS (grace a ce qui est appelé, dans le monde Microsoft, WOW qui signifie Windows dans

41. Adresse de retour
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Windows). MS et IBM ont tous deux décidé que le procédé de passer de 16-bit a 32-bit et
vice-versa est appelé un "thunk”; pour Window 95, il y a méme un outil, THUNK.EXE, appelé
un "compilateur thunk”.

( The Jargon File )

Nous pouvons trouver un autre exemple dans la bibliotheque LAPCAK—un “Linear Algebra PACKage” écrit
en FORTRAN. Les développeurs C/C++ veulent aussi utiliser LAPACK, mais c’est un non-sens de la récrire
en C/C++ et de maintenir plusieurs versions. Dong, il y a des petites fonctions que I'on peut invoquer
depuis un environnement C/C++, qui font, a leur tour, des appels aux fonctions FORTRAN, et qui font
presque tout le reste:

double Blas Dot Prod(const LaVectorDouble &dx, const LaVectorDouble &dy)

{
assert(dx.size()==dy.size()) ;
integer n = dx.size() ;
integer incx = dx.inc(), incy = dy.inc() ;
return F77NAME (ddot) (&n, &dx(0), &incx, &dy(0), &incy) ;
}
Donc, ce genre de fonctions est appelé “wrappers”.
ARM64
GCC

Compilons I’'exemple en utilisant GCC 4.8.1 en ARM64:
Listing 1.28: GCC 4.8.1 sans optimisation + objdump

0000000000400590 <main> :

400590: a9bf7bfd stp x29, x30, [sp,#-16]!

400594: 910003fd mov x29, sp

400598: 90000000 adrp X0, 400000 < init-0x3b8>

40059c : 91192000 add x0, x0, #0x648

4005a0 : 97ffffald bl 400420 <puts@plt>

4005a4 : 52800000 mov w0, #0x0 // #0
4005a8 : a8cl7bfd 1dp x29, x30, [spl,#16

4005ac : d65f03co ret

Contents of section .rodata :
400640 01000200 0OOOOOOO 48656c6C 6210200 ........ Hello!..

Il n'y a pas de mode Thumb ou Thumb-2 en ARM64, seulement en ARM, donc il n’y a que des instructions
32-bit. Le nombre de registres a doublé: .2.4 on page 1055. Les registres 64-bit ont le préfixe X-, tandis
que leurs partie 32-bit basse—W-.

L'instruction STP (Store Pair stocke une paire) sauve deux registres sur la pile simultanément: X29 et X30.

Bien sir, cette instruction peut sauvegarder cette paire a n'importe quelle endroit en mémoire, mais le
registre SP est spécifié ici, donc la paire est sauvé sur le pile.

Les registres ARM64 font 64-bit, chacun a une taille de 8 octets, donc il faut 16 octets pour sauver deux
registres.

Le point d’exclamation (“!”) aprés I'opérande signifie que 16 octets doivent d'abord étre soustrait de SP,
et ensuite les valeurs de la paire de registres peuvent étre écrites sur la pile. Ceci est appelé le pre-index.
A propos de la différence entre post-index et pre-index lisez ceci: 1.39.2 on page 447.

Dans la gamme plus connue du x86, la premiere instruction est analogue a la paire PUSH X29 et PUSH
X30. En ARM64, X29 est utilisé comme FP*? et X30 comme LR, c’est pourquoi ils sont sauvegardés dans le
prologue de la fonction et remis dans I'épilogue.

42. Frame Pointer
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La seconde instruction copie SP dans X29 (ou FP). Cela sert a préparer la pile de la fonction.

Les instructions ADRP et ADD sont utilisées pour remplir I'adresse de la chafne «Hello! » dans le registre X0,
car le premier argument de la fonction est passé dans ce registre. Il n'y a pas d’instruction, quelqu’elle
soit, en ARM qui puisse stocker un nombre large dans un registre (car la longueur des instructions est
limitée a 4 octets, cf: 1.39.3 on page 448). Plusieurs instructions doivent donc étre utilisées. La premiére
instruction (ADRP) écrit I'adresse de la page de 4KiB, ou se trouve la chaine, dans X0, et la seconde (ADD)
ajoute simplement le reste de I'adresse. Plus d’information ici: 1.39.4 on page 450.

0x400000 + 0x648 = 0x400648, et nous voyons notre chaine C «Hello! » dans le . rodata segment des
données a cette adresse.

puts () est appelée aprés en utilisant I'instruction BL. Cela a déja été discuté: 1.5.3 on page 21.
MOV écrit 0 dans W0. WO est la partie basse 32 bits du registre 64-bit X0 :

Partie 32 bits haute \ Partie 32 bits basse
X0
\ WO

Le résultat de la fonction est retourné via X0 et main renvoie 0, donc c'est ainsi que la valeur de retour
est préparée. Mais pourquoi utiliser la partie 32-bit?

Parce que le type de donnée int en ARM64, tout comme en x86-64, est toujours 32-bit, pour une meilleure
compatibilité.

Donc si la fonction renvoie un int 32-bit, seul les 32 premiers bits du registre X0 doivent étre remplis.

Pour vérifier ceci, changeons un peu cet exemple et recompilons-le. Maintenant, main() renvoie une
valeur sur 64-bit:

Listing 1.29: main() renvoie une valeur de type uint64 t type

#include <stdio.h>
#include <stdint.h>

uint64 t main()

{
printf ("Hello!\n");
return 0;

}

Le résultat est le méme, mais c’est a quoi ressemble MOV a cette ligne maintenant:

Listing 1.30: GCC 4.8.1 sans optimisation + objdump

4005a4 : d2800000 mov X0, #0x0 // #0

LDP (Load Pair) remet les registres X29 et X30.

Il ny a pas de point d’exclamation aprés l'instruction: celui signifie que les valeurs sont d’abord chargées
depuis la pile, et ensuite SP est incrémenté de 16. Cela est appelé post-index.

Une nouvelle instruction est apparue en ARM64: RET. Elle fonctionne comme BX LR, un hint bit particulier
est ajouté, qui informe le CPU qu'il s’agit d’un retour de fonction, et pas d’une autre instruction de saut,
et il peut I'exécuter de maniere plus optimale.

A cause de la simplicité de la fonction, GCC avec I'option d’optimisation génére le méme code.

1.5.4 MIPS
Un mot a propos du «pointeur global »

Un concept MIPS important est le «pointeur global ». Comme nous le savons déja, chaque instruction
MIPS a une taille de 32-bit, donc il est impossible d’avoir une adresse 32-bit dans une instruction: il faut
pour cela utiliser une paire. (comme le fait GCC dans notre exemple pour le chargement de I'adresse de
la chaine de texte). Il est possible, toutefois, de charger des données depuis une adresse dans l'interval
register — 32768...register + 32767 en utilisant une seule instruction (car un offset signé de 16 bits peut étre
encodé dans une seule instruction). Nous pouvons alors allouer un registre dans ce but et dédier un bloc
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de 64KiB pour les données les plus utilisées. Ce registre dédié est appelé un «pointeur global » et il pointe
au milieu du bloc de 64 KiB. Ce bloc contient en général les variables globales et les adresses des fonctions
importées, comme printf (), carles développeurs de GCC ont décidé qu’obtenir I’adresse d’une fonction
devait se faire en une instruction au lieu de deux. Dans un fichier ELF ce bloc de 64KiB se trouve en partie
dans une section .sbss («small BSS*? ») pour les données non initialisées et .sdata («small data ») pour
celles initialisées. Cela impliqgue que le programmeur peut choisir quelle donnée il/elle souhaite rendre
accessible rapidement et doit les stocker dans .sdata/.sbss. Certains programmeurs old-school peuvent
se souvenir du modele de mémoire MS-DOS 11.6 on page 1013 ou des gestionnaires de mémoire MS-DOS
comme XMS/EMS ou toute la mémoire était divisée en bloc de 64KiB.

Ce concept n’est pas restreint a MIPS. Au moins les PowerPC utilisent aussi cette technique.

GCC avec optimisation
Considérons I'exemple suivant, qui illustre le concept de «pointeur global ».

Listing 1.31: GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

$LCO :
; \000 est 1l'octet a zéro en base octale:
.ascii "Hello, world!\012\000"

main :
; prologue de la fonction.
; définir GP:

lui $28,%hi(_gnu local gp)

addiu $sp,$sp, -32

addiu  $28,%$28,%lo(__gnu local gp)
; sauver RA sur la pile locale:

sw $31,28($sp)
; charger l'adresse de la fonction puts() dans $25 depuis GP:
w $25,%calll6e (puts) ($28)
; charger 1'adresse de la chaine de texte dans $4 ($a0)
lui $4,%hi($LCO)
; sauter a puts(), en sauvant 1'adresse de retour dans le register link:
jalr $25

addiu $4,%$4,%lo($LCO) ; slot de retard de branchement
; restaurer RA:

lw $31,28($sp)

; copier 0 depuis $zero dans $vO:
move $2,%0

; retourner en sautant a la valeur dans RA:
j $31

; épilogue de la fonction:
addiu $sp,$sp,32 ; slot de retard de branchement + libérer 1la pile locale

Comme on le voit, le registre $GP est défini dans le prologue de la fonction pour pointer au milieu de ce
bloc. Le registre RA est sauvé sur la pile locale. puts() est utilisé ici au lieu de printf(). L'adresse de
la fonction puts() est chargée dans $25 en utilisant I'instruction LW («Load Word »). Ensuite I'adresse
de la chaine de texte est chargée dans $4 avec la paire d'instructions LUI ((«Load Upper Immediate »)
et ADDIU («Add Immediate Unsigned Word »). LUI défini les 16 bits de poids fort du registre (d’ou le mot

«upper » dans le nom de l'instruction) et ADDIU ajoute les 16 bits de poids faible de I'adresse.

ADDIU suit JALR (vous n'avez pas déja oublié le slot de délai de branchement?). Le registre $4 est aussi
appelé $A0, qui est utilisé pour passer le premier argument d’une fonction 44.

JALR («Jump and Link Register ») saute a I'adresse stockée dans le registre $25 (adresse de puts()) en
sauvant I’'adresse de la prochaine instruction (LW) dans RA. C’est tres similaire a ARM. Oh, encore une
chose importante, I'adresse sauvée dans RA n’est pas |'adresse de I'instruction suivante (car c’est celle
du slot de délai et elle est exécutée avant l'instruction de saut), mais I’'adresse de l'instruction aprés la
suivante (aprés le slot de délai). Par conséquent, PC + 8 est écrit dans RA pendant I'exécution de JALR,
dans notre cas, c’est I'adresse de I'instruction LW aprés ADDIU.

LW («Load Word ») a la ligne 20 restaure RA depuis la pile locale (cette instruction fait partie de I'épilogue
de la fonction).

MOVE a la ligne 22 copie la valeur du registre $0 ($ZERO) dans $2 ($VO0).

43. Block Started by Symbol
44. La table des registres MIPS est disponible en appendice .3.1 on page 1056
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MIPS a un registre constant, qui contient toujours zéro. Apparemment, les développeurs de MIPS avaient a
I’esprit que zéro est la constante la plus utilisée en programmation, utilisons donc le registre $0 a chaque
fois que zéro est requis.

Un autre fait intéressant est qu’il manque en MIPS une instruction qui transfere des données entre des
registres. En fait, MOVE DST, SRC est ADD DST, SRC, $ZERO (DST = SRC + 0), qui fait la méme chose.
Manifestement, les développeurs de MIPS voulaient une table des opcodes compacte. Cela ne signifie
pas qu'il y a une addition a chaque instruction MOVE. Tres probablement, le CPU optimise ces pseudo-
instructions et I'UAL* n’est jamais utilisé.

J a la ligne 24 saute a I'adresse dans RA, qui effectue effectivement un retour de la fonction. ADDIU apres
J est en fait exécutée avant J (vous vous rappeler du slot de délai de branchement?) et fait partie de
I’épilogue de la fonction. Voici un listing généré par IDA. Chaque registre a son propre pseudo nom:

Listing 1.32: GCC 4.4.5 avec optimisation (IDA)

.text :00000000 main :
.text :00000000

.text :00000000 var_ 10 = -0x10

.text :00000000 var 4 = -4

.text :00000000

; prologue de la fonction.

; définir GP:

.text :00000000 lui $gp, (__gnu_local gp >> 16)
.text :00000004 addiu $sp, -0x20

.text :00000008 la $gp, (__gnu local gp & OxXFFFF)
; sauver RA sur la pile locale:

.text :0000000C sw $ra, Ox20+var_4($sp)

; sauver GP sur la pile locale:
; pour une raison, cette instruction manque dans la sortie en assembleur de GCC:

.text :00000010 sw $gp, 0x20+var _10($sp)

; charger l'adresse de la fonction puts() dans $9 depuis GP:

.text :00000014 lw $t9, (puts & OxXFFFF) ($gp)

; générer l'adresse de la chaine de texte dans $a0:

.text :00000018 lui $a0, ($LCO >> 16) # "Hello, world!"
; sauter a puts(), en sauvant 1'adresse de retour dans le register link:
.text :0000001C jalr $t9

.text :00000020 la $a0, ($LCO & OxFFFF) # "Hello, world!"
; restaurer RA:

.text :00000024 lw $ra, Ox20+var 4($sp)

; copier 0 depuis $zero dans $vO:

.text :00000028 move $v0, $zero

; retourner en sautant a la valeur dans RA:

.text :0000002C jr $ra

; épilogue de la fonction:

.text :00000030 addiu $sp, 0x20

L'instruction alaligne 15 sauve la valeur de GP sur la pile locale, et cette instruction manque mystérieusement

dans le listing de sortie de GCC, peut-étre une erreur de GCC #°. La valeur de GP doit effectivement étre
sauvée, car chaque fonction utilise sa propre fenétre de 64KiB. Le registre contenant I'adresse de puts ()
est appelé $T9, car les registres préfixés avec T- sont appelés «temporaires » et leur contenu ne doit pas
étre préservé.

GCC sans optimisation

GCC sans optimisation est plus verbeux.

Listing 1.33: GCC 4.4.5 sans optimisation (résultat en sortie de I'assembleur)

$LCO :
.ascii "Hello, world !\012\000"
main :
; prologue de la fonction.
; sauver RA ($31) et FP sur la pile:
addiu $sp, $sp, -32
sw $31,28($sp)
sw $fp,24($sp)

45. Unité arithmétique et logique
46. Apparemment, les fonctions générant les listings ne sont pas si critique pour les utilisateurs de GCC, donc des erreurs peuvent
toujours subsister.

26




10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

; définir le pointeur de pile FP (stack frame pointer)
move $fp, $sp
; définir GP:
lui $28,%hi(_gnu local gp)
addiu  $28,%$28,%lo(__gnu local gp)
; charger 1'adresse de la chaine de texte:
lui $2,%hi($LCO)
addiu  $4,$2,%1lo($LCO)
; charger 1l'adresse de puts() en utilisant GP:
lw $2,%calll6(puts) ($28)
nop
; appeler puts()
move $25,%$2
jalr $25
nop ; slot de retard de branchement

; restaurer GP depuis la pile locale:

w $28,16($fp)
; mettre le registre $2 ($V0) a zéro:
move $2,%$0

; épilogue de la fonction.
; restaurer SP:

move $sp,$fp
; restaurer RA:

lw $31,28($sp)
; restaurer FP:
1w $tp,24($sp)

addiu $sp, $sp,32
; sauter en RA:
j $31
nop ; slot de délai de branchement

Nous voyons ici que le registre FP est utilisé comme un pointeur sur la pile. Nous voyons aussi 3 NOPs. Le
second et le troisieme suivent une instruction de branchement. Peut-étre que le compilateur GCC ajoute
toujours des NOPs (a cause du slot de retard de branchement) aprées les instructions de branchement, et,
si I'optimisation est demandée, il essaye alors de les éliminer. Donc, dans ce cas, ils sont laissés en place.

ooNOOULE, WN

Voici le listing IDA :
Listing 1.34: GCC 4.4.5 sans optimisation (IDA)

.text :00000000 main :
.text :00000000

.text :00000000 var_ 10 = -0x10

.text :00000000 var 8 = -8

.text :00000000 var 4 = -4

.text :00000000

; prologue de la fonction.

; sauver RA et FP sur la pile:

.text :00000000 addiu $sp, -0x20

.text :00000004 Sw $ra, Ox20+var_4($sp)
.text :00000008 sw $fp, Ox20+var 8($sp)

; définir FP (stack frame pointer)

.text :0000000C move $fp, $sp

; définir GP:

.text :00000010 la $gp, _ _gnu_local gp

.text :00000018 Sw $gp, 0x20+var 10($sp)

; charger 1'adresse de la chaine de texte:

.text :0000001C lui $v0, (aHelloWorld >> 16) # "Hello, world!"
.text :00000020 addiu $a0, $vO, (aHelloWorld & OxFFFF) # "Hello, world!"
; charger l'adresse de puts() en utilisant GP:

.text :00000024 w $v0, (puts & OXFFFF) ($gp)
.text :00000028 or $at, $zero ; NOP

; appeler puts() :

.text :0000002C move $t9, $vO

.text :00000030 jalr $t9

.text :00000034 or $at, $zero ; NOP

; restaurer GP depuis la pile locale:

.text :00000038 lw $gp, 0x20+var 10($fp)

; mettre le registre $2 ($V0) a zéro:

.text :0000003C move $v0, $zero
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31
32
33
34
35

37
38
39
40
41

; épilogue de la fonction.
; restaurer SP:

.text :00000040 move $sp, $fp

; restaurer RA:

.text :00000044 lw $ra, O0x20+var_4($sp)
; restaurer FP:

.text :00000048 lw $fp, Ox20+var 8($sp)
.text :0000004C addiu $sp, 0x20

; sauter en RA:

.text :00000050 jr $ra

.text :00000054 or $at, $zero ; NOP

Intéressant, IDA a reconnu les instructions LUI/ADDIU et les a agrégées en une pseudo instruction LA
(«Load Address ») a la ligne 15. Nous pouvons voir que cette pseudo instruction a une taille de 8 octets!
C’est une pseudo instruction (ou macro) car ce n’est pas une instruction MIPS réelle, mais plutét un nom
pratique pour une paire d’instructions.

Une autre chose est qu’IDA ne reconnait pas les instructions NOP, donc ici elles se trouvent aux lignes 22,
26 et 41. C’'est OR $AT, $ZERO. Essentiellement, cette instruction applique I'opération OR au contenu du
registre $AT avec zéro, ce qui, bien sr, est une instruction sans effet. MIPS, comme beaucoup d’autres
ISAs, n’a pas une instruction NOP.

Role de la pile dans cet exemple

L'adresse de la chaine de texte est passée dans le registre. Pourquoi définir une pile locale quand méme?
La raison de cela est que la valeur des registres RA et GP doit étre sauvée quelque part (car printf()
est appelée), et que la pile locale est utilisée pour cela. Si cela avait été une fonction leaf, il aurait été
possible de se passer du prologue et de I'épilogue de la fonction, par exemple: 1.4.3 on page 8.

GCC avec optimisation : chargeons-le dans GDB

Listing 1.35: extrait d’'une session GDB

root@debian-mips :~# gcc hw.c -03 -0 hw
root@debian-mips :~# gdb hw
GNU gdb (GDB) 7.0.1-debian

Reading symbols from /root/hw...(no debugging symbols found)...done.
(gdb) b main

Breakpoint 1 at 0x400654

(gdb) run

Starting program : /root/hw

Breakpoint 1, 0x00400654 in main ()

(gdb) set step-mode on

(gdb) disas

Dump of assembler code for function main :

0x00400640 <main+0> : lui gp,0x42
0x00400644 <main+4> : addiu sp,sp,-32
0x00400648 <main+8> : addiu gp,gp,-30624
0x0040064c <main+12> : sw ra,28(sp)
0x00400650 <main+16> : sw gp,16(sp)
0x00400654 <main+20> : lw t9,-32716(gp)
0x00400658 <main+24> : lui a0, 0x40
0x0040065c <main+28> : jalr t9
Ox00400660 <main+32> : addiu a0,a0,2080
0x00400664 <main+36> : 1w ra,28(sp)
0x00400668 <main+40> : move v0, zero
0x0040066Cc <main+44> : jr ra
0x00400670 <main+48> : addiu sp,sp,32

End of assembler dump.

(gdb) s

0x00400658 in main ()

(gdb) s

0x0040065c in main ()

(gdb) s

0x2ab2de60 in printf () from /lib/libc.so0.6
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(gdb) x/s $a0
0x400820 : "hello, world"
(gdb)

1.5.5 Conclusion

La différence principale entre le code x86/ARM et x64/ARM64 est que le pointeur sur la chalne a une taille
de 64 bits. Le fait est que les CPUs modernes sont maintenant 64-bit a cause le la baisse du colt de
la mémoire et du grand besoin de cette derniere par les applications modernes. Nous pouvons ajouter
bien plus de mémoire a nos ordinateurs que les pointeurs 32-bit ne peuvent en adresser. Ainsi, tous les
pointeurs sont maintenant 64-bit.

1.5.6 Exercices

* http://challenges.re/48
* http://challenges.re/49

1.6 Fonction prologue et épilogue

Un prologue de fonction est une séquence particuliere d’instructions située au début d’une fonction. Il
ressemble souvent a ce morceau de code:

push ebp
mov ebp, esp
sub esp, X

Ce que ces instructions font: sauvent la valeur du registre EBP dans la pile (push ebp), sauvent la valeur
actuelle du registre ESP dans le registre EBP (mov ebp, esp) et enfin allouent de la mémoire dans la pile
pour les variables locales de la fonction (sub esp, X).

La valeur du registre EBP reste la méme durant la période ou la fonction s’exécute et est utilisée pour
accéder aux variables locales et aux arguments de la fonction.

Le registre ESP peut aussi étre utilisé pour accéder aux variables locales et aux arguments de la fonction,
cependant cette approche n'est pas pratique car sa valeur est susceptible de changer au cours de I’exécution
de cette fonction.

L'épilogue de fonction libére la mémoire allouée dans la pile (mov esp, ebp), restaure I'ancienne valeur
de EBP précédemment sauvegardée dans la pile (pop ebp) puis rend I'’exécution a I'appelant (ret 0).

mov esp, ebp
pop ebp
ret 0

Les prologues et épilogues de fonction sont généralement détectés par les désassembleurs pour déterminer
ou une fonction commence et ou elle se termine.

1.6.1 Récursivité

Les prologues et épilogues de fonction peuvent affecter négativement les performances de la récursion.

Plus d’information sur la récursivité dans ce livre: 3.7.3 on page 494.
1.7 Une fonction vide: redux

Revenons sur I’'exemple de la fonction vide 1.3 on page 5. Maintenant que nous connaissons le prologue
et I’épilogue de fonction, ceci est une fonction vide 1.1 on page 5 compilée par GCC sans optimisation:
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Listing 1.36: GCC 8.2 x64 sans optimisation (résultat en sortie de I'assembleur)

f:
push rbp
mov rbp, rsp
nop
pop rbp
ret

C’est RET, mais le prologue et I’épilogue de la fonction, probablement, n’ont pas été optimisés et laissés
tels quels. NOP semble étre un autre artefact du compilateur. De toutes facons, la seule instruction effective
ici est RET. Toutes les autres instructions peuvent étre supprimées (ou optimisées).

1.8 Renvoyer des valeurs: redux

A nouveau, quand on connait le prologue et I'épilogue de fonction, recompilons un exemple renvoyant
une valeur ( 1.4 on page 7, 1.8 on page 7) en utilisant GCC sans optimisation:

Listing 1.37: GCC 8.2 x64 sans optimisation (résultat en sortie de I'assembleur)

f:
push rbp
mov rbp, rsp
mov eax, 123
pop rbp
ret

Les seules instructions efficaces ici sont MOV et RET, les autres sont - prologue et épilogue.

1.9 Pile

La pile est une des structures de données les plus fondamentales en informatique 47. AKA*® LIFO°,

Techniguement, il s’agit d’'un bloc de mémoire situé dans I’espace d’adressage d'un processus et qui est
utilisé par le registre ESP en x86, RSP en x64 ou par le registre SP en ARM comme un pointeur dans ce
bloc mémoire.

Les instructions d’acces a la pile sont PUSH et POP (en x86 ainsi qu’en ARM Thumb-mode). PUSH soustrait
a ESP/RSP/SP 4 en mode 32-bit (ou 8 en mode 64-bit) et écrit ensuite le contenu de I'opérande associé a
I’adresse mémoire pointée par ESP/RSP/SP.

POP est I'opération inverse: elle récupére la donnée depuis I'adresse mémoire pointée par SP, I'écrit dans
I’'opérande associé (souvent un registre) puis ajoute 4 (ou 8) au pointeur de pile.

Apres une allocation sur la pile, le pointeur de pile pointe sur le bas de la pile. PUSH décrémente le pointeur
de pile et POP l'incrémente.

Le bas de la pile représente en réalité le début de la mémoire allouée pour le bloc de pile. Cela semble
étrange, mais c’est comme ca.

ARM supporte a la fois les piles ascendantes et descendantes.

Par exemple les instructions STMFD/LDMFD, STMED>?/LDMED?! sont utilisées pour gérer les piles descendantes
(qui grandissent vers le bas en commencant avec une adresse haute et évoluent vers une plus basse).

Les instructions STMFA>2/LDMFA>3, STMEA>4/LDMEA>> sont utilisées pour gérer les piles montantes (qui
grandissent vers les adresses hautes de I'espace d'adressage, en commencant avec une adresse située
en bas de I'espace d’adressage).

47. wikipedia.org/wiki/Call_stack

48. Also Known As — Aussi connu sous le nom de

49. Dernier entré, premier sorti

50. Store Multiple Empty Descending (instruction ARM)
51. Load Multiple Empty Descending (instruction ARM)
52. Store Multiple Full Ascending (instruction ARM)

53. Load Multiple Full Ascending (instruction ARM)

54. Store Multiple Empty Ascending (instruction ARM)
55. Load Multiple Empty Ascending (instruction ARM)
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1.9.1 Pourquoi la pile grandit en descendant?

Intuitivement, on pourrait penser que la pile grandit vers le haut, i.e. vers des adresses plus élevées,
comme n'importe qu’elle autre structure de données.

La raison pour laquelle la pile grandit vers le bas est probablement historique. Dans le passé, les ordinateurs
étaient énormes et occupaient des pieces entiéres, il était facile de diviser la mémoire en deux parties,
une pour le tas et une pour la pile. Evidemment, on ignorait quelle serait la taille du tas et de la pile durant
I’exécution du programme, donc cette solution était la plus simple possible.

Début du heap Début de la pile

Heap — +—— Pile

Dans [D. M. Ritchie and K. Thompson, The UNIX Time Sharing System, (1974)1°%on peut lire:

The user-core part of an image is divided into three logical segments. The program text
segment begins at location 0 in the virtual address space. During execution, this segment
is write-protected and a single copy of it is shared among all processes executing the
same program. At the first 8K byte boundary above the program text segment in the
virtual address space begins a nonshared, writable data segment, the size of which may
be extended by a system call. Starting at the highest address in the virtual address space
is a pile segment, which automatically grows downward as the hardware’s pile pointer
fluctuates.

Cela nous rappelle comment certains étudiants prennent des notes pour deux cours différents dans un
seul et méme cahier en prenant un cours d’un c6té du cahier, et I'autre cours de I'autre c6té. Les notes
de cours finissent par se rencontrer a un moment dans le cahier quand il n'y a plus de place.

1.9.2 Quel est le role de la pile?
Sauvegarder I’adresse de retour de la fonction

x86

Lorsque I'on appelle une fonction avec une instruction CALL, I’'adresse du point exactement apres cette
derniére est sauvegardée sur la pile et un saut inconditionnel a I'adresse de |I'opérande CALL est exécuté.

L'instruction CALL est équivalente a la paire d’instructions
PUSH address after call / JMP operand.

RET va chercher une valeur sur la pile et y saute —ce qui est équivalent a la paire d'instructions POP tmp
/ JMP tmp.

Déborder de la pile est trés facile. Il suffit de lancer une récursion éternelle:

void f()
{

}

(O

MSVC 2008 signale le probleme:

c :\tmp6>cl ss.cpp /Fass.asm
Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 15.00.21022.08 for 80x86
Copyright (C) Microsoft Corporation. All rights reserved.

Ss.cpp

56. Aussi disponible en http://go.yurichev.com/17270
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c :\tmpb\ss.cpp(4) : warning C4717 : 'f' : recursive on all control paths, function will v
 cause runtime stack overflow

...mais génere tout de méme le code correspondant:

?f@@YAXXZ PROC ; f
; Line 2

push ebp

mov ebp, esp
; Line 3

call ?T@QYAXXZ ;o f
; Line 4

pop ebp

ret 0
?f@@YAXXZ ENDP ; f

...Si nous utilisons I'option d’optimisation du compilateur (option /0x) le code optimisé ne va pas déborder
de la pile et au lieu de cela va fonctionner correctemment’ :

?fERYAXXZ PROC ;o f
; Line 2
$LL3@f :
; Line 3

jmp SHORT $LL3@f
?f@QQYAXXZ ENDP ; f

GCC 4.4.1 géneére un code similaire dans les deux cas, sans, toutefois émettre d'avertissement a propos
de ce probleme.

ARM

Les programmes ARM utilisent également la pile pour sauver les adresses de retour, mais différemment.
Comme mentionné dans «Hello, world! » ( 1.5.3 on page 18), RA est sauvegardé dans LR (link register). Si
I’on a toutefois besoin d’appeler une autre fonction et d’utiliser le registre LR une fois de plus, sa valeur
doit étre sauvegardée. Usuellement, cela se fait dans le prologue de la fonction.

Souvent, nous voyons des instructions comme PUSH R4-R7,LR en méme temps que cette instruction dans
I’épilogue POP R4-R7,PC—ces registres qui sont utilisés dans la fonction sont sauvegardés sur la pile, LR
inclus.

Néanmoins, si une fonction n'appelle jamais d’autre fonction, dans la terminologie RISC elle est appelée
fonction leaf*8. Ceci a comme conséquence que les fonctions leaf ne sauvegardent pas le registre LR (car
elles ne le modifient pas). Si une telle fonction est petite et utilise un petit nombre de registres, elle peut
ne pas utiliser du tout la pile. Ainsi, il est possible d’appeler des fonctions leaf sans utiliser la pile. Ce qui
peut étre plus rapide sur des vieilles machines x86 car la mémoire externe n’est pas utilisée pour la pile >°.
Cela peut étre utile pour des situations ou la mémoire pour la pile n’est pas encore allouée ou disponible.

Quelques exemples de fonctions leaf: 1.14.3 on page 106, 1.14.3 on page 106, 1.281 on page 321, 1.297
on page 338, 1.28.5 on page 339, 1.191 on page 214, 1.189 on page 212, 1.208 on page 231.

Passage des arguments d’une fonction

Le moyen le plus utilisé pour passer des arguments en x86 est appelé «cdecl » :

push arg3

push arg2

push argl

call f

add esp, 12 ; 4%3=12

57. ironique ici

58. infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.fags/kal3785.html

59. Il y a quelque temps, sur PDP-11 et VAX, I'instruction CALL (appel d’autres fonctions) était colteuse; jusqu’a 50% du temps
d’exécution pouvait étre passé a ¢a, il était donc considéré qu’'avoir un grand nombre de petites fonctions était un anti-pattern [Eric
S. Raymond, The Art of UNIX Programming, (2003)Chapter 4, Part I1].
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La fonction appelée recoit ses arguments par la pile.

Voici donc comment sont stockés les arguments sur la pile avant I’exécution de la premiére instruction de
la fonction f() :

ESP return address
ESP+4 argument#1, marqué dans IDA comme arg 0
ESP+8 argument#2, marqué dans IDA comme arg 4

ESP+0xC | argument#3, marqué dans IDA comme arg 8

Pour plus d’information sur les conventions d’appel, voir cette section ( 6.1 on page 745).

A propos, la fonction appelée n’a aucune d’information sur le nombre d’arguments qui ont été passés.
Les fonctions C avec un nombre variable d’arguments (comme printf()) déterminent leur nombre en
utilisant les spécificateurs de la chaine de format (qui commencent pas le symbole %).

Si nous écrivons quelgue comme:

printf("%sd %d %d", 1234);

printf() va afficher 1234, et deux autres nombres aléatoires®®, qui sont situés a cété dans la pile.

C’est pourquoi la facon dont la fonction main() est déclarée n'est pas trés importante: comme main(),
main(int argc, char *argv[]) oumain(int argc, char *argv[], char *envp[]).

En fait, le code-CRT appelle main(), schématiquement, de cette fagon:

push envp
push argv
push argc
call main

Si vous déclarez main() comme main() sans argument, ils sont néanmoins toujours présents sur la pile,
mais ne sont pas utilisés. Si vous déclarez main() as comme main(int argc, char *argv[]), vous
pourrez utiliser les deux premiers arguments, et le troisieme restera «invisible » pour votre fonction. Il est
méme possible de déclarer main() comme main(int argc), cela fonctionnera.

Un autre exemple apparenté: 6.1.10.
Autres facons de passer les arguments

Il est a noter que rien n’oblige les programmeurs a passer les arguments a travers la pile. Ce n’est pas
une exigence. On peut implémenter n'importe quelle autre méthode sans utiliser du tout la pile.

Une méthode répandue chez les débutants en assembleur est de passer les arguments par des variables
globales, comme:

Listing 1.38: Code assembleur

mov X, 123

mov Y, 456

call do something
X dd ?
Y dd ?
do_something proc near

; take X

; take Y

; do something

60. Pas aléatoire dans le sens strict du terme, mais plutét imprévisibles: ?? on page??
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retn
do_something endp

Mais cette méthode a un inconvénient évident: la fonction do _something() ne peut pas s'appeler elle-
méme récursivement (ou par une autre fonction), car il faudrait écraser ses propres arguments. La méme
histoire avec les variables locales: si vous les stockez dans des variables globales, la fonction ne peut pas
s’appeler elle-méme. Et ce n’est pas thread-safe . Une méthode qui stocke ces informations sur la pile
rend cela plus facile—elle peut contenir autant d’arguments de fonctions et/ou de valeurs, que la pile a
d’espace.

[Donald E. Knuth, The Art of Computer Programming, Volume 1, 3rd ed., (1997), 189] mentionne un
schéma encore plus étrange, particulierement pratique sur les IBM System/360.

MS-DOS a une maniere de passer tous les arguments de fonctions via des registres, par exemple, c’est
un morceau de code pour un ancien MS-DOS 16-bit qui affiche “Hello, world!":

mov dx, msg ; address of message

mov ah, 9 ; 9 means "print string" function
int 21h ; DOS "syscall"

mov ah, 4ch ; "terminate program" function
int 21h ; DOS "syscall"

msg db 'Hello, World'\$'

C’est presque similaire a la méthode 6.1.3 on page 746. Et c’est aussi tres similaire aux appels systemes
sous Linux ( 6.3.1 on page 760) et Windows.

Si une fonction MS-DOS devait renvoyer une valeur booléenne (i.e., un simple bit, souvent pour indiquer
un état d’erreur), le flag CF était souvent utilisé.

Par exemple:

mov ah, 3ch ; create file
lea dx, filename

mov cl, 1

int 21h

jc error

mov file handle, ax

error :

En cas d’erreur, le flag CF est mis. Sinon, le handle du fichier nouvellement créé est retourné via AX.

Cette méthode est encore utilisée par les programmeurs en langage d’assemblage. Dans le code source
de Windows Research Kernel (qui est tres similaire a Windows 2003) nous pouvons trouver quelque chose
comme ca (file base/ntos/ke/i386/cpu.asm) :

public Get386Stepping
Get386Stepping proc

call MultiplyTest ; Perform multiplication test
jnc short G3s00 ; if nc, muttest is ok
mov ax, 0
ret
G3s00 :
call Check386B0 ; Check for BO stepping
jnc short G3s05 ; if nc, it's Bl/later
mov ax, 100h ; It is BO/earlier stepping
ret
G3s05 :
call Check386D1 ; Check for D1 stepping

61. Correctement implémenté, chaque thread aurait sa propre pile avec ses propres arguments/variables.
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jc short G3s10 ; if ¢, it is NOT D1

mov ax, 301h ; It is D1/later stepping
ret

G3s10 :
mov ax, 101h ; assume it is Bl stepping
ret

MultiplyTest proc

Xor CX, CX ; 64K times is a nice round number
mlt0O : push CX
call Multiply ; does this chip's multiply work?
pop cX
jc short mltx ; if c, No, exit
loop mlto0 ; 1f nc, YEs, loop to try again
clc
mltx :
ret

MultiplyTest endp

Stockage des variables locales

Une fonction peut allouer de I'espace sur la pile pour ses variables locales simplement en décrémentant
le pointeur de pile vers le bas de la pile.

Donc, c’est trés rapide, peu importe combien de variables locales sont définies. Ce n’est pas une nécessité
de stocker les variables locales sur la pile. Vous pouvez les stocker ou bon vous semble, mais c’est
traditionnellement fait comme cela.

x86: alloca() function

Intéressons-nous a la fonction alloca() ©2

Cette fonction fonctionne comme malloc(), mais alloue de la mémoire directement sur la pile. L’'espace
de mémoire ne doit pas étre libéré via un appel a la fonction free(), puisque I'épilogue de fonction ( 1.6
on page 29) remet ESP a son état initial ce qui va automatiquement libérer cet espace mémoire.

Intéressons-nous a l'implémentation d’alloca( ). Cette fonction décale simplement ESP du nombre d’'octets
demandé vers le bas de la pile et définit ESP comme un pointeur vers la mémoire allouée.

Essayons :

#ifdef _ GNUC

#include <alloca.h> // GCC
#else

#include <malloc.h> // MSVC
#endif

#include <stdio.h>

void f()

{

char *buf=(char*)alloca (600) ;
#ifdef _ GNUC

snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // GCC
#else

_snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // MSVC
#endif

puts (buf);
Y

La fonction snprintf() fonctionne comme printf(), mais au lieu d'afficher le résultat sur la sortie
standard (ex., dans un terminal ou une console), il I'écrit dans le buffer buf. La fonction puts() copie le

62. Avec MSVC, I'implémentation de cette fonction peut étre trouvée dans les fichiers allocal6.asm et chkstk.asm dans
C:\Program Files (x86)\Microsoft Visual Studio 10.0\VC\crt\src\intel
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contenu de buf dans la sortie standard. Evidemment, ces deux appels de fonctions peuvent &tre remplacés
par un seul appel a la fonction printf (), mais nous devons illustrer I'utilisation de petit buffer.

MSVC

Compilons (MSVC 2010) :
Listing 1.39: MSVC 2010

mov eax, 600 ; 00000258H

call _ alloca probe 16

mov esi, esp

push 3

push 2

push 1

push  OFFSET $5G2672

push 600 ; 00000258H
push esi

call  snprintf

push esi

call  puts
add esp, 28

Le seul argument d’alloca() est passé via EAX (au lieu de le mettre sur la pile) ©3.
GCC + Syntaxe Intel

GCC 4.4.1 fait la méme chose sans effectuer d’appel a des fonctions externes :

Listing 1.40: GCC 4.7.3

.LCO :
.string "hi! %d, %d, %d\n"
f:
push ebp
mov ebp, esp
push ebx
sub esp, 660
lea ebx, [esp+39]
and ebx, -16 ; align pointer by 16-bit border
mov DWORD PTR [esp], ebx HE
mov DWORD PTR [esp+20], 3
mov DWORD PTR [esp+16], 2
mov DWORD PTR [esp+12], 1
mov DWORD PTR [esp+8], OFFSET FLAT :.LCO ; "hi! %d, %d, %d\n"
mov DWORD PTR [esp+4], 600 ; maxlen
call _snprintf
mov DWORD PTR [esp], ebx HE
call puts
mov ebx, DWORD PTR [ebp-4]
leave
ret

63. C'est parce que alloca() est plutét une fonctionnalité intrinséque du compilateur ( 11.3 on page 1008) qu’une fonction normale.
Une des raisons pour laquelle nous avons besoin d'une fonction séparée au lieu de quelques instructions dans le code, est parce que
I'implémentation d’alloca() par MSVC8* a également du code qui lit depuis la mémoire récemment allouée pour laisser I'OS mapper
la mémoire physique vers la VM®>, Aprés I'appel & la fonction alloca(), ESP pointe sur un bloc de 600 octets que nous pouvons
utiliser pour le tableau buf.
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GCC + Syntaxe AT&T

Voyons le méme code mais avec la syntaxe AT&T :

Listing 1.41: GCC 4.7.3

.LCO :
.string "hi! %d, %d, %d\n"
f
pushl  %ebp
movl %esp, %ebp
pushl  %ebx
subl $660, %esp
leal 39(%esp), %ebx
andl $-16, %ebx
movl %ebx, (%esp)
mov'l $3, 20(%esp)
mov 1 $2, 16(%esp)
movl $1, 12(%esp)
mov'l $.LCO, 8(%esp)
movl $600, 4(%esp)
call _snprintf
mov'l %ebx, (%esp)
call puts
movl -4(%ebp), %ebx
leave
ret

Le code est le méme que le précédent.

Au fait, movl $3, 20(%esp) correspond a mov DWORD PTR [esp+20], 3 avec la syntaxe intel. Dans la
syntaxe AT&T, le format registre+offset pour I'adressage mémoire ressemble a offset (%register).

(Windows) SEH

Les enregistrements SEH®® sont aussi stockés dans la pile (s’ils sont présents). Lire & ce propos: ( 6.5.3 on
page 777).

Protection contre les débordements de tampon

Lire a ce propos ( 1.26.2 on page 278).

Dé-allocation automatique de données dans la pile

Peut-étre que la raison pour laquelle les variables locales et les enregistrements SEH sont stockés dans
la pile est qu’ils sont automatiquement libérés quand la fonction se termine en utilisant simplement une
instruction pour corriger la position du pointeur de pile (souvent ADD). Les arguments de fonction sont
aussi désalloués automatiquement a la fin de la fonction. A I'inverse, toutes les données allouées sur le
heap doivent étre désallouées de facon explicite.

1.9.3 Une disposition typique de la pile

Une disposition typique de la pile dans un environnement 32-bit au début d’une fonction, avant I'exécution
de sa premiere instruction ressemble a ceci:

ESP-OxC | variable locale#2, marqué dans IDA comme var_8
ESP-8 variable locale#1, marqué dans IDA comme var 4
ESP-4 valeur enregistrée deEBP

ESP Adresse de retour

ESP+4 argument#1, marqué dans IDA comme arg 0
ESP+8 argument#2, marqué dans IDA comme arg 4
ESP+0xC | argument#3, marqué dans IDA comme arg 8

66. Structured Exception Handling
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1.9.4 Bruit dans la pile

Quand quelqu’un dit que quelques chose est
aléatoire, ce que cela signifie en pratique
c'est qu’il n'est pas capable de voir les
régularités de cette chose

Stephen Wolfram, A New Kind of Science.

Dans ce livre les valeurs dites «bruitée » ou «poubelle » présente dans la pile ou dans la mémoire sont
souvent mentionnées.

D’ou viennent-elles ? Ces valeurs ont été laissées sur la pile aprés I'exécution de fonctions précédentes.
Par exemple:

#include <stdio.h>

void f1()
{
int a=1, b=2, c=3;
}
void f2()
{
int a, b, c;
printf ("%d, %d, %d\n", a, b, c);
}
int main()
{
f1();
f2();
}
Compilons ...
Listing 1.42: sans optimisation MSVC 2010
$5G2752 DB '%d, %d, %d', OaH, OOH
c$ = -12 ; size = 4
_b$ = -8 ; size = 4
_a$ = -4 ; size = 4
_f1 PROC
push ebp
mov ebp, esp
sub esp, 12
mov DWORD PTR a$[ebpl, 1
mov DWORD PTR _b$[ebp], 2
mov DWORD PTR c$[ebp], 3
mov esp, ebp
pop ebp
ret 0

f1 ENDP

c$ = -12 ; size = 4

_b$ = -8 ; size = 4

_a$ = -4 ; size = 4

_f2 PROC
push ebp
mov ebp, esp
sub esp, 12
mov eax, DWORD PTR c$[ebpl]
push eax
mov ecx, DWORD PTR b$[ebp]
push ecx
mov edx, DWORD PTR _a$[ebpl
push edx

push OFFSET $SG2752 ; '%d, %d, %d'
call DWORD PTR _ imp printf
add esp, 16
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mov esp, ebp

pop ebp
ret 0
_f2 ENDP
_main  PROC
push ebp
mov ebp, esp
call _fl
call _f2
xor eax, eax
pop ebp
ret 0
_main  ENDP

Le compilateur va rouspéter un peu...

¢ :\Polygon\c>cl st.c /Fast.asm /MD
Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 16.00.40219.01 for 80x86
Copyright (C) Microsoft Corporation. All rights reserved.

st.c

c :\polygon\c\st.c(1ll) : warning C4700 : uninitialized local variable 'c' used
¢ :\polygon\c\st.c(1ll) : warning C4700 : uninitialized local variable 'b' used
c :\polygon\c\st.c(1ll) : warning C4700 : uninitialized local variable 'a' used

Microsoft (R) Incremental Linker Version 10.00.40219.01
Copyright (C) Microsoft Corporation. All rights reserved.

/out :st.exe
st.obj

Mais quand nous lancons le programme compilé ...

:\Polygon\c>st
2

C 1
1, 2, 3

Quel résultat étrange! Aucune variables n’a été initialisées dans f2(). Ce sont des valeurs «fantdmes »
qui sont toujours dans la pile.
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Chargeons cet exemple dans OllyDbg :

OllyDbg - st.exe

File Wiew Debug Trace FElugins Options Windows Help
Bl x| w|+|n] w3 1 Y U] L E|Mw|T|c|R|.|K| B|M|H]|
_ioi x|

EFER I = FUSH_EEF « | Registers (FFUI "
; : - N0y EEE.ESP =4 EA: DEECZE00 —

. ) N ECk AonARaE1
1 FC @180 OWORD PTR $5:[LOCAL.13,1 O R
1 F& G200 OWORD PTR 53:[LOCAL.Z1,2 Eev erhEnnn
T Fd4 G280 OWORD PTR 55: [LOCAL.S1,3 S
Tt Eapr oo EEF BE1FFS64
e ES] GEEEE06E
aie ED] GEREE06E |
12 EIF B12C1B1E =t.@12C1681E
12 MOU EEF,ESF :

. C @ ES OB2E ZEbit B(FFFFFFFF)
a1z SUB ESF, BC . F @ C5BE23 32bir BIFFFFFFFF)
21z N Epn, DWORD PTR S5: [LOCAL. 2 A1 S5 0o ZEbit B(FFFFFFEF)
g1zc162a]] - MOU ECK, DWORD PTR SS: [LOCAL. 23 M R A -
EGP=a@1FF o6 i
EEF-g01FF55d =] & o5 @028 S2bic BCFFRFFFFF)

0 @ LastErr BEOBE0RE ERROR_SUCCESS
v || eFL oooEez1z (MO,ME,NE,A, NS, PO, GE,G) W

Address |Hen dump BSC]|a | ©@91FF258( FFFFFFFE|m “
O12CEDO0| 86 £4 20 28 25 64 C0 2B 25 &4 OF D) 01 0 08 08| Rd, —jemssdaiiihatoglis, 5 FETURN fron st.0120—
GiZCEA1a AR CE SC G166 B9 56 B0 A8 CB SC 61|61 61 09 68| a7t R

B1ZCEG2AI B0 OO 6O BE| 09 BB 68 60|68 10 60 08|60 BB 09 & QOLEPSSL] | paopaaosye

Gi5cEaag| oi oo oo Db bb bb bo oo oo oo g ool g oo oo bolo | TOTTTETNILITN LT

G1ZCERSE| 0F BB GO 09 6O 09 BB 00| 09 5O 09 BB 02 08 0O 09 dotEEsEs Lg%ﬁ,‘?éggﬁ 28| FETURN rom st.B120 4
GIZCEGEG| G2 GO GO G600 O 0O GO 00 0O OF 00|60 68 0O 66| e [ e Y CETURN fram 6. B1oC
B1ZCEE/R| 0B 09 B9 B9 B9 DO DO 90 B0 00 G0 B 09 DO 0O 09 BAIFFa 4| rREEREERT A " e =k
G1ZCEG0G| po G0 GO G5 0O BE 00 B0 6N 00 65 00 B0 68 oo o) ) SALFFSYY Faaanaal 8 e

Fig. 1.6: OllyDbg : f1()

Quand f1() assigne les variable q, b et ¢, leurs valeurs sont stockées a I'adresse Ox1FF860 et ainsi de
suite.
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Et quand f2() s'exécute:

OllyDbg - st.exe

File WYew Debug Trace FElugins Options Windows Help
Bl x| »|>n] w3 4 W U| L|E| MW T|c|R|..|K| B|M|H]|
_ioi x|

R SUE EGF, G0 i

8845 F4 MOU ERX, DWORD PTR SS: [LOCAL. 33 |« freaisters [FPLD —
1201 58 PUSH_EAX EL DinEanng
B12C1 8B40 F2 MO ECH,DWORD PTR SS:[LOCAL. 23 —Y L el
B12C1 51 PUSH ECH e
B12C1 SESE FC MO ED0H,DWORD PTR SS:[LOCAL. 13 =
B12C1 . B2 PUSH EDX Fob oolFREEe
Ciffinec||. Eg 2ZB5RSAS |CALl Diecreel oo ES1 00090900
B12C1 5304 18 AOD ESF, 18 EDT HEaEEaEg |
B1C1 HOL ESP.EBP EIF B12C1826 <t.B12C1026
aige C @ ES BA2E Z2bit BIFFFFFFFF)
gizcioaz|L. 3 RETH F @ C5 @822 22bit B(FFFFFFFF)
plztipas) LT s A1 55 B82E 22hit B(FFFFFFFF)
glzCio4d) T e ~lz @ DS 982E 22bit BFFFFFFFF)
e LR i
ERN=ABBC2558 = P ]

08 LastErr BEGAEEEE ERROR_SUCCESS
v | EFL @o@@gz1z (Mo,ME,ME,A, NS, PO,GE,G) W

Addreszz |Hex dump ASC] w EEIFFEB H'H'I'I: ] s
D1ZCEGOA|EE &4 ZC 20] 25 64 U 20| 25 64 OH 00| B1 05 00 00| Nd, ke idahaaiglis; 5L RETURN fron ot 0120~
G12CEA1@| 0 CB 2C B] 6@ B9 B9 B9 0@ CB 2C @] 81 81 68 68| &, R [

612CEG20( 00 0 0O 0d| 0O 6O B3 6O 60 1 B 63 B8 68 O EERErEEr) o
dopmnzaacescanainey, lEmegmeh

GIZCEACH| 6 00 B9 09|99 G0 60 0D 60 60 B 00 B2 09 0O 0O D01EECE| FELTELaRD| b0 FETURN from st. @120
G12CEGER| 62 0O OO OO GO 0 OO0 00|00 00 0O 0O 00 0O 0O 0O e (R LE B Y RETURN £ t.8120
B1ZCEE/R| B8 G0 G0 BO| B9 DO B3 OO B0 00 G0 BE| 09 DO BE 09 BAIFFo 4| rRBEEBEET| B " ran =k
G1ZCERER| GF GR BE GE B3 B3 B 6 B0 B BE DG B0 B BE GE QoLFFECd|[oooamaet B hd

Fig. 1.7: OllyDbg : f2()

...a, betcdelafonction f2() sont situées a la méme adresse ! Aucunes autre fonction n’a encore écrasées
ces valeurs, elles sont donc encore inchangées. Pour que cette situation arrive, il faut que plusieurs
fonctions soit appelées les unes aprés les autres et que SP soit le méme a chaque début de fonction (i.e.,
les fonctions doivent avoir le méme nombre d’arguments). Les variables locales seront donc positionnées
au méme endroit dans la pile. Pour résumer, toutes les valeurs sur la pile sont des valeurs laissées par des
appels de fonction précédents. Ces valeurs laissées sur la pile ne sont pas réellement aléatoires dans le
sens strict du terme, mais elles sont imprévisibles. Y a t'il une autre option ? Il serait probablement possible
de nettoyer des parties de la pile avant chaque nouvelle exécution de fonction, mais cela engendrerait
du travail et du temps d’exécution (non nécessaire) en plus.

MSVC 2013

Cet exemple a été compilé avec MSVC 2010. Si vous essayez de compiler cet exemple avec MSVC 2013
et de I'exécuter, ces 3 nombres seront inversés:

c :\Polygon\c>st
3, 2,1

Pourquoi ? J'ai aussi compilé cet exemple avec MSVC 2013 et constaté ceci:

Listing 1.43: MSVC 2013

~a$ = -12 ; Size = 4
_b$ = -8 ; size = 4
_C$ = -4 ; size = 4
_f2 PROC
_f2 ENDP
c$ = -12 ; size = 4
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b$ = -8 ; size = 4
_a$ = -4 ; size = 4
Tf1 PROC
f1 ENDP

Contrairement a MSVC 2010, MSVC 2013 alloue les variables a/b/c dans la fonction f2() dans I'ordre
inverse puisqu’il se comporte différemment en raison d’un changement supposé dans son fonctionnement
interne.Ceci est correct, car le standard du C/C++ n’a aucune régle sur I'ordre d'allocation des variables
locales sur la pile.

1.9.5 Exercices

* http://challenges.re/51
* http://challenges.re/52

1.10 Fonction presque vide

Ceci est un morceau de code réel que j'ai trouvé dans Boolector®’ :

// forward declaration. the function is residing in some other module:
int boolector main (int argc, char **argv) ;

// executable
int main (int argc, char **argv)

{
}

return boolector main (argc, argv) ;

Pourquoi quelqu’un ferait-il comme ¢a? Je ne sais pas mais mon hypothése est que boolector main()
peut étre compilée dans une sorte de DLL ou bibliotheque dynamique, et appelée depuis une suite de
test. Certainement qu’une suite de test peut préparer les variables argc/argv comme le ferait CRT.

Il est intéressant de voir comment c’est compilé:

Listing 1.44: GCC 8.2 x64 sans optimisation (résultat en sortie de I'assembleur)

main :
push rbp
mov rbp, rsp
sub rsp, 16
mov DWORD PTR -4[rbp], edi
mov QWORD PTR -16[rbp], rsi
mov rdx, QWORD PTR -16[rbp]
mov eax, DWORD PTR -4[rbp]
mov rsi, rdx
mov edi, eax
call boolector main
leave
ret

Ceci est OK, le prologue (non optimisé) déplace inutilement deux arguments, CALL, épilogue, RET. Mais
regardons la version optimisée:

Listing 1.45: GCC 8.2 x64 avec optimisation (résultat en sortie de I'assembleur)

main :
jmp boolector _main

Aussi simple que ¢a: la pile et les registres ne sont pas touchés et boolector main() a le méme ensemble
d’arguments. Donc, tout ce que nous avons a faire est de passer I’exécution a une autre adresse.

Ceci est proche d’une fonction thunk.

Nous verons queelque chose de plus avancé plus tard: 1.11.2 on page 55, 1.21.1 on page 159.

67. https://boolector.github.io/
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1.11 printf() avec plusieurs arguments

Maintenant, améliorons I'exemple Hello, world! ( 1.5 on page 8) en remplacant printf() dans la fonction
main() par ceci:

#include <stdio.h>

int main()

{
printf("a=%d; b=%d; c=%d", 1, 2, 3);
return 0;

Y

1.11.1 x86

x86: 3 arguments

MSvVC

En le compilant avec MSVC 2010 Express nous obtenons:

$5G3830 DB 'a=%d ; b=%d; c=%d', OOH
push 3
push 2
push 1
push OFFSET $5G3830
call _printf
add esp, 16 ; 0000OO16H

Presque la méme chose, mais maintenant nous voyons que les arguments de printf() sont poussés sur
la pile en ordre inverse. Le premier argument est poussé en dernier.

A propos, dans un environnement 32-bit les variables de type int ont une taille de 32-bit. ce qui fait 4
octets.

Donc, nous avons 4 arguments ici. 4 x4 = 16 —ils occupent exactement 16 octets dans la pile: un pointeur
32-bit sur une chaine et 3 nombres de type int.

Lorsque le pointeur de pile (registre ESP) est re-modifié par I'instruction ADD ESP, X apres un appel de
fonction, souvent, le nombre d’arguments de la fonction peut-étre déduit en divisant simplement X par 4.

Bien slr, cela est spécifique a la convention d'appel cdec/, et seulement pour un environnement 32-bit.
Voir aussi la section sur les conventions d’appel ( 6.1 on page 745).

Dans certains cas, plusieurs fonctions se terminent les une apres les autres, le compilateur peut concaténer
plusieurs instructions «ADD ESP, X » en une seule, aprés le dernier appel:

push al
push a2
call ...
push al
call ...
push al
push a2
push a3

call ...
add esp, 24

Voici un exemple réel:
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Listing 1.46: x86

.text
.text
.text
.text
.text
.text
.text

:100113E7
:100113E9
:100113EE
:100113F3
:100113F8
:100113FA
:100113FF

push
call
call
call
push
call
add

3

sub 100018B0O
sub 100019D0O
sub_10006A90
1

sub 100018B0O
esp, 8

prendre un argument (3)
ne prendre aucun argument
ne prendre aucun argument

prendre un argument (1)
supprimer deux arguments de la pile a la fois
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MSVC et OllyDbg

Maintenant, essayons de charger cet exemple dans OllyDbg. C'est I'un des débuggers en espace utilisateur
win32 les plus populaire. Nous pouvons compiler notre exemple avec I'option /MD de MSVC 2012, qui
signifie lier avec MSVCR*.DLL, ainsi nous verrons clairement les fonctions importées dans le debugger.

Ensuite chargeons I'exécutable dans OllyDbg. Le tout premier point d’arrét est dans ntd11.d11, appuyez
sur F9 (run). Le second point d’arrét est dans le code CRT. Nous devons maintenant trouver la fonction

main().

Trouvez ce code en vous déplacant au tout début du code (MSVC alloue la fonction main() au tout début
de la section de code) :

[E cru - main thread, module 1

=10l |

s G5 FLSH EEF a | Registers (FRUI -
SEHSS; . EEEEB EBEHEEP-ESP —1¥ER~ GAZEZE34 MOUCRILE.  initenw —
B12F 1665 EA G2 FUSH 2 —J ECe Bosentls
B1ZF1GET7 &0 G1 FUSH 1 Ebn BOBoEEEn
B1ZF16E83 &3 PUSH OFFSET G12F3806 EE e
B1ZF160E FF1S 9026z a| CALL DWORD PTR DS:[<&MSUCR1LE. printf ] For aoserans
G s e
B1ZF1619 ED FOF EEF e -
gizriaialb. £z RETH EIF B12F18GE 1.012F 1600
A1ZF101E|(F- B2 4DSAPEEA |HOU EAX, SA4D -
aizFioz|| - ge:5905 gang) GNP WORD PTR DS: [<STRUCT INAGE_DOS_HEAD £ T OED DREE Zfbin DIEERREEER
aizrigzr|| - 74 Ba JE SHORT @12F 1620 R @ 55 Gesh S5hit BIFFFFFFFF)
glzrl@zsif > 22CA #OR EAX, EAX 0z 1 DS 882 22bit @IFFFFFFFF)
aizeiozel] o FR 24 JHF SHORT BizFlee S B Fo oames cobit CEFDDBEELFRE
Eégggaéggggg%m:l - E g G5 B82E 22bit BIFFFFFFFF)
Lecal call from 12F1217 08 LastErr PPBBABEE ERROR_SUCCESS

¥ || EFL e@EE@z46 (MO, ME,E,EBE,MS,FE,GE,LE] W

ddress |Hex dump ASCIL LAMSI = EBL1ZF1Z1C| %-8] RETURN from 1.81 4
G1ZF 3000 BE S0 25 64) 36 28 62 U] 2t 64 9B 28] 63 o0 £t 64| Bend; bead; o posaroad| posonael B =
B1ZF3016| 06 G5 B0 DG 61 B0 BP9 G0| 00 GF GG DD 0D GG B9 B0 osifaad) posbarEsiaAl
B1ZF3@28| FE FF FF FF|FF FF FF FF|22 5O 3C 48|00 AZ CZ EF|m r1g | PEcERads) BESECELE ML
B1ZF30A50|PA B9 GO PG| G0 BG GO PO| 01 BB PR 08 BS 9F SEB B9 pRceriat| aoicodedlca
B1ZF3@4B| 12 CE GE BB G0 6O BB 60|05 05 B G5 B0 06 BB 96| 4 DRZEFoED| poopmana
B1ZF3ACH| BE G5 G0 BB G0 B GO B0| 00 BB PR OB GE GG BB B0 poZefand| oomomaen .
B1ZF3R5H|BE G5 B0 BB G0 GG GO B0| 00 BB GO 0D 6D GG BB B0 pocerioo| CEFDEGSS| P —
il L o o
B1ZF3696| A6 A6 G0 G666 GR GR 66|60 A0 A0 06 06 G6 G669 | 9922F954) GE0GEGEZ & | b

Fig. 1.8: OllyDbg :

le tout début de la fonction main()

Clickez sur I'instruction PUSH EBP, pressez F2 (mettre un point d’arrét) et pressez F9 (lancer le programme).
Nous devons effectuer ces actions pour éviter le code CRT, car il ne nous intéresse pas pour le moment.
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Presser F8 (enjamber) 6 fois, i.e. sauter 6 instructions:

thread, module 1 ;lglﬁl

FUSH EEF

& fRegisters [(FPU) -
mouw EBF, ESP —LEf" EASEEEDd MSUCRLLE.  initeny =
PUSH 2 ECH BESECELE
PUSH = —

EC}H | BROREEEE
FUSH DFFSET @12F30on pgr | BB SEomEang e .
CALL DWORD PTR DS:[<&MSUCRL18.peintfs] EoF P=ERes FIR to RSCLL Mamidy beids o

ADD ESF, 1@ ESI BEEEEEE1

§g§ EEﬁ-EF‘x ED] BROGEHGHE |
RETH EIF B12F1@6E 1.012F 166
MOU EA, SA40 -
CHP_WORD PTR_DS:[<STRUCT IMAGE_DOS_HEAD £ YOED ohE ZEbiT giEEERREER)
JE SHORT B12F1820 -
SELSHORT Bl A B %5 B82E 32bit BIFFFFFFFF)
: JHE_SHORT G1ZF1g61 =15 b Pt Dot Zobir SEFODDEDCFFFY
- L
[A12F2A981=6A3AEOF4 (MSUCR118.printf) - E g 55 GAZE 22bit BIFFFEFFFE]
08 LastErr BOGESAES ERROR_SUCCESS
= || EFL m@@@@z4s MO, HE,E,EE, NS, FE,GE,LE] =
—
Address |Hex dump ASCII (AHMSI ralzF386E8| 8-8 ASCIT "a==d: b= 4
B1ZF300a[60 30 25 64] 35 2B 62 G0| 25 &4 OB 20 63 S0 £ 64| B-ud; bond; o Goasraas| | Coggaael) B =
B1ZF2616|00 0@ PO GE| GL A9 9 00| B0 B9 PO OB 0F 03 B B9 8 e | EEEEE
B12F2626| FE FF FF FF|FF FF FF FF|22 CD 2C 46|00 AZ C2 BF|= MARC | e | e
BIPF2E26(06F DR BE BB GF BB B9 G0 E1 B0 B OGBS 9F CE GO a el | == O R L. a1
A12F3a4al 15 CE SB 00| 06 6O GE 60|63 06 00 6668 68 08 6a| AAZSFo46| reBEEEEE1 | 6 ran eE
BI2F2EC6( 06 06 BE GO G5 00 09 0D 99 99 95 06| 0E 0E BE GO EEEE e | e
B1ZFSECA( 00 DA GO GF| GF OB 09 00| B0 B0 PO 0| 08 03 B Q9 B aal| AEEREES 1'&[ —
Tt EEEEE R | S e
B1PF2606| 0R 06 BE 66 GR GR GRG0 B0 B0 BR 06| 06 08 BE 68 || 99s2F35H) | Baasaaag hd

Fig. 1.9: OllyDbg : avant I'exécution de printf()

Maintenant le PC pointe vers I'instruction CALL printf. OllyDbg, comme d’autres debuggers, souligne la
valeur des registres qui ont changé. Donc, chague fois que vous appuyez sur F8, EIP change et sa valeur
est affichée en rouge. ESP change aussi, car les valeurs des arguments sont poussées sur la pile.

Ou sont les valeurs dans la pile? Regardez en bas a droite de la fenétre du debugger:

BEZZFI28( SHZEEES9| Awej| BETURH from MSUCEL1E. 6AZFFEAF) o
R i f T

.
BEZZF222( @l12F38008| 0-8|ASCII "a=ad; b=nd; co=kd™
BEZZF22ZC| BE8EEEE1
BEZZFIZE( BEEREEEZ
AEZ2F324 [ HEERARRD

HEZZF2EC | RA12F1210
BEZ2F348 [BBBEBBBI

#/8|RETURH from 1.012F16888 to 1.8
AL
rL

=

BEZEZF244 || BESEOFEE

a
]
L]
™
L
a
3

oz2F243| | BESBCELS| T

-

Fig. 1.10: OllyDbg : pile aprés que les valeurs des arguments aient été poussées (Le rectangle rouge a été
ajouté par I'auteur dans un éditeur graphique)

Nous pouvons voir 3 colonnes ici: adresse dans la pile, valeur dans la pile et quelques commentaires
additionnels d’OllyDbg. OllyDbg reconnait les chaines de type printf(), donc il signale ici la chaine et
les 3 valeurs attachées a elle.

Il est possible de faire un clic-droit sur la chafne de format, cliquer sur «Follow in dump », et la chaine de
format va apparaitre dans la fenétre en bas a gauche du debugger. qui affiche toujours des parties de la
mémoire. Ces valeurs en mémoire peuvent étre modifiées. Il est possible de changer la chaine de format,
auquel cas le résultat de notre exemple sera différent. Cela n’est pas trés utile dans le cas présent, mais
ce peut-étre un bon exercice pour commencer a comprendre comment tout fonctionne ici.
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Appuyer sur F8 (enjamber).

Nous voyons la sortie suivante dans la console:

a=1l; b=2; c=3

Regardons comment les registres et la pile ont changés:

[E cru - main thread, module 1

=10

X

EFESEEE S FUSH EEF = Feaizters (FPLY -
- EEEEB QBEHEEP-ESP —E0" BeooEmEn =
en o2 FLsh 2 __NEc: eRzcEE=S MsUCR11A. EAZEEESS
mE e s
&2 PUSH OFFSET @12F2@a ASc e b
EF1E aR558r0 CALL DUPRD PTR Dos 4EMSUCRLLG. printf>] ESF D92cFozt PTR vo ASCII "a=ud; b=id: =
gocd 18 ADD ESF, 18 Eol moanmoo
EECE‘ £OR EEﬁ-E“X EDI BEGGEEHGE | |
L RETH EIF B1ZFi614 1.612Fiol4
" B5 4ncsesa | Moy ERX, 5A40 -
66: 3905 GRAE CHP WORD PTR 0S: [<STRUCT IMAGE_DOZ_HEAD £ OEE BEEE ESpiT BIERRREEEE
~ 74 B4 JE SHORT B12F1820 -
L oL A @ S5 BEZE 32hit @(FFFFFFFF]
GizFiocel] - ER 34 JHP SHORT @12F1ee] M EREE el a
Irm=BEEEEE1E (decimal 16. T @ G5 @EZE 22bit GIFFFFFFFF)
ESP=BEZZF922, PTR to ASCII "a=Nd: beid: coid™ = a
0B LastErr BEAEAEEH ERROR_SUCCESS
-l EFL @@m@@Ez4s (MO,ME,E,EBE,MS,FE,GE,LE1 =
——
Address |Hen dump ASCII CAMSI w CE1ZFSEEE | B-8| RSCIT "Masid: b=k
B1ZFo06E| 6L o0 25 64| OB 28 62 o0| o5 64 OB 20) 60 oU 25 64| E—nd; bornd: SSE%FE%E Sggggggé g -
B1ZF3616|06 BE B9 G961 GR B9 O6|P0 PG PO 06 08 08 08 GO 8 pRziFaon|| paananas |
Bi5F3626| FE FF FF FF|FF FF FF FF|2Z SO 2C 46|00 A2 C3 EF|= el EEEe e | e rCE b
BISFI626| 06 GO GO OB G0 GF BR 66|51 A0 B 06 B2 9F SE GO EEEEEeE | ] L L. a1
B1ZF3646| 15 CE SE GO 68 0F ©9 65|96 A6 AO OO B8 B9 68 69| e Sossraas| cooonosai | 6 rom 1.8l
B1ZF36CH| A6 GO OO 05| G0 GF GR G6|P0 PO PO 06 08 08 G8 GO ey o | e L
B1ZF36C6| 06 GO OO G5 69 GF BR G0|P0 PO PO 06 08 08 GF GO e | B W L
Bi5F S0 6b b b 6 ob o 6 68| o o b4 54| o6 bo bo bo BpzzFSar [ 4niEAdsn| 2o
BIZFaA96| A0 BA BE GE66 GR AR 66| PR AR AR O6 BE G666 66 )| 99z2F356) | aeaaBang bl

Fig. 1.11: OllyDbg aprées I'exécution de printf()

Le registre EAX contient maintenant OxD (13). C'est correct, puisque printf() renvoie le nombre de
caracteres écrits. La valeur de EIP a changé: en effet, il contient maintenant I’adresse de l'instruction
venantapres CALL printf. Les valeurs de ECX et EDX ont également changé. Apparemment, le mécanisme
interne de la fonction printf() les a utilisés pour dans ses propres besoins.

Un fait tres important est que ni la valeur de ESP, ni I'état de la pile n'ont été changés! Nous voyons
clairement que la chaine de format et les trois valeurs correspondantes sont toujours la. C'est en effet le
comportement de la convention d’appel cdec! : I'appelée ne doit pas remettre ESP a sa valeur précédente.

L'appelant est responsable de le faire.
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Appuyer sur F8 a nouveau pour exécuter l'instruction ADD ESP, 10:

[E cru - main thread, module 1 O] x|
EFESEEE S FUSH EEF i
. BEEC MOU EEF,ESP = E;g‘;‘g;g;aggm 1=
en o2 FLsh 2 __MEC: cAZEEEST MSUCR118. SAZSEESS
en o= Fush 2 E0 | BECESFFE
65 BESEZFE] |PUSH OFFSET B12F36e pgc | EER Hoo@mamg
ESF BE2ZF3S
FFIS 28282Fa| CALL OWORD PTR DS: C2AMSUCR1 10, printf] Eir hocerace
it e e le
' EDI BEGGEEHGE
- FOF EEF -
. RETH EIF B12F1817 1.G12Fi617
" B5 4ncsesa | Moy ERX, 5A40
. §6:33@5 @AAR CHP WORD PTR_0S:[<STRUCT IMAGE_DOS_HEAD E o D DEE ESpiT BIERRREEEE
L ggcg4 gERSEEETEgézFiazﬂ A @ S5 BAZE SZbit BIFFFFFFFF)
. ~lz 5 05 8626 32bit BIFFFFFFFF)
EIESEE I JHF SHORT @1ZFi@ed S B Fooanes cobit CEFDDRGELFRE
ER==8808a060 - 5 g G5 BEZE 3Zbit BIFFFFFFFF)
0B LastErr BEAEAEEH ERROR_SUCCESS
- || EFL @EmEszez (MO,HE,HE, A, M5, PO, GE, G -
Address |Hen dump ASCII CAMSI w BEZZF37E - I
B1-FoEOE| Bl o0 25 64 OF 20 62 oD 2 64 OB 20| 60 o0 o5 64| @—rRd; bond; R k| coLer LElk | LéB) RETURN from 1.81—
B1ZF3616|06 BE B9 G961 GR B9 O6|P0 PG PO 06 08 08 08 GO 8 ey | e L
Bi5F3626| FE FF FF FF|FF FF FF FF|2Z SO 2C 46|00 A2 C3 EF|= g | BESEE 4| BEsERrES AL
BISFI626| 06 GO GO OB G0 GF BR 66|51 A0 B 06 B2 9F SE GO 8 BcErade|| GagEcEle Tl
B1ZF3646| 15 CE SE GO 68 0F ©9 65|96 A6 AO OO B8 B9 68 69| e i | ettt B
B1ZF36CH| A6 GO OO 05| G0 GF GR G6|P0 PO PO 06 08 08 G8 GO e | e
B1ZF36C6| 06 GO OO G5 69 GF BR G0|P0 PO PO 06 08 08 GF GO e | Ratr ) - 1
sl L R R EEEE e e
BIZFaA96| A0 BA BE GE66 GR AR 66| PR AR AR O6 BE G666 66 bl e B bl

Fig. 1.12: OllyDbg : apres I'exécution de I'instruction ADD ESP, 10

ESP a changé, mais les valeurs sont toujours dans la pile! Oui, bien sir; il n’y a pas besoin de mettre ces
valeurs a zéro ou quelque chose comme ¢a. Tout ce qui se trouve au dessus du pointeur de pile (SP) est
du bruit ou des déchets et n’a pas du tout de signification. Ca prendrait beaucoup de temps de mettre a
zéro les entrées inutilisées de la pile, et personne n’a vraiment besoin de le faire.

GCC

Maintenant, compilons la méme programme sous Linux en utilisant GCC 4.4.1 et regardons ce que nous
obtenons dans IDA :

main proc near
var_ 10 = dword ptr -10h
var C = dword ptr -0Ch
var 8 = dword ptr -8
var_4 = dword ptr -4
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 10h
mov eax, offset aADBDCD ; "a=%d; b=%d; c=%d"
mov [esp+10h+var 4],
mov [esp+10h+var 8],
mov [esp+10h+var C], 1
mov [esp+10h+var 10], eax
call _printf
mov eax, 0
leave
retn
main endp

Il est visible que la différence entre le code MSVC et celui de GCC est seulement dans la maniere dont les
arguments sont stockés sur la pile. Ici GCC manipule directement la pile sans utiliser PUSH/POP.

GCC and GDB
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Essayons cet exemple dans GDB®® sous Linux.
L'option -g indique au compilateur d’inclure les informations de debug dans le fichier exécutable.

$ gcc 1.c -g -0 1

$ gdb 1
GNU gdb (GDB) 7.6.1-ubuntu

Reading symbols from /home/dennis/polygon/1l...done.

Listing 1.47: let’s set breakpoint on printf()

(gdb) b printf
Breakpoint 1 at 0x80482f0

Lancons le programme. Nous n’avons pas la code source de la fonction printf() ici, donc GDB ne peut
pas le montrer, mais pourrait.

(gdb) run
Starting program : /home/dennis/polygon/1

Breakpoint 1, printf (format=0x80484f0 "a=%d; b=%d; c=%d") at printf.c :29
29 printf.c : No such file or directory.

Afficher 10 éléments de la pile. La colonne la plus a gauche contient les adresses de la pile.

(gdb) x/10w $esp

Oxbffffllc : 0x0804844a 0x080484f0 0x00000001 0x00000002
Oxbffffl2c : 0x00000003 0x08048460 0x00000000 0x00000000
Oxbffffl3c : 0xb7€29905 0x00000001

Le tout premier élément est la RA (0x0804844a). Nous pouvons le vérifier en désassemblant la mémoire
a cette adresse:

(gdb) x/5i 0x0804844a
0x804844a <main+45> : mov $0x0, %eax
0x804844f <main+50> : leave
0x8048450 <main+51> : ret
0x8048451 : xchg %ax,
0x8048453 : xchg %ax,

Les deux instructions XCHG sont des instructions sans effet, analogues a NOPs.

Le second élément (0x080484f0) est I’adresse de la chaine de format:

(gdb) x/s 0x080484f0
0x80484f0 : "a=%d ; b=%d; c=%d"

Les 3 éléments suivants (1, 2, 3) sont les arguments de printf(). Le reste des éléments sont juste des
«restes » sur la pile, mais peuvent aussi étre des valeurs d’autres fonctions, leurs variables locales, etc.
Nous pouvons les ignorer pour le moment.

Lancer la commande «finish ». Cette commande ordonne a GDB d’«exécuter toutes les instructions jusqu’a
la fin de la fonction ». Dans ce cas: exécuter jusqu’a la fin de printf().

68. GNU Debugger
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(gdb) finish

Run till exit from #0 _ printf (format=0x80484f0 "a=%d; b=%d; c=%d") at printf.c :29
main () at 1.c :6

6 return 0;

Value returned is $2 = 13

GDB montre ce que printf() a renvoyé dans EAX (13). C'est le nombre de caractéres écrits, exactement
comme dans I'exemple avec OllyDbg.

Nous voyons également «return 0; » et I'information que cette expression se trouve a la ligne 6 du fichier
1.c. En effet, le fichier 1. c se trouve dans le répertoire courant, et GDB y a trouvé la chaine. Comment
est-ce que GDB sait quelle ligne est exécutée a un instant donné? Cela est du au fait que lorsque le
compilateur génere les informations de debug, il sauve également une table contenant la relation entre
le numéro des lignes du code source et les adresses des instructions. GDB est un debugger niveau source,
apres tout.

Examinons les registres. 13 in EAX :

(gdb) info registers

eax Oxd 13

ecx 0x0 0

edx 0x0 0

ebx Oxb7fc0000 -1208221696
esp Oxbffff120 Oxbffff120
ebp Oxbffff138 Oxbffff138
esi 0x0 0

edi 0x0 0

eip 0x804844a 0x804844a <main+45>

Désassemblons les instructions courantes. La fléche pointe sur la prochaine instruction qui sera exécutée.

(gdb) disas
Dump of assembler code for function main :

0x0804841d <+0> : push  %ebp
0x0804841e <+1> : mov %esp,%ebp
0x08048420 <+3> : and $OxFffffffo,%esp
0x08048423 <+6> : sub $0x10,%esp
0x08048426 <+9> : movl $0x3,0xc(%esp)
0x0804842e <+17> : mov $0x2,0x8(%esp)
0x08048436 <+25> : movl $0x1,0x4 (%esp)
0x0804843e <+33> : movl $0x80484f0, (%esp)
0x08048445 <+40> : call 0x80482f0 <printf@plt>
=> 0x0804844a <+45> : mov $0x0, %eax
0x0804844f <+50> : leave
0x08048450 <+51> : ret

End of assembler dump

GDB utilise la syntaxe AT&T par défaut. Mais il est possible de choisir la syntaxe Intel:

(gdb) set disassembly-flavor intel
(gdb) disas
Dump of assembler code for function main :

0x0804841d <+0> : push  ebp

0x0804841e <+1> : mov ebp,esp

0x08048420 <+3> : and esp,oOxfffffffo

0x08048423 <+6> : sub esp,0x10

0x08048426 <+9> : mov DWORD PTR [esp+0xc],0x3

0x0804842e <+17> : mov DWORD PTR [esp+0x8],0x2

0x08048436 <+25> : mov DWORD PTR [esp+0x4],0x1

0x0804843e <+33> : mov DWORD PTR [esp],0x80484f0

0x08048445 <+40> : call 0x80482f0 <printf@plt>
=> 0x0804844a <+45> : mov eax,0x0

0x0804844f <+50> : leave
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0x08048450 <+51> : ret
End of assembler dump.

Exécuter I'instruction suivante. GDB montre une parenthese fermante, signifiant la fin du bloc.

(gdb) step
7 T

Examinons les registres aprés I'exécution de I'instruction MOV EAX, 0. En effet, EAX est a zéro a ce stade.

(gdb) info registers

eax 0x0 0
ecx 0x0 0
edx 0x0 0
ebx Oxb7fc0000 -1208221696
esp Oxbffff120 Oxbffff120
ebp Oxbffff138 Oxbffff138
esi 0x0 0
edi 0x0 0

eip 0x804844f 0x804844f <main+50>

x64: 8 arguments

Pour voir comment les autres arguments sont passés par la pile, changeons encore notre exemple en
augmentant le nombre d’arguments a 9 (chaine de format de printf() + 8 variables int) :

#include <stdio.h>

int main()

{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n", 1, 2, 3, 4, 5, 6, 7, 8);
return 0;

}

MSVC

Comme il a déja été mentionné, les 4 premiers arguments sont passés par les registres RCX, RDX, R8,
R9 sous Win64, tandis les autres le sont—par la pile. C'est exactement de que I'on voit ici. Toutefois,
I'instruction MOV est utilisée ici a la place de PUSH, donc les valeurs sont stockées sur la pile d’'une maniere
simple.

Listing 1.48: MSVC 2012 x64

$5G2923 DB 'a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d', 0aH, OOH
main PROC

sub rsp, 88

mov DWORD PTR [rsp+64], 8

mov DWORD PTR [rsp+56], 7

mov DWORD PTR [rsp+48], 6

mov DWORD PTR [rsp+40], 5

mov DWORD PTR [rsp+32], 4

mov rod, 3

mov réd, 2

mov edx, 1

lea rcx, OFFSET FLAT :$5G2923

call printf

; renvoyer 0
Xxor eax, eax

add rsp, 88
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ret 0

main ENDP
_TEXT ENDS
END

Le lecteur observateur pourrait demander pourquoi 8 octets sont alloués sur la pile pour les valeurs int,
alors que 4 suffisent? Oui, il faut se rappeler: 8 octets sont alloués pour tout type de données plus petit
que 64 bits. Ceci est instauré pour des raisons de commodités: cela rend facile le calcul de I'adresse de
n'importe quel argument. En outre, ils sont tous situés a des adresses mémoires alignées. Il en est de
méme dans les environnements 32-bit: 4 octets sont réservés pour tout types de données.

GCC

Le tableau est similaire pour les OS x86-64 *NIX, excepté que les 6 premiers arguments sont passés par les
registres RDI, RSI, RDX, RCX, R8, R9. Tout les autres—par la pile. GCC génere du code stockant le pointeur
de chaine dans EDI au lieu de RDI—nous I'avons noté précédemment: 1.5.2 on page 16.

Nous avions également noté que le registre EAX a été vidé avant I'appel a printf() : 1.5.2 on page 16.

Listing 1.49: GCC 4.4.6 x64 avec optimisation

.LCO :
.string "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
main :
sub rsp, 40
mov rad, 5
mov réd, 4
mov ecx, 3
mov edx, 2
mov esi, 1
mov edi, OFFSET FLAT :.LCO
Xxor eax, eax ; nombre de registres vectoriels
mov DWORD PTR [rsp+16], 8
mov DWORD PTR [rsp+8], 7
mov DWORD PTR [rspl, 6
call printf
; renvoyer 0
xor eax, eax
add rsp, 40
ret
GCC + GDB

Essayons cet exemple dans GDB.

$ gcc -g 2.c -0 2

$ gdb 2
GNU gdb (GDB) 7.6.1-ubuntu

Reading symbols from /home/dennis/polygon/2...done.

Listing 1.50: mettons le point d’arrét a printf (), et lancons

(gdb) b printf
Breakpoint 1 at 0x400410
(gdb) run
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Starting program : /home/dennis/polygon/2

Breakpoint 1,  printf (format=0x400628 "a=%d; b=%d ;
& at printf.c :29

29 printf.c : No such file or directory.

h=%d\n") v

Les registres RSI/RDX/RCX/R8/RI ont les valeurs attendues. RIP contient I'adresse de la toute premiere
instruction de la fonction printf().

(gdb) info registers

rax 0x0 0
rbx 0x0 0
rcx 0x3 3
rdx 0x2 2
rsi 0x1 1
rdi 0x400628 4195880
rbp OX7fffffffdfe0 OX7fffffffdfe0
rsp OX7fffffffdf38 OX7fffffffdf38
rg 0x4 4
ro 0x5 5
rio Ox7fffffffdce0d 140737488346336
ril Ox7ffff7a65f60 140737348263776
ri2 0x400440 4195392
ri3 Ox7fffffffe0d0 140737488347200
risg 0x0 0
ris 0x0 0

Ox7ffff7a65f60 < printf>

rip Ox7ffff7a65f60

Listing 1.51: inspectons la chaine de format

(gdb) x/s $rdi

0x400628 : "a=%d ; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"

Affichons la pile avec la commande x/g cette fois—g est I'unité pour giant words, i.e., mots de 64-bit.

(gdb) x/10g $rsp

Ox7fffffffdf38 : Ox0000000000400576 0x0000000000000006
Ox7fffffffdf48 : Ox0000000000000007 0x00007fffOOO00008
OX7Tffffffdf58 : Ox0000000000000000 0x0000000000000000
OxX7fffffffdf68 : Ox00007ffff7a33de5 0x0000000000000000
Ox7fffffffdf78 : 0x00007fffffffed48 0x0000000100000000

Le tout premier élément de la pile, comme dans le cas précédent, est la RA. 3 valeurs sont aussi passées
par la pile: 6, 7, 8. Nous voyons également que 8 est passé avec les 32-bits de poids fort non effacés:
0x00007fffO0000008. C'est en ordre, car les valeurs sont d’un type int, qui est 32-bit. Donc, la partie
haute du registre ou I'élément de la pile peuvent contenir des «restes de données aléatoires ».

Si vous regardez ou le contrdle reviendra apres I'exécution de printf (), GDB affiche la fonction main()
en entier:

(gdb) set disassembly-flavor intel

(gdb) disas 0x0000000000400576

Dump of assembler code for functlon main :
0x000000000040052d <+0> : push rbp
0x000000000040052e <+1> : mov rbp, rsp

0x0000000000400531 <+4> : sub rsp,0x20
0x0000000000400535 <+8> : mov DWORD PTR [rsp+0x10],0x8
0x000000000040053d <+16> : mov DWORD PTR [rsp+0x8],0x7
0x0000000000400545 <+24> : mov DWORD PTR [rsp]l,0x6
0x000000000040054¢c <+31> : mov rad, 0x5
0x0000000000400552 <+37> : mov r8d, 0x4
0x0000000000400558 <+43> : mov ecx,0x3
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0x000000000040055d <+48> : mov edx, 0x2
0x0000000000400562 <+53> : mov esi,Ox1
0x0000000000400567 <+58> : mov edi,0x400628
0x000000000040056¢Cc <+63> : mov eax,0x0
0x0000000000400571 <+68> : call 0x400410 <printf@Eplt>
0x0000000000400576 <+73> : mov eax,0x0
0x000000000040057b <+78> : leave

0x000000000040057¢c <+79> : ret

End of assembler dump.

Laissons se terminer I'exécution de printf(), exécutez I'instruction mettant EAX a zéro, et notez que
le registre EAX a une valeur d’exactement zéro. RIP pointe maintenant sur I'instruction LEAVE, i.e, la
pénultieme de la fonction main().

(gdb) finish
Run till exit from #0 _ printf (format=0x400628 "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; hv
& =%d\n") at printf.c :29

a=1l; b=2; c=3; d=4; e=5; f=6; g=7; h=8

main () at 2.c :6

6 return 0;

Value returned is $1 = 39

(gdb) next

7 }s

(gdb) info registers

rax 0x0 0

rbx 0x0 0

rcx 0x26 38

rdx Ox7ffff7dd59f0 140737351866864
rsi Ox7fffffdo 2147483609

rdi 0x0 0

rbp OX7fffffffdfe0 OX7fffffffdfe0
rsp OX7fffffffdf40 OX7fffffffdf40
r8 Ox7ffff7dd26a0 140737351853728
ro Ox7ffff7a60134 140737348239668
rio OX7fffffffd5b0 140737488344496
ril Ox7ffff7a95900 140737348458752
ri2 0x400440 4195392

ri3 OX7fffffffe0do 140737488347200
ri4 0x0 0

ris 0x0 0

rip 0x40057b 0x40057b <main+78>
1.11.2 ARM

ARM: 3 arguments

Le schéma ARM traditionnel pour passer des arguments (convention d’appel) se comporte de cette facon:
les 4 premiers arguments sont passés par les registres R0-R3; les autres par la pile. Cela ressemble au
schéma de passage des arguments dans fastcall ( 6.1.3 on page 746) ou win64 ( 6.1.5 on page 748).

ARM 32-bit

sans optimisation Keil 6/2013 (Mode ARM)

Listing 1.52: sans optimisation Keil 6/2013 (Mode ARM)

.text :00000000 main

.text :00000000 10 40 2D E9 STMFD SP!, {R4,LR}
.text :00000004 03 30 AO E3 MOV R3, #3
.text :00000008 02 20 AO E3 MOV R2, #2
.text :0000000C 01 10 AO E3 MOV R1, #1
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.text :00000010 08 00 8F E2 ADR RO, aADBDCD ; "a=%d; b=%d; c=%d"
.text :00000014 06 00 00 EB BL __2printf

.text :00000018 00 00 AO E3 MOV RO, #0 ; renvoyer 0

.text :0000001C 10 80 BD ES8 LDMFD SP!, {R4,PC}

Donc, les 4 premiers arguments sont passés par les registres R0-R3 dans cet ordre: un pointeur sur la
chaine de format de printf() dans RO, puis 1 dans R1, 2 dans R2 et 3 dans R3. L'instruction en 0x18 écrit
0 dans RO—c’est la déclaration C de return 0.

avec optimisation Keil 6/2013 génére le méme code.

avec optimisation Keil 6/2013 (Mode Thumb)

Listing 1.53: avec optimisation Keil 6/2013 (Mode Thumb)

.text :00000000 main

.text :00000000 10 B5 PUSH {R4,LR}

.text :00000002 03 23 MOVS R3, #3

.text :00000004 02 22 MOVS R2, #2

.text :00000006 01 21 MOVS R1, #1

.text :00000008 02 AO ADR RO, aADBDCD ; "a=%d; b=%d; c=%d"
.text :0000000A 00 FO OD F8 BL _ 2printf

.text :0000000E 00 20 MOVS RO, #0

.text :00000010 10 BD POP {R4,PC}

Il n"y a pas de différence significative avec le code non optimisé pour le mode ARM.
avec optimisation Keil 6/2013 (Mode ARM) + supprimons le retour

Retravaillons légerement I’exemple en supprimant return 0 :

#include <stdio.h>

void main()

{
}s

printf("a=%d; b=%d; c=%d", 1, 2, 3);

Le résultat est quelque peu inhabituel:

Listing 1.54: avec optimisation Keil 6/2013 (Mode ARM)

.text :00000014 main

.text :00000014 03 30 AO E3 MOV R3, #3

.text :00000018 02 20 AO E3 MOV R2, #2

.text :0000001C 01 10 AO E3 MOV R1, #1

.text :00000020 1E OE 8F E2 ADR RO, aADBDCD ; "a=%d; b=%d; c=%d\n"
.text :00000024 CB 18 00 EA B __2printf

C’est la version optimisée (-03) pour le mode ARM et cette fois nous voyons B comme derniére instruction
au lieu du BL habituel. Une autre différence entre cette version optimisée et la précédente (compilée sans
optimisation) est I'absence de fonctions prologue et épilogue (les instructions qui préservent les valeurs
des registres RO et LR). L'instruction B saute simplement a une autre adresse, sans manipuler le registre LR,
de facon similaire au JMP en x86. Pourquoi est-ce que fonctionne? Parce ce code est en fait bien équivalent
au précédent. Il y a deux raisons principales: 1) Ni la pile ni SP (pointeur de pile) ne sont modifiés; 2) I'appel
a printf() est la derniere instruction, donc il ne se passe rien apres. A la fin, la fonction printf() rend
simplement le controle a I'adresse stockée dans LR. Puisque LR contient actuellement I’adresse du point
depuis lequel notre fonction a été appelée alors le contrble apres printf() sera redonné a ce point. Par
conséquent, nous n'avons pas besoin de sauver LR car il ne nous est pas nécessaire de le modifier. Et
il ne nous est non plus pas nécessaire de modifier LR car il n’y a pas d’autre appel de fonction excepté
printf (). Par ailleurs, apres cet appel nous ne faisons rien d’autre! C’est la raison pour laquelle une telle
optimisation est possible.
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Cette optimisation est souvent utilisée dans les fonctions ou la derniere déclaration est un appel a une
autre fonction. Un exemple similaire est présenté ici: 1.21.1 on page 160.
Un cas un peu plus simple a été décrit plus haut: 1.10 on page 42.

ARM64

GCC (Linaro) 4.9 sans optimisation

Listing 1.55: GCC (Linaro) 4.9 sans optimisation

.LC1 :
.string "a=%d; b=%d; c=%d"
f2 :
; sauver FP et LR sur la pile:
stp x29, x30, [sp, -16]!
; définir la pile (FP=SP)
add x29, sp, ©
adrp x0, .LC1
add x0, x0, :lol2 :.LC1
mov wl, 1
mov w2, 2
mov w3, 3
bl printf
mov woO, 0
; restaurer FP et LR
1dp x29, x30, [sp], 16
ret

La premieére instruction STP (Store Pair) sauve FP (X29) et LR (X30) sur la pile.
La seconde instruction, ADD X29, SP, 0 crée la pile. Elle écrit simplement la valeur de SP dans X29.

Ensuite nous voyons la paire d’instructions habituelle ADRP/ADD, qui crée le pointeur sur la chaine. lo12
signifie les 12 bits de poids faible, i.e., le linker va écrire les 12 bits de poids faible de I'adresse LC1 dans
I’'opcode de I'instruction ADD. %d dans la chaine de format de printf () est un int 32-bit, les 1, 2 et 3 sont
chargés dans les parties 32-bit des registres.

GCC (Linaro) 4.9 avec optimisation génere le méme code.

ARM: 8 arguments

Utilisons de nouveau I'exemple avec 9 arguments de la section précédente: 1.11.1 on page 51.

#include <stdio.h>

int main()

{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n", 1, 2, 3, 4, 5, 6, 7, 8);

return 0;

}i

avec optimisation Keil 6/2013 : Mode ARM

.text :00000028 main

.text :00000028

.text :00000028 var_18 = -0x18
.text :00000028 var_14 = -0x14
.text :00000028 var 4 = -4

.text :00000028

.text :00000028 04 EO 2D E5 STR LR, [SP,#var 4]!
.text :0000002C 14 DO 4D E2 SUB SP, SP, #0x14
.text :00000030 08 30 AO E3 MOV R3, #8

.text :00000034 07 20 A0 E3 MOV R2, #7

.text :00000038 06 10 AO E3 MOV R1, #6
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.text :0000003C 05 60 A0 E3 MOV RO, #5

.text :00000040 04 CO0 8D E2 ADD R12, SP, #0x18+var 14
.text :00000044 OF 00 8C E§ STMIA R12, {RO-R3}

.text :00000048 04 60 A0 E3 MOV RO, #4

.text :0000004C 00 060 8D E5 STR RO, [SP,#0x18+var 18]
.text :00000050 03 30 AO E3 MOV R3, #3

.text :00000054 02 20 A0 E3 MOV R2, #2

.text :00000058 01 10 AO E3 MOV R1, #1

.text :0000005C 6E OF 8F E2 ADR RO, aADBDCDDDEDFDGD ; "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d;
.text :00000060 BC 18 00 EB BL _ 2printf

.text :00000064 14 DO 8D E2 ADD SP, SP, #0x14

.text :00000068 04 FO 9D E4 LDR PC, [SP+4+var 4] ,#4

Ce code peut étre divisé en plusieurs parties:
* Prologue de la fonction:

La toute premiere instruction STR LR, [SP,#var 4]! sauve LR sur la pile, car nous allons utiliser ce
registre pour I'appel a printf (). Le point d’exclamation a la fin indique un pré-index.

Cela signifie que SP est d’abord décrémenté de 4, et qu’ensuite LR va étre sauvé a I'adresse stockée
dans SP. C’est similaire a PUSH en x86. Lire aussi a ce propos: 1.39.2 on page 447.

La seconde instruction SUB SP, SP, #0x14 décrémente SP (le pointeur de pile) afin d’allouer 0x14
(20) octets sur la pile. En effet, nous devons passer 5 valeurs de 32-bit par la pile a la fonction
printf(), et chacune occupe 4 octets, ce qui fait exactement 5 x 4 = 20. Les 4 autres valeurs de
32-bit sont passées par les registres.

» Passer 5, 6, 7 et 8 par la pile: ils sont stockés dans les registres RO, R1, R2 et R3 respectivement.
Ensuite, I'instruction ADD R12, SP, #0x18+var 14 écritl’adresse de la pile ou ces 4 variables doivent
étre stockées dans le registre R12. var_14 est une macro d’assemblage, égal a -0x14, créée par IDA
pour afficher commodément le code accédant a la pile. Les macros var_? générée par IDA refletent
les variables locales dans la pile.

Donc, SP+4 doit étre stocké dans le registre R12.

L'instruction suivante STMIA R12, RO-R3 écrit le contenu des registres RO-R3 dans la mémoire
pointée par R12. STMIA est I'abréviation de Store Multiple Increment After (stocker plusieurs incrémenter
apres). Increment After signifie que R12 doit étre incrémenté de 4 aprés I'écriture de chaque valeur
d’un registre.

» Passer 4 par la pile: 4 est stocké dans RO et ensuite, cette valeur, avec I'aide de
I'instruction STR RO, [SP,#0x18+var 18] est sauvée dans la pile. var_18 est -0x18, donc I'offset
est 0, donc la valeur du registre RO (4) est écrite a I'adresse écrite dans SP.

* Passer 1, 2 et 3 par des registres: Les valeurs des 3 premiers nombres (a,b,c) (respectivement 1, 2,
3) sont passées par les registres R1, R2 et R3 juste avant I'appel de printf(), et les 5 autres valeurs
sont passées par la pile:

* appel de printf()
+ Epilogue de fonction:

L'instruction ADD SP, SP, #0x14 restaure le pointeur SP a sa valeur précédente, nettoyant ainsi la
pile. Bien sUr, ce qui a été stocké sur la pile y reste, mais sera récrit lors de I'exécution ultérieure de
fonctions.

L'instruction LDR PC, [SP+4+var 4],#4 charge la valeur sauvée de LR depuis la pile dans le registre
PC, provoquant ainsi la sortie de la fonction. Il n’y a pas de point d’exclamation—effectivement, PC
est d’abord chargé depuis I'adresse stockées dans SP (4 + var_4 =4+ (-4) = 0, donc cette instruction
est analogue a INSLDR PC, [SP],#4), et ensuite SP est incrémenté de 4. Il s’agit de post-index®°.
Pourquoi est-ce qu’IDA affiche I'instruction comme ca? Parce qu'il veut illustrer la disposition de la
pile et le fait que var 4 est alloué pour sauver la valeur de LR dans la pile locale. Cette instruction
est quelque peu similaire a POP PC en x867°.

avec optimisation Keil 6/2013 : Mode Thumb

69. Lire a ce propos: 1.39.2 on page 447.
70. 1l est impossible de définir la valeur de IP/EIP/RIP en utilisant POP en x86, mais de toutes fagons, vous avez le droit de faire
I’analogie.
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.text :0000001C printf main2
.text :0000001C

.text :0000001C var_18 = -0x18

.text :0000001C var 14 = -0x14

.text :0000001C var 8 = -8

.text :0000001C

.text :0000001C 00 B5 PUSH {LR}

.text :0000001E 08 23 MOVS R3, #8

.text :00000020 85 BO SuB SP, SP, #0x14

.text :00000022 04 93 STR R3, [SP,#0x18+var 8]
.text :00000024 07 22 MOVS R2, #7

.text :00000026 06 21 MOVS R1, #6

.text :00000028 05 20 MOVS RO, #5

.text :0000002A 01 AB ADD R3, SP, #0x18+var 14
.text :0000002C 07 C3 STMIA R3!, {R0-R2}

.text :0000002E 04 20 MOVS RO, #4

.text :00000030 00 90 STR RO, [SP,#0x18+var 18]
.text :00000032 03 23 MOVS R3, #3

.text :00000034 02 22 MOVS R2, #2

.text :00000036 01 21 MOVS R1, #1

.text :00000038 A0 AO ADR RO, aADBDCDDDEDFDGD ; "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d;
.text :0000003A 06 FO D9 F8 BL _ 2printf

.text :0000003E

.text :0000003E loc 3E ; CODE XREF: examplel3 f+16
.text :0000003E 05 BO ADD SP, SP, #0x14

.text :00000040 00 BD POP {PC}

La sortie est presque comme dans les exemples précédents. Toutefois, c’est du code Thumb et les valeurs
sont arrangées différemment dans la pile: 8 vient en premier, puis 5, 6, 7 et 4 vient en troisieme.

avec optimisation Xcode 4.6.3 (LLVM) : Mode ARM

__text :0000290C _printf_main2
__text :0000290C

__text :0000290C var 1C = -0x1C
_ text :0000290C var C = -0xC

_text :0000290C

__text :0000290C 80 40 2D E9 STMFD SP!, {R7,LR}

_ text :00002910 OD 70 AO E1 MOV R7, SP

_text :00002914 14 DO 4D E2  SUB SP, SP, #0x14
__text :00002918 70 05 01 E3 MOV RO, #0x1570

_ text :0000291C 07 CO AO E3 MOV R12, #7

__text :00002920 00 00 40 E3 MOVT RO, #0

~text :00002924 04 20 AQ E3 MOV R2, #4

__text :00002928 00 00 8F EO  ADD RO, PC, RO

__text :0000292C 06 30 AQ E3 MOV R3, #6

__text :00002930 05 10 A@ E3 MOV R1, #5

__text :00002934 00 20 8D E5 STR R2, [SP,#0x1C+var 1C]
_ text :00002938 OA 16 8D E9  STMFA SP, {R1,R3,R12}
__text :0000293C 08 90 A® E3 MOV R9, #8

_ text :00002940 01 10 AO E3 MOV R1, #1

__text :00002944 02 20 AO E3 MOV R2, #2

__text :00002948 03 30 A0 E3 MOV R3, #3

__text :0000294C 10 90 8D E5 STR R9, [SP,#0x1C+var C]
__text :00002950 A4 05 00 EB  BL _printf

__text :00002954 07 DO AQ E1 MOV SP, R7

__text :00002958 80 80 BD E8 LDMFD SP!, {R7,PC}

Presque la méme chose que ce que nous avons déja vu, avec |'exception de I'instruction STMFA (Store
Multiple Full Ascending), qui est un synonyme de l'instruction STMIB (Store Multiple Increment Before).
Cette instruction incrémente la valeur du registre SP et écrit seulement aprés la valeur registre suivant
dans la mémoire, plutét que d’effectuer ces deux actions dans I'ordre inverse.

Une autre chose qui accroche le regard est que les instructions semblent étre arrangées de maniére
aléatoire. Par exemple, la valeur dans le registre RO est manipulée en trois endroits, aux adresses 0x2918,
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0x2920 et 0x2928, alors qu’il serait possible de le faire en un seul endroit.

Toutefois, le compilateur qui optimise doit avoir ses propres raisons d’ordonner les instructions pour avoir
une plus grande efficacité a I'exécution.

D’habitude, le processeur essaye d’exécuter simultanément des instructions situées cote a cote.

Par exemple, des instructions comme MOVT RO, #0 et ADD RO, PC, RO ne peuvent pas étre exécutées
simultanément puisqu’elles modifient toutes deux le registre RO. D'un autre c6té, les instructions MOVT
RO, #0 et MOV R2, #4 peuvent étre exécutées simultanément puisque leurs effets n’interferent pas I'un
avec l'autre lors de leurs exécution. Probablement que le compilateur essaye de générer du code arrangé
de cette facon (lorsque c’est possible).

avec optimisation Xcode 4.6.3 (LLVM) : Mode Thumb-2

__text :00002BA0O _printf _main2

_ text :00002BAO

~text :00002BA0O var 1C = -0x1C

__text :00002BA0O var_18 = -0x18

___text :00002BA0O var C = -0xC

~text :00002BA0O

__text :00002BAO 80 B5 PUSH {R7,LR}
_text :00002BA2 6F 46 MoV R7, SP

~ text :00002BA4 85 BO SUB SP, SP, #0x14
__text :00002BA6 41 F2 D8 20 MOVW RO, #0x12D8

__text :00002BAA 4F FO 07 0OC MOV.W R12, #7
__text :00002BAE CO F2 00 00 MOVT.W RO, #0

__text :00002BB2 04 22 MOVS R2, #4

__text :00002BB4 78 44 ADD Ro, PC ; char *
__text :00002BB6 06 23 MOVS R3, #6

__text :00002BB8 05 21 MOVS R1, #5

__text :00002BBA 0D F1 04 OE ADD.W LR, SP, #0x1C+var_ 18
__text :00002BBE 00 92 STR R2, [SP,#0x1C+var_ 1C]

__text :00002BCO 4F FO 08 09 MOV.W R9, #8
__text :00002BC4 8E E8 OA 10 STMIA.W LR, {R1,R3,R12}

__text :00002BC8 01 21 MOVS R1, #1

_ text :00002BCA 02 22 MOVS R2, #2

__text :00002BCC 03 23 MOVS R3, #3

_ text :00002BCE CD F8 10 90 STR.W R9, [SP,#0x1C+var C]
__text :00002BD2 01 FO OA EA BLX _printf

__text :00002BD6 05 BO ADD SP, SP, #0x14
__text :00002BD8 80 BD POP {R7,PC}

La sortie est presque la méme que dans I’'exemple précédent, avec I'exception que des instructions Thumb
sont utilisées a la place.

ARM64

GCC (Linaro) 4.9 sans optimisation

Listing 1.56: GCC (Linaro) 4.9 sans optimisation

.LC2 :
.string "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
f3 :
; Réserver plus d'espace dans la pile:
sub sp, sp, #32
; sauver FP et LR sur la pile:
stp x29, x30, [sp,16]
; définir la pile (FP=SP)
add x29, sp, 16
adrp x0, .LC2 ; "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
add x0, x0, :1o0l2 :.LC2
mov wl, 8 ; 9eéme argument
str wl, [sp] ; stocker le 9éme argument dans la pile
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mov wl, 1

mov w2, 2

mov w3, 3

mov wd, 4

mov w5, 5

mov wb, 6

mov w7, 7

bl printf

sub sp, Xx29, #16
; restaurer FP et LR

1dp x29, x30, [sp,16]

add sp, sp, 32

ret

Les 8 premiers arguments sont passés dans des registres X- ou W-: [Procedure Call Standard for the ARM
64-bit Architecture (AArch64), (2013)]’1. Un pointeur de chaine nécessite un registre 64-bit, donc il est
passé dans X0. Toutes les autres valeurs ont un type int 32-bit, donc elles sont stockées dans la partie
32-bit des registres (W-). Le 9éme argument (8) est passé par la pile. En effet: il n'est pas possible de
passer un grand nombre d'arguments par les registres, car le nombre de registres est limité.

GCC (Linaro) 4.9 avec optimisation génere le méme code.

1.11.3 MIPS

3 arguments

GCC 4.4.5 avec optimisation

La différence principale avec I'exemple «Hello, world! » est que dans ce cas, printf() est appelée a la
place de puts() et 3 arguments de plus sont passés a travers les registres $5...$7 (ou $A0...$A2). C'est

pourquoi ces registres sont préfixés avec A-, ceci sous-entend qu’ils sont utilisés pour le passage des
arguments aux fonctions.

Listing 1.57: GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

$LCO :
.ascii "a=%d; b=%d; c=%d\000"
main :
; prologue de la fonction:
lui $28,%hi(_gnu local gp)
addiu $sp, $sp, -32
addiu  $28,%$28,%lo(__gnu local gp)
sw $31,28($sp)
; charger l'adresse de printf()
lw $25,%callle(printf) ($28)
; charger l'adresse de la chaine de texte et mettre le ler argument de printf()
lui $4,%h1i($LCO)

addiu $4,%4,%1Lo($LCO)
; mettre le 2nd argument de printf()

1i $5,1 # 0x1
; mettre le 3eme argument de printf()
11 $6,2 # 0x2
; appeler printf()
jalr $25
; mettre le 4éme argument de printf() (slot de délai branchement)
11 $7,3 # 0x3

; épilogue de la fonction:
w $31,28($sp)
; mettre la valeur de retour a 0:
move $2,%$0
; retourner
j $31
addiu $sp,$sp,32 ; slot de délai de branchement

Listing 1.58: GCC 4.4.5 avec optimisation (IDA)

71. Aussi disponible en http://go.yurichev.com/17287
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.text :00000000 main :
.text :00000000

.text :00000000 var_ 10 = -0x10

.text :00000000 var 4 = -4

.text :00000000

; prologue de la fonction:

.text :00000000 lui $gp, (__gnu local gp >> 16)

.text :00000004 addiu $sp, -0x20

.text :00000008 la $agp, (__gnu local gp & OXFFFF)

.text :0000000C sw $ra, 0x20+var 4($sp)

.text :00000010 sw $gp, 0x20+var 10($sp)

; charger l'adresse de printf()

.text :00000014 lw $t9, (printf & OXFFFF) ($gp)

; charger 1'adresse de la chaine de texte et mettre le ler argument de printf()
.text :00000018 la $a0, $LCO # "a=%d; b=%d; c=%d"
; mettre le 2nd argument de printf()

.text :00000020 1i $al, 1

; mettre le 3éme argument de printf()

.text :00000024 1i $a2, 2

; appeler printf()

.text :00000028 jalr $t9

; mettre le 4éme argument de printf() : (slot de délai de branchement)

.text :0000002C 1i $a3, 3

; épilogue de la fonction:

.text :00000030 lw $ra, O0x20+var _4($sp)

; mettre la valeur de retour a 0:

.text :00000034 move $v0, $zero

; retourner

.text :00000038 jr $ra

.text :0000003C addiu $sp, 0x20 ; slot de délai de branchement

IDA a agrégé la paire d’instructions LUI et ADDIU en une pseudo instruction LA. C'est pourquoi il n’y a pas
d’instruction a I'adresse 0x1C: car LA occupe 8 octets.

GCC 4.4.5 sans optimisation

GCC sans optimisation est plus verbeux:

Listing 1.59: GCC 4.4.5 sans optimisation (résultat en sortie de I'assembleur)

$LCO :

.ascii "a=%d; b=%d; c=%d\000"
main :
; prologue de la fonction:

addiu $sp, $sp, -32

sw $31,28($sp)

sw $fp,24($sp)

move $fp, $sp

lui $28,%hi( gnu_ local gp)

addiu $28,%$28,%lo(__gnu _local gp)
; charger 1'adresse de la chaine de texte:
lui $2,%hi($LCO)
addiu $2,%$2,%Lo($LCO)
; mettre le ler argument de printf()
move $4,%2
; mettre le 2nd argument de printf()

1i $5,1 # 0x1
; mettre le 3eme argument de printf()

1i $6,2 # 0x2
; mettre le 4éme argument de printf()

1i $7,3 # 0x3
; charger l'adresse de printf()

lw $2,%calll6(printf) ($28)

nop

; appeler printf()
move $25,%$2
jalr $25
nop
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; épilogue de la fonction:
w $28,16($fp)

; mettre la valeur de retour a 0:
move $2,%$0
move $sp,$fp

lw $31,28($sp)

w $ftp,24($sp)

addiu $sp, $sp,32
; retourner

j $31

nop

Listing 1.60: GCC 4.4.5 sans optimisation (IDA)

.text :00000000 main :
.text :00000000

.text :00000000 var_10 = -0x10

.text :00000000 var 8 = -8

.text :00000000 var 4 = -4

.text :00000000

; prologue de la fonction:

.text :00000000 addiu $sp, -0x20

.text :00000004 sw $ra, Ox20+var_4($sp)
.text :00000008 Sw $fp, 0x20+var 8($sp)
.text :0000000C move $fp, $sp

.text :00000010 la $gp, _ gnu_local gp
.text :00000018 Sw $gp, 0x20+var 10($sp)
; charge 1'adresse de la chaine de texte:

.text :0000001C la $v0, aADBDCD # "a=%d; b=%d; c=%d"
; mettre le ler argument de printf()

.text :00000024 move $ald, $vO

; mettre le 2nd argument de printf()

.text :00000028 1i $al, 1

; mettre le 3eme argument de printf()

.text :0000002C 1i $a2, 2

; mettre le 4éme argument de printf()

.text :00000030 1i $a3, 3

; charger l'adresse de printf()

.text :00000034 lw $v0, (printf & OXFFFF) ($gp)
.text :00000038 or $at, $zero

; appeler printf() :

.text :0000003C move $t9, $vO

.text :00000040 jalr $t9

.text :00000044 or $at, $zero ; NOP

; épilogue de la fonction:

.text :00000048 w $gp, Ox20+var 10($fp)
; mettre la valeur de retour a 0:

.text :0000004C move $v0, $zero

.text :00000050 move $sp, $fp

.text :00000054 lw $ra, Ox20+var_4($sp)
.text :00000058 w $fp, Ox20+var 8($sp)
.text :0000005C addiu $sp, 0x20

; retourner

.text :00000060 jr $ra

.text :00000064 or $at, $zero ; NOP

8 arguments

Utilisons encore I'exemple de la section précédente avec 9 arguments: 1.11.1 on page 51.

#include <stdio.h>

int main()

{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n", 1, 2, 3, 4, 5, 6, 7, 8);
return 0;

}s
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GCC 4.4.5 avec optimisation
Seul les 4 premiers arguments sont passés dans les registres $A0 ...$A3, les autres sont passés par la pile.

C’est la convention d’appel 032 (qui est la plus commune dans le monde MIPS). D'autres conventions
d’appel (comme N32) peuvent utiliser les registres a d’autres fins.

SW est I'abbréviation de «Store Word » (depuis un registre vers la mémoire). En MIPS, il manque une
instructions pour stocker une valeur dans la mémoire, donc une paire d’instruction doit étre utilisée a la
place (LI/SW).

Listing 1.61: GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

$LCO :
.ascii "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\012\000"
main :
; prologue de la fonction:
lui $28,%hi(__gnu_local gp)
addiu $sp,$sp, -56
addiu $28,%$28,%lo(_gnu local gp)
sw $31,52(%$sp)
; passer le 5éme argument dans la pile:
11 $2,4 # 0x4
sw $2,16($sp)
; passer le 6éme argument dans la pile:
11 $2,5 # 0x5
sw $2,20(%$sp)
; passer le 7éme argument dans la pile:
1i $2,6 # 0x6
sw $2,24(%$sp)
; passer le 8éme argument dans la pile:
11 $2,7 # Ox7
lw $25,%calll6(printf) ($28)
sw $2,28(%sp)
; passer le ler argument dans $a0:
lui $4,%hi($LCO)
; passer le 9éme argument dans la pile:
11 $2,8 # 0x8
sw $2,32(%$sp)

addiu  $4,%4,%1lo($LCO)
; passer le 2nd argument dans $al:

1i $5,1 # 0x1
; passer le 3éme argument dans $a2:
1i $6,2 # 0x2
; appeler printf()
jalr $25
; passer le 4éme argument dans $a3 (slot de délai de branchement)
1i $7,3 # 0x3

; épilogue de la fonction:
lw $31,52($sp)
; mettre la valeur de retour a 0:
move $2,%0
; retourner
j $31
addiu $sp,$sp,56 ; slot de délai de branchement

Listing 1.62: GCC 4.4.5 avec optimisation (IDA)

.text :00000000 main :
.text :00000000

.text :00000000 var 28 = -0x28
.text :00000000 var 24 = -0x24
.text :00000000 var 20 = -0x20
.text :00000000 var_ 1C = -0x1C
.text :00000000 var_ 18 = -0x18
.text :00000000 var 10 = -0x10
.text :00000000 var 4 = -4

.text :00000000
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; prologue de la fonction:

.text :00000000 lui $gp, (__gnu local gp >> 16)

.text :00000004 addiu $sp, -0x38

.text :00000008 la $gp, (__gnu local gp & OxFFFF)

.text :0000000C sw $ra, 0x38+var_4($sp)

.text :00000010 sw $gp, 0x38+var 10($sp)

; passer le 5éme argument dans la pile:

.text :00000014 1i $vo, 4

.text :00000018 sw $v0, 0x38+var 28($sp)

; passer le 6éme argument dans la pile:

.text :0000001C 1i $v0O, 5

.text :00000020 sw $v0, 0x38+var 24($sp)

; passer le 7éme argument dans la pile:

.text :00000024 11 $v0O, 6

.text :00000028 sw $v0, 0x38+var 20($sp)

; passer le 8eme argument dans la pile:

.text :0000002C 1i $vo, 7

.text :00000030 lw $t9, (printf & OXFFFF) ($gp)

.text :00000034 sw $v0, 0x38+var 1C($sp)

; préparer le ler argument dans $a0:

.text :00000038 lui $a0, ($LCO >> 16) # "a=%d; b=%d; c=%d; d=%d;

; pégser le 9éme argument dans la pile:

.text :0000003C 1i $v0O, 8

.text :00000040 sw $v0, 0x38+var_18($sp)

; passer le ler argument in $a0:

.text :00000044 la $a0, ($LCO & OXFFFF) # "a=%d; b=%d; c=%d; d
f=%d; g=%"...

; passer EL 2nd argument dans $al:

.text :00000048 1i $al, 1

; passer le 3éme argument dans $a2:

.text :0000004C 1i $a2, 2

; appeler printf()

.text :00000050 jalr $t9

; passer le 4eéme argument dans $a3 (slot de délai de branchement)

.text :00000054 li $a3, 3
; épilogue de la fonction:
.text :00000058 lw $ra, 0x38+var _4($sp)

; mettre la valeur de retour a 0:

.text :0000005C move $v0, $zero

; retourner

.text :00000060 jr $ra

.text :00000064 addiu $sp, 0x38 ; slot de délai de branchement

GCC 4.4.5 sans optimisation

GCC sans optimisation est plus verbeux:

Listing 1.63: sans optimisation GCC 4.4.5 (résultat en sortie de I'assembleur)

$LCO :
.ascii "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\012\000"
main :
; prologue de la fonction:
addiu  $sp, $sp,-56
Sw $31,52(%sp)
sw $fp,48($sp)
move $fp,$sp
lui $28,%hi(_gnu local gp)
addiu $28,%$28,%lo(__gnu_local gp)
lui $2,%hi($LCO)
addiu  $2,$2,%lo($LCO)
; passer le 5eme argument dans la pile:
11 $3,4 # 0x4
sw $3,16($sp)
; passer le 6eme argument dans la pile:
11 $3,5 # 0x5
sw $3,20($sp)

; passer le 7eme argument dans la pile:
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1i $3,6
sw $3,24(%$sp)

; passer le 8éme argument dans la pile:
1i $3,7
sw $3,28(%sp)

; passer le 9éme argument dans la pile:
11 $3,8
sw $3,32(%sp)

; passer le ler argument dans $a0:

move

$4,$2

; passer le 2nd argument dans $al:

1i

$5,1

; passer le 3éme argument dans $a2:

1i

$6,2

; passer le 4éme argument dans $a3:

1i

$7,3

; appeler printf()

# 0x6

# 0x7

# 0Ox8

# 0x1

# 0x2

# 0x3

lw $2,%callle(printf) ($28)
nop

move $25,$2

jalr $25

nop

; épilogue de la fonction:

lw $28,40($fp)
; mettre la valeur de retour a 0:

move $2,%0

move $sp,$fp

lw $31,52(%sp)

lw $fp,48($sp)

addiu  $sp, $sp,56
; retourner

J $31

nop

Listing 1.64: sans optimisation GCC 4.4.5 (IDA)
.text :00000000 main :
.text :00000000
.text :00000000 var 28 = -0x28
.text :00000000 var 24 = -0x24
.text :00000000 var_ 20 = -0x20
.text :00000000 var 1C = -0x1C
.text :00000000 var 18 = -0x18
.text :00000000 var_ 10 = -0x10
.text :00000000 var 8 = -8
.text :00000000 var 4 = -4
.text :00000000
; prologue de la fonction:
.text :00000000 addiu  $sp, -0x38
.text :00000004 sw $ra, Ox38+var_4($sp)
.text :00000008 sw $fp, 0x38+var 8($sp)
.text :0000000C move $fp, $sp
.text :00000010 la $gp, _ gnu_ local gp
.text :00000018 sw $gp, 0x38+var 10($sp)
.text :0000001C la $v0, aADBDCDDDEDFDGD # "a=%d; b=%d; c=%d; d=%d; e=%d;
f=%d; g=%"...

; passer ft 5eme argument dans la pile:
.text :00000024 1i $vl, 4
.text :00000028 sw $vl, 0x38+var 28($sp)
; passer le 6eme argument dans la pile:
.text :0000002C 1i $vl, 5
.text :00000030 sw $vl, 0x38+var 24($sp)
; passer le 7eme argument dans la pile:
.text :00000034 1i $vl, 6
.text :00000038 sw $vl, 0x38+var 20($sp)
; passer le 8eme argument dans la pile:
.text :0000003C 1i $vi, 7
.text :00000040 sw $vl, 0x38+var 1C($sp)
; passer le 9eme argument dans la pile:
.text :00000044 11 $vl, 8
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.text :00000048 sw
; passer le ler argument dans $a0:

$v1,

.text :0000004C move $ao,
; passer le 2nd argument dans $al:

.text :00000050 1i $al,
; passer le 3éme argument dans $a2:

.text :00000054 1i $a2,
; passer le 4eme argument dans $a3:

.text :00000058 1i $a3,
; appeler printf()

.text :0000005C lw $vo,
.text :00000060 or $at,
.text :00000064 move $t9,
.text :00000068 jalr $t9
.text :0000006C or $at,
; épilogue de la fonction:

.text :00000070 lw $ap,
; mettre la valeur de retour a 0:

.text :00000074 move $vo,
.text :00000078 move $sp,
.text :0000007C lw $ra,
.text :00000080 lw $fp,
.text :00000084 addiu $sp,
; retourner

.text :00000088 jr $ra
.text :0000008C or $at,

0x38+var _18($sp)

$v0

1

2

3

(printf & OXFFFF) ($gp)
$zero
$v0
$zero ; NOP
0x38+var _10($fp)
$zero

$fp
0x38+var_4($sp)

0x38+var 8($sp)
0x38

$zero ; NOP

1.11.4 Conclusion

Voici un schéma grossier de I'appel de la fonction:

Listing 1.65: x86

PUSH 3rd argument

PUSH 2nd argument

PUSH 1st argument

CALL fonction

; modifier le pointeur de pile (si besoin)

Listing 1.66: x64 (MSVC)

MOV RCX, 1st argument
MOV RDX, 2nd argument
MOV R8, 3rd argument
MOV R9, 4th argument

PUSH 5éme, 6éme argument, etc. (si besoin)
CALL fonction
; modifier le pointeur de pile (si besoin)

Listing 1.67: x64 (GCC)

MoV
MOV
MoV
MoV
MOV
MoV

RDI, 1st
RSI, 2nd

argument
argument
RDX, 3rd argument
RCX, 4th argument
R8, 5th argument
R9, 6th argument

PUSH 7éme, 8éme argument, etc. (si besoin)
CALL fonction
; modifier le pointeur de pile (si besoin)
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Listing 1.68: ARM

MOV RO, 1st argument

MOV R1l, 2nd argument

MOV R2, 3rd argument

MOV R3, 4th argument

; passer le 5éme, 6eéme argument, etc., dans la pile (si besoin)
BL fonction

; modifier le pointeur de pile (si besoin)

Listing 1.69: ARM64

MOV X0, 1st argument

MOV X1, 2nd argument

MOV X2, 3rd argument

MOV X3, 4th argument

MOV X4, 5th argument

MOV X5, 6th argument

MOV X6, 7th argument

MOV X7, 8th argument

; passer le 9éme, 1l0éme argument, etc., dans la pile (si besoin)
BL fonction

; modifier le pointeur de pile (si besoin)

Listing 1.70: MIPS (032 calling convention)

LI $4, 1st argument ; AKA $AO

LI $5, 2nd argument ; AKA $A1

LI $6, 3rd argument ; AKA $A2

LI $7, 4th argument ; AKA $A3

; passer le 5éme, 6éme argument, etc., dans la pile (si besoin)
LW temp reg, adresse de la fonction

JALR temp reg

1.11.5 A propos

A propos, cette différence dans le passage des arguments entre x86, x64, fastcall, ARM et MIPS est
une bonne illustration du fait que le CPU est inconscient de comment les arguments sont passés aux
fonctions. Il est aussi possible de créer un hypothétique compilateur capable de passer les arguments via
une structure spéciale sans utiliser du tout la pile.

Les registres MIPS $A0 ...$A3 sont appelés comme ceci par commodité (c’'est dans la convention d'appel
032). Les programmeurs peuvent utiliser n'importe quel autre registre, (bon, peut-étre a I'exception de
$ZERO) pour passer des données ou n'importe quelle autre convention d'appel.

Le CPU n’est pas au courant de quoi que ce soit des conventions d’appel.

Nous pouvons aussi nous rappeler comment les débutants en langage d’assemblage passent les arguments
aux autres fonctions: généralement par les registres, sans ordre explicite, ou méme par des variables
globales. Bien sir, cela fonctionne.

1.12 scanf()

Maintenant utilisons la fonction scanf().

1.12.1 Exemple simple

#include <stdio.h>
int main()
{

int x;
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printf ("Enter X :\n");
scanf ("%d", &x) ;
printf ("You entered %d...\n", x);

return 0;

}

Il n"est pas astucieux d'utiliser scanf () pour les interactions utilisateurs de nos jours. Mais nous pouvons,
toutefois, illustrer le passage d’un pointeur sur une variable de type int.

A propos des pointeurs

Les pointeurs sont I'un des concepts fondamentaux de I'informatique. Souvent, passer un gros tableau,
structure ou objet comme argument a une autre fonction est trop co(teux, tandis que passer leur adresse
I'est tres peu. Par exemple, si vous voulez afficher une chaine de texte sur la console, il est plus facile de
passer son adresse au noyau de I'OS.

En plus, si la fonction appelée doit modifier quelque chose dans un gros tableau ou structure recu comme
parametre et renvoyer le tout, la situation est proche de I'absurde. Donc, la chose la plus simple est de
passer |'adresse du tableau ou de la structure a la fonction appelée, et de la laisser changer ce qui doit
I’étre.

Un pointeur en C/C++—est simplement I'adresse d'un emplacement mémoire quelconque.

En x86, I'adresse est représentée par un nombre de 32-bit (i.e., il occupe 4 octets), tandis qu’en x86-
64 c’est un nombre de 64-bit (occupant 8 octets). A propos, c’est la cause de I'indignation de certaines
personnes concernant le changement vers x86-64—tous les pointeurs en architecture x64 ayant besoin
de deux fois plus de place, incluant la mémoire cache, qui est de la mémoire “colteuse”.

Il est possible de travailler seulement avec des pointeurs non typés, moyennant quelques efforts; e.g. la
fonction C standard memcpy (), qui copie un bloc de mémoire d’un endroit a un autre, prend 2 pointeurs de
type void* comme arguments, puisqu’il est impossible de prévoir le type de données qu’il faudra copier.
Les types de données ne sont pas importants, seule la taille du bloc compte.

Les pointeurs sont aussi couramment utilisés lorsqu’une fonction doit renvoyer plus d’une valeur (nous
reviendrons la-dessus plus tard ( 3.23 on page 611)).

La fonction scanf()—en est une telle.

Hormis le fait que la fonction doit indiquer combien de valeurs ont été lues avec succes, elle doit aussi
renvoyer toutes ces valeurs.

En C/C++ le type du pointeur est seulement nécessaire pour la vérification de type lors de la compilation.
Il 'y a aucune information du tout sur le type des pointeurs a I'intérieur du code compilé.

x86
MSVC

Voici ce que I'on obtient aprés avoir compilé avec MSVC 2010:

CONST SEGMENT

$SG3831 DB '"Enter X :', 0aH, OOH

$5G3832 DB '%d', O0H

$5G3833 DB 'You entered %d...', OaH, OOH
CONST ENDS

PUBLIC _main

EXTRN _scanf :PROC

EXTRN _printf :PROC

; Options de compilation de la fonction: /0dtp
_TEXT SEGMENT

x$ = -4 ; size =4
_main PROC

push  ebp

mov ebp, esp

push ecx

push  OFFSET $SG3831 ; 'Enter X:'
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call  printf

add esp, 4

lea eax, DWORD PTR x$[ebp]
push eax

push  OFFSET $SG3832 ; '%d'
call  scanf

add esp, 8

mov ecx, DWORD PTR x$[ebp]
push  ecx

push OFFSET $SG3833 ; 'You entered %d...'
call  printf

add esp, 8
; retourner 0
xor eax, eax
mov esp, ebp
pop ebp
ret 0
_main ENDP
_TEXT ENDS

X est une variable locale.

D’aprés le standard C/C++ elle ne doit étre visible que dans cette fonction et dans aucune autre portée.
Traditionnellement, les variables locales sont stockées sur la pile. Il y a probablement d’autres moyens de
les allouer, mais en x86, c’'est la facon de faire.

Le but de I'instruction suivant le prologue de la fonction, PUSH ECX, n’est pas de sauver I'état de ECX (noter
I’absence d’un POP ECX a la fin de la fonction).

En fait, cela alloue 4 octets sur la pile pour stocker la variable x.

x est accédée a I'aide de la macro _x$ (qui vaut -4) et du registre EBP qui pointe sur la structure de pile
courante.

Pendant la durée de I'exécution de la fonction, EBP pointe sur la structure locale de pile courante, rendant
possible I'acceés aux variables locales et aux arguments de la fonction via EBP+offset.

Il est aussi possible d’utiliser ESP dans le méme but, bien que ¢a ne soit pas trés commode, car il change
fréguemment. La valeur de EBP peut étre percue comme un état figé de la valeur de ESP au début de
I’exécution de la fonction.

Voici une structure de pile typique dans un environnement 32-bit:

EBP-8 variable locale #2, marqué dans IDA comme var 8
EBP-4 variable locale #1, marqué dans IDA comme var 4
EBP valeur sauvée de EBP

EBP+4 adresse de retour

EBP+8 argument#1, marqué dans IDA comme arg 0

EBP+0xC argument#2, marqué dans IDA comme arg 4
EBP+0x10 | argument#3, marqué dans IDA comme arg 8

La fonction scanf () de notre exemple a deux arguments.
Le premier est un pointeur sur la chaine contenant %d et le second est I'adresse de la variable x.

Tout d’abord, I'adresse de la variable x est chargée dans le registre EAX par l'instruction
lea eax, DWORD PTR x$[ebp].

LEA signifie load effective address (charger I'adresse effective) et est souvent utilisée pour composer une
adresse (.1.6 on page 1042).

Nous pouvons dire que dans ce cas, LEA stocke simplement la somme de la valeur du registre EBP et de
la macro x$ dans le registre EAX.

C’est la méme chose que lea eax, [ebp-4].

Donc, 4 est soustrait de la valeur du registre EBP et le résultat est chargé dans le registre EAX. Ensuite, la
valeur du registre EAX est poussée sur la pile et scanf () est appelée.
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printf() est appelée ensuite avec son premier argument — un pointeur sur la chaine: You entered
%d...\n.

Le second argument est préparé avec: mov ecx, [ebp-4]. L'instruction stocke la valeur de la variable x
et non son adresse, dans le registre ECX.

Puis, la valeur de ECX est stockée sur la pile et le dernier appel a printf() est effectué.

70



MSVC + OllyDbg

Essayons cet exemple dans OllyDbg. Chargeons-le et appuyons sur F8 (enjamber) jusqu’a ce que nous
atteignons notre exécutable au lieu de ntd11.d11. Défiler vers le haut jusqu’a ce que main() apparaisse.

Cliquer sur la premiere instruction (PUSH EBP), appuyer sur F2 (set a breakpoint), puis F9 (Run). Le point
d’arrét sera déclenché lorsque main() commencera.

Continuons jusqu’au point ol la variable z est calculée:

[3 cPu - main thread, module ex1 -0 x|

BEETIERE( s EE PLUSH EEF & | Registers (FFU) -

ppESLDaLl] - Hol EEF,ESF —{ EA- BE31F0E4 F1R to ASCIT "HIL”

geEaieaz(| - S PUSH ECH
aeEZ 1 aae|| - BRZEESEA |PUSH OFFSET MOESSEEE o ELi BEQASE1T MSULRIEA. BE445617

BeES1oEs| | - CALL OWORD PTR DS: [<&MSUCR1e@.printf>] |Lms | Epn JA2EEES8
SgEgla?F : ROD ESF, 4 ESF ©031FDE4 PTR to ASCII "HII”

LEA EHX, [LOCAL. 11 EEF GGEZiFDES

FUSH ER% [<? ES] OEBEEHEE1

. GLIRESER |FUSH OFFSET GEESSEE fr
BEES1B1E|| - FALL DUORD PR Do:C<eHSUCR1DD. scanfs]  |Lug  |EDI BEESS398 exl.@AES3398 —

BEEI1E21(] - AOO ESF, 2 EIF BRE31815 exl.BEE91ALE
BEE1824(] - oL EEH OWORD PTR SS5:[LOCHL. 11

. |ce Es esze 2zbit BIFFFFFFFF)
bocatoss|| . & FUSH OFFSET oEssols fi |F 1 CE o33 33bit GIEFFFRFFE)
: ¢ ln@ S5 BAZE 22bit BIFFFFFFFF)
aeES 1620/ | - CALL DWORD PTR D5:C<&MSUCR1BE.printf>] (LS Y B 52 BRSh aob .t GiFFFFFFFF)
Staok [AnSIFORAI=ey | ARETIAON, ASCIT "Enver FiE EEE G
EFx=6@31FDE4, FTR %o ASCII "HLI” 241 o G5 Da2k SZbir BUFFFFFFFEFY
0 8 LastErr DPAAEEEA ERROR_SUCCESS

= || EFL @@a8aEz66 (MO, ME, MNE, A, M5, FE, GE, 5] hd

Address | Hen dump " EEdSaT 1 FEET MSUCRIBG._initenw .
BOESSONG| 45 GE r4 BG| rZ 2B SE 50| B0 B0 B0 06 25 64 G5 GF Sggiggg% [gggé’ﬁ'gg ——
BEES3G16( 55 EF 75 2G| 65 6E 74 £5| 72 €5 64 28|25 &4 g 2E(—] POGIFOEC) LAEESL1AD) rmoEnl. o
GEES3626| 26 BA B @B|FF FF FF FF|FF FE FF FF| 80 oo oo op| | BBS1FDCE|raeeoasal B | 1 eouls
BOEa3030| 61 Do b b 45 55 49 b 68 4€ % b op b6 o5 op| | 2E3IFDCS|| Bedsze4s Hil i
POESSECA| A BE GE 6B G0 90 B0 B6| 08 08 00 68 68 68 oe ga| | 99S1FDCCH| 49988349 1[PI

aEz1F00G| | peépamae
BEESZALE|PE 09 G0 PE 6P DG GO B0| 00 OB B 05 60 PG 6B B9

GEES3A70| 6 GO 00 0O G5 0O OO 05 GO 00 00 GO 60 of o pal ] 29S1FCOY)| DOGGRSEd)
BEES3656| 00 GO 08 GO 00 6O 00 66|00 6O 00 5|00 6o oo op|_f BOS1FODS|| FEFDESSE o=
BEESZR%G| A GE G0 BE| GH B GE 66|06 BB BE G6 B0 G GE 66 1FOD

Fig. 1.13: OllyDbg : L'adresse de la variable locale est calculée

Cliquer droit sur EAX dans la fenétre des registres et choisir «Follow in stack ».

Cette adresse va apparaitre dans la fenétre de la pile. La fleche rouge a été ajoutée, pointant la variable
dans la pile locale. A ce point, cet espace contient des restes de données (0x6E494714). Maintenant.
avec l'aide de l'instruction PUSH, I'adresse de cet élément de pile va étre stockée sur la méme pile a
la position suivante. Appuyons sur F8 jusqu’a la fin de I'exécution de scanf (). Pendant I’'exécution de
scanf (), entrons, par exemple, 123, dans la fenétre de la console:

Enter X
123
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scanf () a déja fini de s'exécuter:

C main thread, module ex1 -0 =|

BEEDIOGE|[E GG FUSH_EEF i
o[ e o e 3
ooesiood |« 85 peapEspn |PUSH OFFSET peEssenn . fe—1EG EEd4aatnn MEUCR1BE.  badioinfo
BEES1Ea3| | - CALL DWORD PTR DS:[<&MSUCR1ee.prine>] (Lns | SR8 5522250 —
pESLEaETL - ROD ESF. 4 ESF B031FDAC PTR to ASCIT "Xd”
BEES1G12 LEA ER¥. [LOCAL. 11 Eib onoirnes
foEaiaie|| s e PlSH GFESET @oESa@EC [EK ESD aamaangi
. C
@ CALL DWORD FTR DS:[<&MSUCR18G.scanf>] | Lps | EDT HOESS555 exl.BAESS55E —
g : AD0 ESP, 2 EIP BEE91821 =ul.@EEI1A21
BHES 1 H24 2B40 FC MOW ECH.DWORD PTR S5:CLOCAL. 11 -
' . lce Es eeze z2zbit ecFFFFFFER
focoincc|| . 5 teapEomn |PUSH GFRSET peEssote f |P @ Comezs azbic BUFFFFFRFF)
. . © laa 55 es2E 22bit BIFFFFFFEF)
ooES16z0|| - FFAE SCZBESE CALL OWORD PTR DS:C<sMsucriee.printf> |Lms 5 0 02 0958 25000 CLEREEEier)
qopolasoll . 2204 6o HO0 ESP, 2 S @ FS B9S2 Z2hit FEFODSEECFFF)
MeViR1BE. soanf returned EHR = 1 wflT & &5 BB2E 3Zbit BIFFFFFFFF)
mm: LLL) L1 b D a
ESP=BG31FDAC, FTR to ASCIT ":d 08 LastErr SERRAGEE ERROR_SUCCESS
» | EFL BEEEEzez (MO, ME,ME,Q,HS, PO, GE, G) -
fAddress |Hes dump " -BEESIREC| PPy |ASCIT TEd” .

BE31FOEE| | 663 1F0ES| {31 |
DEEDZ00G| 8l EE 74 E5| (2 28 5o oH| O 08 bO 00 25 64 OO 69

eI R e
BRES3A3A| FE FF FF FF|B1 6@ 0@ 88| BS 4E A1 49| 4A B1 SE Be| | 22S1FDEC) 2OBESLLAS S+ 1.BBES1008 to |

BEZ1FOCE| Foe6eaea1 | 6

BEESZR4B| Bl BB GO BB 45 22 49 60|62 4E 49 0O 60 66 B9 8O -

FEES3ECA| A6 GO GO 05| G0 0F B0 P0|P0 G0 PO 06 08 08 GF GO Sggigggg ngggggg m‘*} AECIT "pHI

BUESSHAA| GO GG O GO/ G5 G0 GO G660 GO GO 00 6b oo oo o) | BESIFDCE | DA49E848 HIT

L EEEREErnEERRE Ry (oin e =
BRES3G96| AR BE GE 66 66 6R GR 66|60 A0 A6 06 06 66 o6 on o) S931F004 )| GeaGa06a b

Fig. 1.14: OllyDbg : scanf () s'est exécutée

scanf () renvoie 1 dans EAX, ce qui indique qu’elle a lu avec succés une valeur. Si nous regardons de
nouveau I'élément de la pile correspondant a la variable locale, il contient maintenant 0x7B (123).
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Plus tard, cette valeur est copiée de la pile vers le registre ECX et passée a printf() :

in thread, module ex1 =10] x|
BEES 1 GEE FUZH _EEF

55 a |Registers [FPLD -
soesioal|| - SEEC MOY EEBF, ESP el o —
seEsieas|| - 1 FUSH ECH ECH BEGREETE
ooEz1o64|| G5 pA3EE9EE |PUSH OFFSET meEagesa F—d B B Rig5.  badioinfo
aaEa1eEs| | - CALL DWORD PTR D3: [<&MSUCR188.printf>] |kme | EDE SE424500 —
meEs1mEr | | - ADD ESF, 4 ESF Go21FDED
aeeaiaiz|| - LER Ef, [LOCAL. 11 EBP BB31FDBS
focaioic||: 28 papEope | FUSH DRFSET peEssmsc [E; Nt oncooaal

. [=
BEESLA1E CALL DWORD FTR D5t CC4MSUCRI®E.scanf»l | Lpe | EDT B9E93395 exl.ooEsssss o

BEES1621 (| - ADD ESF, & EIF BEESIBET exl.BEES1BET
B . MOU ECH, DWORD PTR S55:[LOCAL. 1] - 1- 0 ES 9828 32bit B(FFFFFFFE)
e EE et eEosain % |F 1 c5 @@z S2bic aiFFFFFFFF]
: . ¢ ln 1 £5 @826 32bit @1FFFFFFFF)
BEE31Ez0| - CALL DWORD PTR DS:C<snsucries.prinef>] |(Lne oY 5 02 D0o8 2500 BiFrerrree)
et e UL 2P, 8 S @ FS BA53 37bit 7EFODBEELFFF]
ECH=BREEBEVE (decinal 123.) =Q 1 o G5 Da2B SZbiv BUFFFFFRFF)
08 LastErr BEBOEEOE ERROR_SUCCESS
= | EFL BoEEEz1E (MO, ME,ME,R,NS, FE, GE, &) -
Address |Hex dump " [EMEIEIEIEI?B =
BBZ1FDES| | 883 1FDFC =
BPECSDDE| 48 6E 4 B5| rZ 2B St oH DA OO b5 B8] 25 64 BB 60
BEES3616[ 53 6F 75 26| 65 E 74 65|72 65 64 28|25 g4 26 op— | 2BS1FDBL| LHEESLLAD) Adu from =xl.BBES1000 to
BEES3626( 2E BR @@ BE|FF FF FF FF|FF FF FF FF| oo o oo ool | 29S1FOUE Fosenesal e o 5
GEES3630| FE FF FF FF @1 G2 00 @@ BS 4E A1 49|40 Bl GE be| | 2291FDCA|| 89434568 hh R
BEESSH4E[ 01 DA DO BB| 48 25 49 0B 65 4E 49 DB[BE DR BB 80 e

eaziFOCe| | 4596E245| 11PI
BEEIZASA| A BB B9 GG GO PR OB 0P| PG GO G0 0G| GO 0D 0F GO

BEESSECA( 00 DA DO GO GE OB 69 00| B0 B0 GO OB 0R 03 BE GO SEE%FBEE SSSSSESS
BOESSHTA| GO GO G DO GG GO DO 0D G0 DO 0D 06 oo o oo oo | 29S1PODY | Boaeenom)
BOESSHRA| GO 65 GO GO 65 GO GO G5 0O GO 0 06 oo oo oo ool f BOSIFODS| TEFOEADE) o
BEES2A%A| AR AR 68 A6 GR GRG0 GR| PR BB G0 06 GE BH G860 1Foo

Fig. 1.15: OllyDbg : préparation de la valeur pour la passer a printf()

GCC

Compilons ce code avec GCC 4.4.1 sous Linux:

main proc near

var_ 20 = dword ptr -20h

var_1C = dword ptr -1Ch

var_4 = dword ptr -4
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 20h
mov [esp+20h+var_20], offset aEnterX ; "Enter X:"
call _puts
mov eax, offset aD ; "%d"
lea edx, [esp+20h+var 4]
mov [esp+20h+var 1C], edx
mov [esp+20h+var 20], eax
call ___1s0c¢99 scanf
mov edx, [esp+20h+var 4]
mov eax, offset aYouEnteredD  ; "You entered %d...\n"
mov [esp+20h+var_1C], edx
mov [esp+20h+var 20], eax
call _printf
mov eax, 0
leave
retn

main endp

GCC aremplacé I'appel a printf() avec un appel a puts(). La raison de cela a été expliquée dans (1.5.3
on page 21).
Comme dans I'exemple avec MSVC—Iles arguments sont placés dans la pile avec l'instruction MOV.

A propos
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Ce simple exemple est la démonstration du fait que le compilateur traduit une liste d’expression en bloc-
C/C++ en une liste séquentielle d’instructions. Il n'y a rien entre les expressions en C/C++, et le résultat
en code machine, il n’y a rien entre le déroulement du flux de contréle d'une expression a la suivante.

x64

Le schéma est ici similaire, avec la différence que les registres, plutét que la pile, sont utilisés pour le
passage des arguments.

MSvVC

Listing 1.71: MSVC 2012 x64

_DATA  SEGMENT

$5G1289 DB '"Enter X :', OaH, OOH
$5G1291 DB '%d', OOH
$5G1292 DB 'You entered %d...', OaH, OOH
_DATA  ENDS
_TEXT  SEGMENT
x$ = 32
main PROC
$LN3 :
sub rsp, 56
lea rcx, OFFSET FLAT :$5G1289 ; 'Enter X:'
call printf
lea rdx, QWORD PTR x$[rsp]
lea rcx, OFFSET FLAT :$SG1291 ; '%d'
call scanf
mov edx, DWORD PTR x$[rspl
lea rcx, OFFSET FLAT :$SG1292 ; 'You entered %d...'

call printf

; retourner 0

xor eax, eax
add rsp, 56
ret 0

main ENDP

_TEXT  ENDS

GCC
Listing 1.72: GCC 4.4.6 x64 avec optimisation
.LCO :
.string "Enter X :"
.LC1 :
.string "sd"
.LC2 :
.string "You entered %d...\n"
main :
sub rsp, 24
mov edi, OFFSET FLAT :.LCO ; "Enter X:"
call puts
lea rsi, [rsp+12]
mov edi, OFFSET FLAT :.LC1 ; "sd"
xor eax, eax
call __1iso0c99 scanf
mov esi, DWORD PTR [rsp+12]
mov edi, OFFSET FLAT :.LC2 ; "You entered %d...\n"
xor eax, eax

call printf

; retourner 0
Xor eax, eax
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Co~NOOULA, WN =

add rsp, 24
ret

ARM
avec optimisation Keil 6/2013 (Mode Thumb)

.text :00000042 scanf_main

.text :00000042

.text :00000042 var_8 = -8

.text :00000042

.text :00000042 08 B5 PUSH {R3,LR}

.text :00000044 A9 AO ADR RO, aEnterX ; "Enter X:\n"
.text :00000046 06 FO D3 F8 BL __2printf

.text :0000004A 69 46 MoV R1, SP

.text :0000004C AA AO ADR RO, aDb ; "%d"

.text :0000004E 06 FO CD F8 BL __Oscanf

.text :00000052 00 99 LDR R1, [SP,#8+var 8]

.text :00000054 A9 AO ADR RO, aYouEnteredD  ; "You entered %d...\n"
.text :00000056 06 FO CB F8 BL __2printf

.text :0000005A 00 20 MOVS RO, #0

.text :0000005C 08 BD POP {R3,PC}

Afin que scanf () puisse lire I'item, elle a besoin d'un parametre—un pointeur sur un int. Le type int est
32-bit, donc nous avons besoin de 4 octets pour le stocker quelque part en mémoire, et il tient exactement
dans un registre 32-bit. De I'espace pour la variable locale x est allouée sur la pile et IDA I'a nommée var 8.
Il n’est toutefois pas nécessaire de définir cette macro, puisque le SP (pointeur de pile) pointe déja sur
cet espace et peut étre utilisé directement.

Donc, la valeur de SP est copiée dans la registre R1 et, avec la chaine de format, passée a scanf().

Les instructions PUSH/POP se comportent difféfremment en ARM et en x86 (c'est l'inverse) Il y a des
sysnonymes aux instructions STM/STMDB/LDM/LDMIA. Et I'instruction PUSH écrit d'abord une valeur sur
la pile, et ensuite soustrait 4 de SP. De ce fait, apres PUSH, SP pointe sur de I’espace inutilisé sur la pile. Il
est utilisé par scanf (), et apres par printf().

LDMIA signifie Load Multiple Registers Increment address After each transfer (charge plusieurs registres
incrémente I'adresse aprés chaque transfert). STMDB signifie Store Multiple Registers Decrement address
Before each transfer (socke plusieurs registres décrémente I'adresse avant chaque transfert).

Plus tard, avec I'aide de I'instruction LDR, cette valeur est copiée depuis la pile vers le registre R1 afin de
la passer a printf().

ARM64
Listing 1.73: GCC 4.9.1 ARM64 sans optimisation
.LCO :
.string "Enter X :"
.LC1 :
.string "sd"
.LC2 :
.string "You entered %d...\n"
scanf_main :
; soustraire 32 de SP, puis sauver FP et LR dans la structure de pile:
stp x29, x30, [sp, -32]!
; utiliser la partie de pile (FP=SP)
add x29, sp, ©

; charger le pointeur sur la chaine "Enter X:":
adrp x0, .LCO

add x0, x0, :1o0l2 :.LCO
; X0=pointeur sur la chaine "Enter X:"
; L'afficher:

bl puts

; charger le pointeur sur la chaine "%d":
adrp x0, .LC1
add x0, x0, :1o0l2 :.LC1
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21

23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

; trouver de 1'espace dans la structure de pile pour la variable "x" (X1=FP+28)
add x1, x29, 28

; Xl=adresse de la variable "x"

; passer l'adresse de scanf() et l'appeler:
bl __1s0c99 scanf

; charger la valeur 32-bit de la variable dans la partie de pile:
ldr wl, [x29,28]

;o Wl=x

; charger le pointeur sur la chaine "You entered %d...\n"

; printf() va prendre la chaine de texte de X0 et de la variable "x" de X1 (ou W1)
adrp x0, .LC2

add x0, x0, :1o0l2 :.LC2
bl printf
; retourner 0
mov wo, 0
; restaurer FP et LR, puis ajouter 32 a SP:
1dp x29, x30, [sp]l, 32
ret

Il'y a 32 octets alloués pour la structure de pile, ce qui est plus que nécessaire. Peut-étre dans un soucis
d’alignement de mémoire? La partie la plus intéressante est de trouver de I’espace pour la variable = dans
la structure de pile (ligne 22). Pourquoi 287 Pour une certaine raison, le compilateur a décidé de stocker
cette variable a la fin de la structure de pile locale au lieu du début. L'adresse est passée a scanf(), qui
stocke I'entrée de I'utilisateur en mémoire a cette adresse. Il s’agit d’'une valeur sur 32-bit de type int. La
valeur est prise a la ligne 27 puis passée a printf().

MIPS

Une place est allouée sur la pile locale pour la variable z, et elle doit étre appelée par $sp + 24.

Son adresse est passée a scanf (), et la valeur entrée par I'utilisateur est chargée en utilisant I'instruction
LW («Load Word »), puis passée a printf().

Listing 1.74: GCC 4.4.5 avec optimisation (résultat en sortie de I'assembleur)

$LCO :
.ascii "Enter X :\000"
$LC1 :
.ascii "%d\000"
$LC2 :
.ascii "You entered %d...\012\000"
main :
; prologue de la fonction:
lui $28,%hi(_gnu local gp)
addiu $sp, $sp, -40
addiu  $28,$28,%lo(__gnu local gp)
sw $31,36($sp)
; appel de puts()
1w $25,%calllé(puts) ($28)
lui $4,%hi($LCO)
jalr $25

addiu $4,%4,%1l0($LCO) ; slot de délai de branchement
; appel de scanf()

w $28,16($sp)
lui $4,%hi($LC1)
lw $25,%callle(  isoc99 scanf) ($28)

; définir le 2nd argument de scanf(), $al=$sp+24:
addiu  $5,%sp,24
jalr $25
addiu $4,%$4,%l0($LC1l) ; slot de délai de branchement

; appel de printf()

lw $28,16($sp)
; définir le 2nd argument de printf(),
; charger un mot a 1'adresse $sp+24:

lw $5,24($sp)

lw $25,%callle(printf) ($28)
lui $4,%hi($LC2)

jalr $25

addiu $4,%$4,%lo($LC2) ; slot de délai de branchement
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; épilogue de la fonction:

lw $31,36($sp)
; mettre la valeur de retour a 0:
move $2,%0
; retourner:
j $31
addiu $sp, $sp, 40 ; slot de délai de branchement

IDA affiche la disposition de la pile comme suit:

Listing 1.75: GCC 4.4.5 avec optimisation (IDA)

.text :00000000 main :
.text :00000000

.text :00000000 var 18 = -0x18

.text :00000000 var_ 10 = -0x10

.text :00000000 var 4 = -4

.text :00000000

; prologue de la fonction:

.text :00000000 lui $gp, (__gnu_local gp >> 16)

.text :00000004 addiu $sp, -0x28

.text :00000008 la $gp, (__gnu_local gp & OxFFFF)

.text :0000000C sw $ra, Ox28+var_4($sp)

.text :00000010 sw $gp, Ox28+var 18($sp)

; appel de puts() :

.text :00000014 w $t9, (puts & OXFFFF) ($gp)

.text :00000018 lui $a0, ($LCO >> 16) # "Enter X:"

.text :0000001C jalr $t9

.text :00000020 la $a0, ($LCO & OXFFFF) # "Enter X:"; slot de délai de
branchement

; appel de scanf()

.text :00000024 1w $gp, 0x28+var 18($sp)

.text :00000028 lui $a0, ($LC1 >> 16) # "%d"

.text :0000002C lw $t9, (_ isoc99 scanf & OxFFFF) ($gp)

; définir le 2nd argument de scanf(), $al=$sp+24:

.text :00000030 addiu $al, $sp, Ox28+var 10

.text :00000034 jalr $t9 ; slot de délai de branchement

.text :00000038 la $a0, ($LC1 & OXFFFF) # "sd"

; appel de printf()

.text :0000003C lw $gp, 0x28+var 18($sp)

; définir le 2nd argument de printf(),
; charger un mot a l'adresse $sp+24:

.text :00000040 lw $al, 0x28+var_10($sp)

.text :00000044 lw $t9, (printf & OXFFFF) ($gp)

.text :00000048 lui $a0, ($LC2 >> 16) # "You entered %d...\n"

.text :0000004C jalr $t9

.text :00000050 la $a0, ($LC2 & OXFFFF) # "You entered %d...\n"; slot de délai de
branchement

; épilogue de la fonction:

.text :00000054 lw $ra, 0x28+var 4($sp)

; mettre la valeur de retour a 0:

.text :00000058 move $v0, $zero

; retourner:

.text :0000005C jr $ra

.text :00000060 addiu $sp, 0x28 ; slot de délai de branchement

1.12.2 Erreur courante

C’est une erreur tres courante (et/ou une typo) de passer la valeur de x au lieu d’un pointeur sur x :

#include <stdio.h>
int main()
{
int x;
printf ("Enter X :\n");

scanf ("%d", x); // BUG
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printf ("You entered %d...\n", x);

return 0;

}

Donc que se passe-t-il ici? x n'est pas initialisée et contient des données aléatoires de la pile locale.
Lorsque scanf() est appelée, elle prend la chaine de I'utilisateur, la convertit en nombre et essaye de
I’écrire dans x, la considérant comme une adresse en mémoire. Mais il s’agit de bruit aléatoire, donc
scanf () va essayer d'écrire a une adresse aléatoire. Tres probablement, le processus va planter.

Assez intéressant, certaines bibliotheques CRT compilées en debug, mettent un signe distinctif lors de
I’allocation de la mémoire, comme 0xCCCCCCCC ou 0xOBADFOOD etc. Dans ce cas, x peut contenir
OxCCCCCCCC, et scanf () va essayer d’écrire a I'adresse 0OxCCCCCCCC. Et si vous remarquez que quelque
chose dans votre processus essaye d’écrire a I'adresse 0xCCCCCCCC, vous saurez qu'une variable non
initialisée (ou un pointeur) a été utilisée sans initialisation préalable. C’'est mieux que si la mémoire
nouvellement allouée est juste mise a zéro.

1.12.3 Variables globales

Que se passe-t-il si la variable x de I'exemple précédent n’est pas locale mais globale? Alors, elle sera
accessible depuis n'importe quel point, plus seulement depuis le corps de la fonction. Les variables
globales sont considérées comme un anti-pattern, mais dans un but d’expérience, nous pouvons le faire.

#include <stdio.h>

// maintenant x est une variable globale

int x;
int main()
{
printf ("Enter X :\n");
scanf ("%d", &x);
printf ("You entered %d...\n", Xx);
return 0;
}s
MSVC: x86
_DATA SEGMENT
COMM  x :DWORD
$5G2456 DB '"Enter X :', OaH, OOH
$5G2457 DB '%d', OOH
$5G2458 DB 'You entered %d...', OaH, OOH
_DATA ENDS
PUBLIC _main
EXTRN _scanf :PROC
EXTRN _printf :PROC

; Function compile flags: /0dtp
_TEXT SEGMENT

_main PROC
push ebp
mov ebp, esp

push  OFFSET $5G2456
call  printf

add esp, 4

push  OFFSET x

push  OFFSET $5G2457
call  scanf

add esp, 8

mov eax, DWORD PTR x
push  eax

push  OFFSET $5G2458
call  printf

add esp, 8
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xor €ax, eaX

pop ebp

ret 0
_main ENDP
_TEXT ENDS

Dans ce cas, la variable x est définie dans la section DATA et il n’y a pas de mémoire allouée sur la pile
locale. Elle est accédée directement, pas par la pile. Les variables globales non initialisées ne prennent
pas de place dans le fichier exécutable (en effet, pourquoi aurait-on besoin d’allouer de I’espace pour des
variables initialement mises a zéro ?), mais lorsque quelqu’un accede a leur adresse, I'OS va y allouer un
bloc de zéros’?.

Maintenant, assignons explicitement une valeur a la variable:

int x=10; // valeur par défaut

Nous obtenons:

_DATA  SEGMENT
X DD OaH

Ici nous voyons une valeur 0xA de type DWORD (DD signifie DWORD = 32 bit) pour cette variable.

Si vous ouvrez le .exe compilé dans IDA, vous pouvez voir la variable x placée au début du segment DATA,
et aprés elle vous pouvez voir la chaine de texte.

Si vous ouvrez le .exe compilé de I'exemple précédent dans IDA, ou la valeur de x n’était pas mise, vous
verrez quelque chose comme ¢a:

Listing 1.76: IDA

.data :0040FA80 x dd ? ; DATA XREF: main+10

.data :0040FA80 ;_main+22

.data :0040FA84 dword 40FA84 dd ? ; DATA XREF: memset+1E

.data :0040FA84 ; unknown_ libname 1+28

.data :0040FA88 dword 40FA88 dd ? ; DATA XREF:  sbh find block+5
.data :0040FA88 ; ___sbh free block+2BC

.data :0040FA8C ; LPVOID lpMem

.data :0040FA8C 1pMem dd ? ; DATA XREF:  sbh find block+B
.data :0040FA8C ; ___sbh free block+2CA

.data :0040FA90 dword 40FA90 dd ? ; DATA XREF: V6 HeapAlloc+13
.data :0040FA90 7 calloc impl+72

.data :0040FA94 dword 40FA94 dd ? ; DATA XREF: _sbh_free block+2FE

_ X est marquée avec? avec le reste des variables qui ne doivent pas étre initialisées. Ceci implique
qu’apres avoir chargé le .exe en mémoire, de I'espace pour toutes ces variables doit étre alloué et
rempli avec des zéros [ISO/IEC 9899:TC3 (C C99 standard), (2007)6.7.8p10]. Mais dans le fichier .exe,
ces variables non initialisées n’occupent rien du tout. C'est pratique pour les gros tableaux, par exemple.

72. C'est comme ca que se comportent les VM
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MSVC: x86 + OllyDbg

Les choses sont encore plus simple ici:

[E cru - main thread, module ex2 -0 x|

BOCC1GE6| (5 55 PUSH _EEP Registers (FFL

pECE1AaL || - MOU EEF, ESP e =
gacs1eeg|| - GA3EC5E0 | PUSH OFFSET @OCS388e Fo | ER  cCR 166, EE445008

aacs aas| - CALL DUORD PTR DS: [<ansuckioe. printf>1 |Lne— 5% BESSEERE NISUCR1R0: - badininfo

gacciatt|] - 2433CCmA | PUSH OFFSET BACSII94 [<; e o L merI e

aacsiaiel| - BLIACEAA |PUSH OFFSET RACSIHAC fo | ESE BRAdEraC
aacs1aie | - CHLL_DUDED FTR D3 [<aMsUCR1BE. scanf>1 ILME | ST Gonnnood

. MOW ER, OWORD TR D3z [BCS3874] EDI BECS335C exi.BECS339C —
aecc1azg|| - FUSH EAX [<; EIF @BCE1021 ex2.BACS1021

BECE1azA|| - 1E8ZACERE | FUSH OFFSET BECS3616 fo {c & Es oooB 3%bit 6iFFFEEEEF)

gacs1azF || - CALL DWORD PTR D:C<snsvcRiee.pcinef>d (LmE |5 Y E2 2052 2501T CIFFRFRFeE)
pacElEsEl ORE ERL R A B 55 BEZE 32hit @(FFFFFFFF]
gacsiass|| - HOR ER vz @ DS @828 32bit BIFFFFFFFF)
E 5 B FS GESS 32bit FEFOOBGELFFF)
MeVCR1BE. soanf returned EAR = 1 <fT 2 &S5 @428 S2biv OUFFFFFFRF)
ESP=B@44F74C, FTR to ASCIT ™xd™ 0 8 LastErr BEAEEEEE ERROR_SUCCESS
- | EFL @ee@szes (w0, HE,HE, A, MS, FE, GE, &) -
————————
Add ASCII [AMSI FEACESEEC | FEH | ASCIT "Hd™
= P | -
BECEISA BE BB GBP PG 0D B0 PE QB[ 66 BB BB 06| A3W;
BECEZEED BE BE DR BE GOH BB BR GD| 6D GO GO B EEp ) et R P from exz.|
BECEII0Y B0 GG GO 0A G0 G0 PA 60| 0 GO 69 96 oddE et [ Baaaanal
BECESS04 BE BB BE PG GF GO DB G| B BE BB GO Do44FTen | aladtes
BECEISES BE BB BE PG GF GO DG 60| B BE BB GO po4dEred| | aalazeds
BECEI3F4 BO 05 69 PG 0D G0 PO 65| 00 GO B9 0O ppddFres| | ceEaseas —
e HEHH e
BECES42d AR AR GRG0 06 G0 G0 06 66 68 66 60 | fa44FFrd || FEFDEGGE b

Fig. 1.16: OllyDbg : apres I'exécution de scanf ()

La variable se trouve dans le segment de données. Aprés que l'instruction PUSH (pousser I'adresse de z)
ait été exécutée, I'adresse apparait dans la fenétre de la pile. Cliquer droit sur cette ligne et choisir «Follow
in dump ». La variable va apparaitre dans la fenétre de la mémoire sur la gauche. Aprés que nous ayons
entré 123 dans la console, 0x7B apparait dans la fenétre de la mémoire (voir les régions surlignées dans
la copie d'écran).

Mais pourquoi est-ce que le premier octet est 7B? Logiquement, Il devrait y avoir 00 00 00 7B ici. La
cause de ceci est référé comme endianness, et x86 utilise little-endian. Cela implique que I'octet le plus
faible poids est écrit en premier, et le plus fort en dernier. Voir a ce propos: 2.8 on page 472. Revenons a
I’exemple, la valeur 32-bit est chargée depuis son adresse mémoire dans EAX et passée a printf().

L’adresse mémoire de x est 0x00C53394.
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Dans OllyDbg nous pouvons examiner |'espace mémoire du processus (Alt-M) et nous pouvons voir que
cette adresse se trouve dans le segment PE .data de notre programme:

] Memory map - O] =|
Address |Size Own et Section |Contains Tupe| Access | Initial|Mapped as .-.I
HEETEHEEE | BEDE FEEE Map |R F Ce~Windows~5Sustem3z~locale.nls
HE 1 9EEEH | BEHESEEE Heap Friw| Bl Rl

HEZE9EEEH | BEDETEEE Friwv|BW  Gual Rl Gua

BE44CEE0 | BE0E 1008 Friwv|BW  Gual B Gua

BE440880H | BEDEIE0E Stack of main thread |FPriwv| Rl Ell

HEEIEEEE | BEDEFEEE Friw| B Ell

HEFEREED | BADECEEE Default heap Friw| Bl Ell

HECEBEAL | BEDE1E60E | en2 PE header Ima |R EWE Cop

QECE 1860 BE0E 10068 | ex2 hent Code Ima (R E EWE Cop

HECEZ2EE0| BADE1A0E | ex2 . rdata Imports Ima |R RWE Cop

HECE3EEEH BEDE]1EEE | en2 .data Data Imga Rl EWE Cop

HECE4EEE | BARE 1 EEE | ex2 relos Relocat ions Ima |R EWE Cop

SEZEBBAN | BADE1AEE | MSUCR 186 PE header Ima |R EWE Cop

SE3E1888 | AABE2EE0A | MSUCR188 LteHt Code, imports,eqports [ Img |R E RUWE Cop

SE493880 | BADEGEEE | MSUCE 186 .data Data Img |RW Cop! RWE Cop

SE499880 | BA0E1A0E | MSUCE 186 L ELC Resources Ima |R EWE Cop

SE49REEE | BARNESEEE | MSUCE 188 relos Relocat ions Ima |R EWE Cop

TEEDEEEN | BADE 1 E6EE | Mod_ Y550 FPE header Ima [R RWE Cop

rEED18A0| BADEIEEE Ima (R E RWE Cop

TEED48E0 | BADE 1 B0E Ima | Rl REWE Cop

TEE0SEE0 | BADEIE0E Ima |R EWE Cop

TEEEBEAD | BADE 1 EEE | Mod_rE5E FPE header Ima (R EWE Cop

TEEE188H | BAD4DEHE Ima |E E RWE Cop

rEEZEBAH | BADESEEE Img |EW Cop! RWE Cop

TEEEIEE0 | BE0EI00E Ima |R EWE Cop

TEEdBEEEN | BA0E1BEE | Mod_r5&4 FPE header Ima (R EWE Cop

TE&d 1880 BADIZEEE Ima |RE E EWE Cop

FEEYIEED | BEDE2EEE Ima | Rl EWE Cop

rE&TYEBEAN | BADE4E0E Ima |R EWE Cop

TEFEEEE0| BE018008 | kerne 132 PE header Ima |R EWE Cop

TEFEEEED | BECDEEEE | kerne 132 tert Code, imports,edports [ Ima (R E EWE Cop

TrEZEEEEH | BAD1EEEE | kerne 132 .data Data Img |EW Copt BWE Cop

FradEEa0n | BEE1BE0EE | kerne 122 Y et Resources Ima |R EWE Cop

FrocaEaa | AEAEEEAS | kerne 122 .reloc Relocat ions Ima |R RUWE Cop

rralBsaan) Ba0eE 1008 | KERHELEASE PE header Ima |R EWE Cop

rrallB8n0| Ba048008 | KERHELEBASE | . text Code, imports,edports [ Ima (R E REWE Cop

rre51880| BE0E2E0E | KERHELEBASE | .data Data Ima | Rl EWE Cop

TrE53880 | BA0E 1 E0E | KERMELEBASE | . rsrc Rezsources Ima |R EWE Cop

Trot4868 | oonE3888 | KERHELBASE | .reloc Relocat ions Ima |R RWE Cop |-
TrEZBEE0| BE0E 10068 | Mod_YFE2 FPE header Ima [RE EWE Cop

rrEZ1880) BA18200E8 Ima |R E REWE Cop

TrCZ23880 | BED2F @08 Ima |R EWE Cop

T rCEZ2EEE | BADRACEEE Ima |EW  Copt BWE Cop

v rCEEBAH | BADSEDDE Ima |R EWE Cop

rrO0EEEEH | BEDE1EEE | ntdlL L PE header Ima |R RWE Cop

rrOlE8E0 BEC0GEEE | ntdl L . heHt Code, edports Ima R E REWE Cop

rrOFEEE0H| BE0E1EEE | ntdl L RT Code Ima |RE E EWE Cop

77ERROE| GABE3ORE | ntdl | .data |Oata Ina |RU_ Copd RUE Cop hd

Fig. 1.17: OllyDbg : espace mémoire du processus

GCC: x86

Le schéma sous Linux est presque le méme, avec la différence que les variables non initialisées se trouvent
dans le segment bss. Dans un fichier ELF’3 ce segment posséde les attributs suivants:

; Segment type : Uninitialized
; Segment permissions : Read/Write

Si toutefois vous initialisez la variable avec une valeur quelconque, e.g. 10, elle sera placée dans le
segment data, qui possede les attributs suivants:

; Segment type : Pure data
; Segment permissions : Read/Write

MSVC: x64

Listing 1.77: MSVC 2012 x64

_DATA  SEGMENT
COMM x :DWORD

$5G2924 DB '"Enter X :', 0OaH, OOH
$5G2925 DB '%d', OOH
$5G2926 DB 'You entered %d...', 0QaH, OOH

73. Format de fichier exécutable couramment utilisé sur les systémes *NIX, Linux inclus
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_DATA  ENDS

_TEXT  SEGMENT

main PROC
$LN3 :
sub rsp, 40
lea rcx, OFFSET FLAT :$S5G2924 ; 'Enter X:'
call printf
lea rdx, OFFSET FLAT :x
lea rcx, OFFSET FLAT :$S5G2925 ; '%d'
call scanf
mov edx, DWORD PTR x
lea rcx, OFFSET FLAT :$S5G2926 ; 'You entered %d...'

call printf

; retourner 0

xor eax, eax
add rsp, 40
ret 0

main ENDP

_TEXT ENDS

Le code est presque le méme qu’en x86. Notez toutefois que I'adresse de la variable xz est passée a
scanf () en utilisant une instruction LEA, tandis que la valeur de la variable est passée au second printf ()
en utilisant une instruction MOV. DWORD PTR—fait partie du langage d’assemblage (aucune relation avec
le code machine), indique que la taille de la variable est 32-bit et que I'instruction MOV doit étre encodée
en conséguence.

ARM: avec optimisation Keil 6/2013 (Mode Thumb)

Listing 1.78: IDA

.text :00000000 ; Segment type: Pure code

.text :00000000 AREA .text, CODE

.text :00000000 main

.text :00000000 PUSH {R4,LR}

.text :00000002 ADR RO, aEnterX ; "Enter X:\n"

.text :00000004 BL _ 2printf

.text :00000008 LDR R1, =x

.text :0000000A ADR RO, aD ;o "%d”

.text :0000000C BL __Bscanf

.text :00000010 LDR RO, =x

.text :00000012 LDR R1, [RO]

.text :00000014 ADR RO, aYouEnteredD  ; "You entered %d...\n"
.text :00000016 BL __ 2printf

.text :0000001A MOVS RO, #0

.text :0000001C POP {R4,PC}

.text :00000020 aEnterX DCB "Enter X :",0xA,0 ; DATA XREF: main+2
.text :0000002A DCB 0

.text :0000002B DCB 0

.text :0000002C off 2C DCD x ; DATA XREF: main+8
.text :0000002C ; main+10

.text :00000030 aD DCB "%d",0 ; DATA XREF: main+A
.text :00000033 DCB 0

.text :00000034 aYouEnteredD  DCB "You entered %d...",0xA,0 ; DATA XREF: main+14
.text :00000047 DCB ©

.text :00000047 ; .text ends
.text :00000047

.data :00000048 ; Segment type: Pure data

.data :00000048 AREA .data, DATA

.data :00000048 ; ORG 0x48

.data :00000048 EXPORT x

.data :00000048 x DCD OxA ; DATA XREF: main+8
.data :00000048 ; main+10
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Co~NOOULLA, WN

.data :00000048 ; .data ends

Donc, la variable x est maintenant globale, et pour cette raison, elle se trouve dans un autre segment,
appelé le segment de données (.data). On pourrait demander pour quoi les chaines de textes sont dans
le segment de code (.text) et x la. C'est parque c’est une variable et que par définition sa valeur peut
changer. En outre, elle peut méme changer souvent. Alors que les chafnes de texte ont un type constant,
elles ne changent pas, donc elles sont dans le segment .text.

Le segment de code peut parfois se trouver dans la ROM’# d’un circuit (gardez a I'esprit que nous avons
maintenant affaire avec de I'électronique embarquée, et que la pénurie de mémoire y est courante), et
les variables —en RAM.

Il n’est pas treés économique de stocker des constantes en RAM quand vous avez de la ROM.

En outre, les variables en RAM doivent étre initialisées, car apres le démarrage, la RAM, évidemment,
contient des données aléatoires.

En avancant, nous voyons un pointeur sur la variable x (off_2C) dans le segment de code, et que toutes
les opérations avec cette variable s’'effectuent via ce pointeur.

Car la variable x peut se trouver loin de ce morceau de code, donc son adresse doit étre sauvée proche
du code.

L'instruction LDR en mode Thumb ne peut adresser des variables que dans un intervalle de 1020 octets
de son emplacement.

et en mode ARM —/’intervalle des variables est de +4095 octets.

Et donc I'adresse de la variable x doit se trouver quelgue part de trés proche, caril n’y a pas de garantie
que I’éditeur de liens pourra stocker la variable proche du code, elle peut méme se trouver sur un module
de mémoire externe.

Encore une chose: si une variable est déclarée comme const, le compilateur Keil va I'allouer dans le
segment . constdata.

Peut-étre qu’'apreés, I'éditeur de liens mettra ce segment en ROM aussi, a c6té du segment de code.

ARM64
Listing 1.79: GCC 4.9.1 ARM64 sans optimisation
.comm xX,4,4
.LCO :
.string "Enter X :"
.LC1 :
.string "%d"
.LC2 :
.string "You entered %d...\n"
f5 :
; sauver FP et LR dans la structure de pile locale:
stp x29, x30, [sp, -16]!
; définir la pile locale (FP=SP)
add x29, sp, 0

; charger le pointeur sur la chaine "Enter X:":
adrp x0, .LCO
add x0, x0, :lo0l2 :.LCO
bl puts
; charger le pointeur sur la chaine "%d":
adrp x0, .LC1

add x0, x0, :lol2 :.LC1
; générer l'adresse de la variable globale x:
adrp x1l, X
add x1l, x1, :lol2 :x
bl __1s0c99 scanf
; générer a nouveau l'adresse de la variable globale x:
adrp x0, x
add x0, x0, :1ol2 :x

; charger la valeur de la mémoire a cette adresse:
ldr wl, [x0]
; charger le pointeur sur la chaine "You entered %d...\n":

74. Mémoire morte
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30
31
32
33
34
35
36
37

adrp x0, .LC2
add x0, x0, :1ol2 :.LC2
bl printf

; retourner 0
mov wO, 0O

; restaurer FP et LR:
1dp x29, x30, [spl, 16
ret

Dans ce car la variable = est déclarée comme étant globale et son adresse est calculée en utilisant la

paire d’instructions ADRP/ADD (lignes 21 et 25).

MIPS

Variable globale non initialisée

Donc maintenant, la variable x est globale. Compilons en un exécutable plutét qu’un fichier objet et
chargeons-le dans IDA. IDA affiche la variable z dans la section ELF . sbss (vous vous rappelez du «Pointeur

Global »? 1.5.4 on page 24), puisque cette variable n'est pas initialisée au début.

Listing 1.80: GCC 4.4.5 avec optimisation (IDA)

.text :004006C0O0 main :

.text :004006C0

.text :004006C0 var_ 10 = -0x10

.text :004006C0O var 4 = -4

.text :004006C0O

; prologue de la fonction:

.text :004006C0 lui $ap,

.text :004006C4 addiu $sp,

.text :004006C8 1i $ap,

.text :004006CC Sw $ra,

.text :004006D0 sw $agp,

; appel de puts()

.text :004006D4 la $t9,

.text :004006D8 lui $ao,

.text :004006DC jalr $t9

.text :004006E0 la $ao,
branchement

; appel de scanf()

.text :004006E4 w $gp,

.text :004006E8 lui $ao,

.text :004006EC la $t9,

; préparer 1'adresse de x:

.text :004006F0 la $al,

.text :004006F4 jalr $t9

.text :004006F8 la $ao,

; appel de printf()

.text :004006FC lw $gp,

.text :00400700 lui $ao,

; prendre l'adresse de x:

.text :00400704 la $vO,

.text :00400708 la $t9,

; charger la valeur de la variable "x

0x42

-0x20

0x418940
0x20+var_4($sp)
0x20+var_10($sp)

puts
0x40

; puts
aEnterX

# "Enter X:"; slot de délai de

0x20+var_10($sp)
0x40
__1s0c99 scanf

X
7 1so0c99 scanf

aD # "%d"; slot de délai de branchement
0x20+var_10($sp)

0x40

X
printf

et la passer a printf() dans $al:

(x - 0x41099C) ($v0)
; printf
aYouEnteredD

# "You entered %d...\n"; slot de

0x20+var_4($sp)
$zero

0x20 ; slot de délai de branchement

.text :0040070C lw $al,

.text :00400710 jalr $t9

.text :00400714 la $ao,
délai de branchement

; épilogue de la fonction:

.text :00400718 1w $ra,

.text :0040071C move $v0,

.text :00400720 jr $ra

.text :00400724 addiu $sp,

.sbss :0041099C # Type de segment: Non initialisé

.sbss :0041099C .Sbss

.sbss :0041099C .globl x

.sbss :0041099C x : .space 4

84




LCo~NOOULA WNE

.sbss :0041099C

IDA réduit le volume des informations, donc nous allons générer un listing avec objdump et le commenter:

Listing 1.81: GCC 4.4.5 avec optimisation (objdump)

004006c0 <main> :

; prologue de la fonction:

4006c0 : 3clc0042 lui gp,0x42

4006c4 : 27bdffeld addiu sp,sp,-32

4006¢8 : 279c¢8940 addiu gp,gp, -30400

4006¢cc : aftbf001lc sw ra,28(sp)

4006d0 : afbc0010 sw gp,16(sp)
; appel de puts() :

4006d4 : 81998034 lw t9,-32716(gp)

4006d8 : 3c040040 lui a0, 0x40

4006dc : 03201809 jalr t9

4006€0 : 2484080 addiu a0,a0,2288 ; slot de délai de branchement
; appel de scanf()

4006e4 : 8fbc0010 w gp,16(sp)

4006e8 : 3c040040 lui a0,0x40

4006ec : 81998038 lw t9,-32712(gp)
; préparer l'adresse de x:

40060 : 8858044 lw al, -32700(gp)

4006f4 : 03201809 jalr t9

40068 : 248408fc addiu a0,a0,2300 ; slot de délai de branchement
; appel de printf()

4006fc : 8fbc0010 1w gp,16(sp)

400700: 3c040040 lui a0, 0x40
; prendre l'adresse de x:

400704 : 81828044 lw v0, -32700(gp)

400708: 8199803c lw t9,-32708(gp)
; charger la valeur de la variable "x" et la passer a printf() dans $al:

40070c : 8c450000 lw al,o(vo)

400710: 03201809 jalr t9

400714: 24840900 addiu a0,a0,2304 ; slot de délai de branchement
; épilogue de la fonction:

400718: 8fbf001c w ra,28(sp)

40071c : 00001021 move vO, zero

400720: 03e00008 jr ra

400724: 27bd0020 addiu sp,sp,32 ; slot de délai de branchement
; groupe de NOPs servant a aligner la prochaine fonction sur un bloc de 16-octet:

400728: 00200825 move at,at

40072c : 00200825 move at,at

Nous voyons maintenant que |I'adresse de la variable z est lue depuis un buffer de 64KiB en utilisant GP et
en lui ajoutant un offset négatif (ligne 18). Plus que ca, les adresses des trois fonctions externes qui sont
utilisées dans notre exemple (puts(), scanf(), printf()), sont aussi lues depuis le buffer de données
globale en utilisant GP (lignes 9, 16 et 26). GP pointe sur le milieu du buffer, et de tels offsets suggerent
que les adresses des trois fonctions, et aussi I’adresse de la variable z, sont toutes stockées quelque part
au début du buffer. Cela fait du sens, car notre exemple est minuscule.

Une autre chose qui mérite d'étre mentionnée est que la fonction se termine avec deux NOPs (MOVE
$AT, $AT — une instruction sans effet), afin d’aligner le début de la fonction suivante sur un bloc de 16-
octet.

Variable globale initialisée

Modifions notre exemple en affectant une valeur par défaut a la variable z :

int x=10; // valeur par défaut

Maintenant IDA montre que la variable x se trouve dans la section .data:

Listing 1.82: GCC 4.4.5 avec optimisation (IDA)

.text :004006A0 main :
.text :004006A0

.text :004006A0 var 10 = -0x10
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.text :004006A0 var 8 = -8

.text :004006A0 var 4 -4

.text :004006A0

.text :004006A0 lui $gp, 0x42

.text :004006A4 addiu $sp, -0x20

.text :004006A8 1i $gp, 0x418930

.text :004006AC Sw $ra, 0x20+var 4($sp)
.text :004006B0 sw $s0, 0x20+var_8($sp)
.text :004006B4 sw $gp, Ox20+var _10($sp)
.text :004006B8 la $t9, puts

.text :004006BC lui $a0, 0x40

.text :004006C0 jalr $t9 ; puts

.text :004006C4 la $a0, aEnterX # "Enter X:"
.text :004006C8 lw $gp, Ox20+var_10($sp)

; préparer la partie haute de 1'adresse de x:

.text :004006CC lui $s0, 0x41

.text :004006D0 la $t9,  isoc99 scanf
.text :004006D4 lui $a0, 0x40

; et ajouter la partie basse de l'adresse de x:

.text :004006D8 addiu $al, $s0, (x - 0x410000)
; maintenant 1'adresse de x est dans $al.

.text :004006DC jalr $t9 ; 1iso0c99 scanf
.text :004006E0 la $a0, aD # "%d"
.text :004006E4 lw $gp, Ox20+var 10($sp)

; prendre un mot dans la mémoire:

.text :004006E8 w $al, x

; la valeur de x est maintenant dans $al.

.text :004006EC la $t9, printf

.text :004006F0 lui $a0, 0x40

.text :004006F4 jalr $t9 ; printf

.text :004006F8 la $a0, aYouEnteredD  # "You entered %d...\n"
.text :004006FC w $ra, Ox20+var_4($sp)
.text :00400700 move $v0, $zero

.text :00400704 lw $s0, O0x20+var 8($sp)
.text :00400708 jr $ra

.text :0040070C addiu $sp, 0x20

.data :00410920 .globl x

.data :00410920 x : .word OxA

Pourquoi pas .sdata? Peut-étre que cela dépend d’une option de GCC?

Néanmoins, maintenant = est dans .data, qui une zone mémoire générale, et nous pouvons regarder
comment y travailler avec des variables.

L'adresse de la variable doit étre formée en utilisant une paire d’instructions.
Dans notre cas, ce sont LUI («Load Upper Immediate ») et ADDIU («Add Immediate Unsigned Word »).
Voici le listing d’objdump pour y regarder de plus pres:

Listing 1.83: GCC 4.4.5 avec optimisation (objdump)

004006a0 <main> :

4006a0 : 3c1c0042 lui gp,0x42
4006a4 : 27bdffe0 addiu sp,sp,-32
4006a8 : 279c¢8930 addiu gp,gp,-30416
4006ac : afbf00lc sw ra,28(sp)
4006b0 : afth00018 sw s0,24(sp)
4006b4 : afbc0010 sw gp,16(sp)
4006b8 : 81998034 w t9,-32716(gp)
4006bc : 3c040040 lui a0, 0x40
4006¢0 : 0320809 jalr t9
4006c4 : 248408d0 addiu a0,a0,2256
4006¢c8 : 8fbc0010 lw gp,16(sp)

; préparer la partie haute de 1'adresse de x:
4006¢cc : 3c100041 lui s0,0x41
4006d0 : 8998038 lw t9,-32712(gp)
4006d4 : 3c040040 lui a0, 0x40

; ajouter la partie basse de l'adresse de x:
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4006d8 : 26050920 addiu al,s0,2336
; maintenant 1'adresse de x est dans $al.

4006dc : 03201809 jalr t9
4006e0 : 248408dc addiu a0,a0,2268
4006e4 : 8fbc0010 w gp,16(sp)

; la partie haute de l'adresse de x est toujours dans $s0.
; lui ajouter la partie basse et charger un mot de la mémoire:

4006e8 : 8e050920 lw al,2336(s0)
; la valeur de x est maintenant dans $al.

4006ec : 8199803c lw t9,-32708(gp)

40060 : 3c040040 lui a0,0x40

40064 : 03201809 jalr t9

40068 : 248408e0 addiu a0,a0,2272

4006fc : 8fbf001c lw ra,28(sp)

400700: 00001021 move vO, zero

400704 : 8th00018 w s0,24(sp)

400708: 03e00008 jr ra

40070c : 27bd0020 addiu sp,sp,32

Nous voyons que I'adresse est formée en utilisant LUI et ADDIU, mais la partie haute de I'adresse est
toujours dans le registre $S0, et il est possible d’encoder I'offset en une instruction LW («Load Word »),
donc une seule instruction LW est suffisante pour charger une valeur de la variable et la passer a printf().

Les registres contenant des données temporaires sont préfixés avec T-, mais ici nous en voyons aussi qui
sont préfixés par S-, leur contenu doit étre doit étre sauvegardé quelque part avant de les utiliser dans
d’'autres fonctions.

a

C’est pourquoi la valeur de $50 a été mise a l'adresse 0x4006cc et utilisée de nouveau a |'adresse
0x4006e8, aprés I'appel de scanf (). La fonction scanf () ne change pas cette valeur.

1.12.4 scanf()

Comme il a déja été écrit, il est plutdét dépassé d’utiliser scanf () aujourd’hui. Mais si nous devons, il faut
vérifier si scanf() se termine correctement sans erreur.

#include <stdio.h>

int main()
{
int x;
printf ("Enter X :\n");

if (scanf ("%d", &x)==1)

printf ("You entered %d...\n", x);
else

printf ("What you entered? Huh?\n");

return 0;

}i

Par norme, la fonction scanf()’> renvoie le nombre de champs qui ont été lus avec succes.

Dans notre cas, si tout se passe bien et que I'utilisateur entre un nombre scanf () renvoie 1, ou en cas
d’erreur (ou EOF’®) — 0.

Ajoutons un peu de code C pour vérifier la valeur de retour de scanf() et afficher un message d’erreur
en cas d’erreur.

Cela fonctionne comme attendu:

C :\...>ex3.exe
Enter X :

123

You entered 123...

C :\...>ex3.exe

75. scanf, wscanf: MSDN
76. End of File (fin de fichier)
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Enter X :
ouch
What you entered? Huh?

MSVC: x86

Voici ce que nous obtenons dans la sortie assembleur (MSVC 2010) :

lea eax, DWORD PTR x$[ebpl
push eax
push OFFSET $SG3833 ; '%d', 00H
call _scanf
add esp, 8
cmp eax, 1
jne SHORT $LN2@main
mov ecx, DWORD PTR x$[ebpl
push ecx
push OFFSET $5SG3834 ; 'You entered %d...', 0aH, 0O0H
call _printf
add esp, 8
jmp SHORT $LNl@main
$LN2@main :
push OFFSET $SG3836 ; 'What you entered? Huh?', 0aH, OOH
call _printf
add esp, 4
$LN1@main :
xor eax, eax

La fonction appelante (main()) a besoin du résultat de la fonction appelée, donc la fonction appelée le
renvoie dans la registre EAX.

Nous le vérifions avec I'aide de I'instruction CMP EAX, 1 (CoMPare). En d’autres mots, nous comparons la
valeur dans le registre EAX avec 1.

Une instruction de saut conditionnelle IJNE suit I'instruction CMP. JNE signifie Jump if Not Equal (saut si non
égal).

Dong, si la valeur dans le registre EAX n’est pas égale a 1, le CPU va poursuivre I’'exécution a I'adresse
mentionnée dans I'opérande JNE, dans notre cas $LN2@main. Passez le controle a cette adresse résulte
en I'exécution par le CPU de printf() avec I'argument What you entered? Huh?. Mais si tout est bon,
le saut conditionnel n’est pas pris, et un autre appel a printf () est exécuté, avec deux arguments:
'You entered %d...' etla valeur de x.

Puisque dans ce cas le second printf() n'a pas été exécuté, il y a un JMP qui le précede (saut inconditionnel).
Il passe le contréle au point aprés le second printf() et juste avant I'instruction XOR EAX, EAX, qui
implémente return 0.

Donc, on peut dire que comparer une valeur avec une autre est usuellement implémenté par la paire
d’instructions CMP/Jcc, ol cc est un code de condition. CMP compare deux valeurs et met les flags’’ du
processeur. Jcc vérifie ces flags et décide de passer le contrble a I'adresse spécifiée ou non.

Cela peut sembler paradoxal, mais I'instruction CMP est en fait un SUB (soustraction). Toutes les instructions
arithmétiques mettent les flags du processeur, pas seulement CMP